Pgc 1ap - Tw do - Hanh phuc

So: /2026/ND-CP Ha Ngi, ngay thang  nam 2026

DU THAO

NGHI PINH
Quy dinh xir phat vi pham hanh chinh
trong linh vec an ninh mang va bao vé dir liéu ca nhan

Can civ Ludt T6 chite Chinh phii s6 63/2025/QH15;

Can civ Ludt Té chirc chinh quyén dia phwong s6 72/2025/0H15;

Can cit Ludt Ban hanh van bdn quy pham phdp ludt sé6 64/2025/0H15
duoc swa doi, b6 sung boi Ludt s6 8 7/2025/QH15;

Can civ Ludt An ninh mang sé 116/2025/0H]15;

Can cir Ludt Bdo vé dir liéu cd nhdn so 91/2025/QH15;

Can cir Ludt Xir Iy vi pham hanh chinh sé 15/2012/QH13 dwoc sira doi,
bé sung béi Ludt s6 67/2020/QH14 va Ludt s6 88/2025/QH15;

Can civ Ludt Chuyén doi so so 148/2025/QH15;

Can cir Ludt Giao dich dién tir nam 2023 sé 20/2023/QH15;

Theo dé nghi ciia Bé truong B¢ Cong an;

Chinh phu ban hanh Nghi dinh quy dinh xw phat vi pham hanh chinh
trong linh viee an ninh mang va bao vé dir liéu ca nhan.

Chuong I
QUY DINH CHUNG

Piéu 1. Pham vi diéu chinh

1. Nghi dinh nay quy dinh vé hanh vi vi pham hanh chinh; hanh vi vi
pham hanh chinh di két thdc va hanh vi vi pham hanh chinh dang thyc hién;
hinh thac xir phat, mac xtr phat, bién phap khac phuc hau qua di vai tirng hanh
Vi vi pham hanh chinh; ddi twong bi xir phat; tham quyén xir phat, mac phat tién
cu thé theo tung chac danh va tham quyén 1ap bién ban ddi véi vi pham hanh
chinh; viéc thi hanh cac hinh thac xir phat vi pham hanh chinh, cac bién phap
khac phuc hau qua trong ting linh vuc an ninh mang va bao vé dit liéu ca nhan
cu thé bao gom:

a) Bao v¢ thong tin va ndi1 dung thong tin trén khong gian mang;
b) Quan Iy san pham va dich vu cong nghé sd;

c) Bao dam an ninh mang;



d) Bao v¢ dir liéu ca nhan.

2. Cac hanh vi vi pham hanh chinh khéc c6 lién quan dén linh vuc an ninh
mang va linh vuc bao v€ dit liéu cd nhan nhung khong dugc quy dinh tai Nghi
dinh nay thi 4p dung theo quy dinh tai cac Nghi dinh d6 cua Chinh phu vé xu
phat vi pham hanh chinh trong linh vuc quan Iy nha nudc c6 lién quan dé xur
phat. Cac hanh vi vi pham hanh chinh dugc quy dinh & Nghi dinh nay thi dugc
bai bo & Nghi dinh khac.

Piéu 2. Péi twgng ap dung

1. C& nhan, t6 chic Viét Nam; ca nhan, to chirc nudc ngoai ¢ hanh vi vi
pham hanh chinh trong linh vuc an ninh mang va bao vé dir liéu ca nhan trong
pham vi l1&nh tho, ving noi thay, 1anh hai, viing tiép gidp 14nh hai, ving dic
quyén kinh té va thém luc dia cia Nudc Cong hoa x& hoi chu nghia Viét Nam;
trén tau bay mang qudc tich Viét Nam, tau bién mang co qudc tich Viét Nam
(sau day goi 1a ca nhan, t6 chuc).

2. To chirc quy dinh tai khoan 1 Piéu nay bao gom:

a) Doanh nghiép tu nhan, Cong ty c¢6 phan, Cong ty trach nhiém hitu han,
Cong ty hop danh, cac don vi phu thudc doanh nghiép;

b) T6 chirc duogc thanh 1ap theo quy dinh ctia Luat Hop tac x4;

¢) T6 chuc dugc thanh 1ap theo quy dinh ciia Luat Pau tu;

d) T6 chuc chinh tri - xa hdi, to chac x& hoi - nghé nghiép, cac to chuc xa
hoi khéc;

d) Doanh nghi¢p nudc ngoai hodc chi nhanh, van phong dai dién, dia
diém kinh doanh cta doanh nghiép nudc ngoai cung cap dich vu vién thong,
Internet, dich vu cung cap ndi dung trén khong gian mang, cong nghé thong tin,
an ninh mang, cung cap dich vu xuyén bién gidi; co quan, t6 chirc, ca nhan nudc
ngoai truc tiép tham gia hodc cé lién quan dén hoat dong xir Iy dir li€u cd nhan
cua cong dan Viét Nam va nguoi goc Viét Nam chua xac dinh duge quéc tich
dang sinh song tai Viét Nam da dugc cap gidy chung nhan can cudc.

e) Piém cung cép dich vu vién thong, tro choi dién tir cOng cong, truy
nhép Internet cong cong;

g) Doanh nghiép cung cép dich vu ndi dung thong tin trén mang vién
thong di dong va khong gian mang;

h) Pon vi su nghiép, to chirc xa hdi, t6 chirc xd hoi nghé nghiép, to chirc
phi chinh pht nuédc ngoai str dung tan s6 vo tuyén di¢n;

i) Nha dang ky tén mién; t6 chuc, doanh nghiép ding ky tén mién;

k) Cht quan hé théng thong tin va don vi van hanh h¢ théng thong tin;
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I) Co quan nha nudc thuc hién hanh vi vi pham hanh chinh ma hanh vi d6
khong thudc nhiém vu quan Iy Nha nudc dugc giao;

m) T6 chue khac theo quy dinh cua phap luat.

3. Ho kinh doanh, hd gia dinh, cong déng dan cu thuc hién hanh vi vi
pham hanh chinh quy dinh tai Nghi dinh nay bi &p dung murc phat tién nhu doi
v6i ¢a nhan vi pham hanh chinh.

Piéu 3. Thoi hiéu xir phat vi pham hanh chinh

1. Thoi hi¢u xu phat vi pham hanh chinh trong linh vyc an ninh mang va
bao v€ dit li€u cd nhan 1a 01 (mdgt) nam.

2. Thoi higu xur phat vi pham hanh chinh trong linh vuc an ninh mang va
bao vé dir liéu ca nhan 1a 02 (hai) nam doi vai cac truong hop dir liéu ca nhén
nhay cam, dir liéu quan trong lién quan dén an ninh quoc gia, trat ty, an toan xa
hoi.

3. Thoi diém dé tinh thoi hiéu xt phat vi pham hanh chinh:

a) D4i vé6i vi pham hanh chinh d3 két thic thi thoi hiéu duoc tinh tir thoi
diém cham dut hanh vi vi pham.

b) Dbi véi vi pham hanh chinh dang duoc thyc hién thi thoi hiéu duogc
tinh tir thoi diém phat hién hanh vi vi pham;

¢) Déi v6i ca nhan, can ctr vao thoi diém cham dat hanh vi vi pham dé
xac dinh thoi hiéu xtr phat 1a ngay cac bén hoan thanh nghia vu;

d) Déi véi to chirc, thoi diém cham dat hanh vi vi pham dé tinh thoi hiéu
Xt phat la ngay t6 chac thuc hién xong nghia vu theo quy dinh hoac ngay hanh
vi vi pham d6 thuc té ket thac trén khéng gian mang dugc co quan c6 tham
quyén xac nhan.

4. Ngoai quy dinh tai khoan 2 Diéu nay, co quan, nguoi 6 tham quyén Xt
phat vi pham hanh chinh can ctt vao cac van ban quy pham phap luat co lién
quan, hd so, tai liéu va tinh tiét cua ting vu viéc cu thé dé xac dinh hanh vi vi
pham da két thac hay hanh vi vi pham dang thuc hién theo quy dinh tai Nghi
dinh cia Chinh phu quy dinh chi tiét mot s6 diéu va bién phap thi hanh Luat Xir
Iy vi pham hanh chinh hién hanh.

Piéu 4. Hinh thirc xir phat

1. Pbi v6i mdi hanh vi vi pham hanh chinh trong linh vyc an ninh mang
va linh vuc bdo vé dir liéu ca nhan, t6 chirc, ca nhan phai chiu hinh thirc xur phat
chinh phat canh c4o hodc phat tién.

2. Tuy theo tinh chat, mitc d6 vi pham, t6 chirc, c4 nhan ¢6 hanh vi vi pham
hanh chinh con bi ap dung mot hodc nhi€u hinh thirc xtr phat b sung sau day:
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a) Pinh chi hoat dong c6 thoi han, tuéc quyén sir dung gidy phép kinh
doanh, chimg chi hanh nghé, kinh doanh san pham, dich vu khi ¢6 du cac can cir
sau ddy: Truc tiép vi pham cac hoat dong dugc ghi trong gidy phép; vi pham co
tinh chat, mac do nghiém trong xam hai trat ty quan ly hanh chinh nha nudc;
gay hau qua nghiém trong hodc c6 kha ning thuc té gdy hau qua nghiém trong
ddi voi tinh mang, suc khde con nguoi, moi trudng va trat tu, an toan xa hdi;

b) Tich thu tang vat vi pham hanh chinh, phuong tién, tai khoan s6 duoc
sit dung dé vi pham hanh chinh (sau ddy goi chung 13 tang vat, phuong tién vi
pham hanh chinh) khi ¢6 du cac cin ctr sau: Vi pham duoc thuc hién do 16i cd v
hodc vi pham c6 tinh chit nghiém trong va 4 tang vat truc tiép cua vi pham
hanh chinh hoac duogc truc tiép su dung dé thuc hién hanh vi vi pham hanh
chinh.

c¢) Truc xuat doi1 voi nguoi nude ngoai ¢6 hanh vi vi pham hanh chinh.

3. P6i hanh vi vi pham hanh chinh trong linh vuc an ninh mang va linh
vuc bdo vé dir li¢u ¢4 nhan cua nguoi chua thanh nién thi &p dung theo diéu quy
dinh tai cac biéu 134, 135, 136, 137, 138, 139 Luat Xir Iy vi pham hanh chinh
nam 2012 (stra doi nam 2020 va 2025).

Piéu 5. Bién phap khic phuc hau qua

Ca nhén, t6 chirc ¢6 hanh vi vi pham hanh chinh quy dinh tai Nghi dinh
nay c6 thé b1 &p dung mdt hoac nhi€u bién phap khac phuc hau qua sau day:

1. Bugc khdi phuc lai tinh trang ban dau caa hé thdng thdng tin, dix liéu,
tai khoan sd, hoat déng cung cép dich vy, hoat dong xu ly dit liéu ca nhan va
quyén, loi ich hop phap caa to chic, ca nhan bi anh huong bai hanh vi vi pham;

2. Buoc cham duat hanh vi vi pham; dinh chi, nging cung cap, thu hoi,
hoan tra, g& bo, x6a hoic tiéu hay thong tin, dit lidu, chuong trinh, phan mém,
ma doc, tai khoan s, chung thu sb, san pham, thiét bi, dich vu, tai nguyén
Internet, tén mién, dia chi IP, ASN, sb thué bao, kho sb vién thdng, cong cu,
phuong tién hoic yéu té vi pham phép luat vé an ninh mang va bao vé dir liéu cé
nhan;

3. Bugc thuc hién cac bién phap khac phuc tinh trang mat an ninh mang,
mét an toan thong tin, 19 lot dit liéu, xung dot théng tin trén mang hoic nguy co
gay thiét hai cho co quan, t6 chtc, ca nhan;

4. Budc loai bo cac yéu té vi pham trong hoat dong thiét ké, xay dung,
quan Iy, van hanh hé thong théng tin; hoat dong xir ly dir liéu ca nhan; quy trinh
ky thuat; co ché quan ly; hop dong cung cap dich vu; hoat dong két néi, luu tri,
truyén dua va chia sé dix liéu;

5. Buoc cai chinh théng tin sai sy that hoic gay nham 1an; cai chinh két
qua tham dinh, danh gia, kiém tra, ching nhan; thong bao, xin 15i céng khai
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hoac cung cap thong tin day du, minh bach cho t6 chuc, ca nhan bi anh huang
bai hanh vi vi pham;

7. Buoc &p dung day da cac bién phap ky thuat, quan Iy, bao mat, giam
sat, kiem tra, kiém soét truy cap, luu trir nhat ky hé thong, bao vé dir liéu ca
nhan va bao dam an ninh mang theo quy dinh phap luat;

8. Buoc thuc hién day du quyén caa chu thé dir liéu ca nhan; chinh sua,
cap nhat, b6 sung hoac xda dir liéu ca nhan khong chinh xac, dwoc thu thap, xu
ly, str dung, cong khai hoac chuyén giao trai phap luat;

9. Budc nop lai sé loi bat hop phap c¢6 dugc do thuc hién hanh vi vi pham
hanh chinh vé linh vuc an ninh mang va bao vé dir liéu ca nhan.

Piéu 6. Quy dinh vé mic phat tién, tham quyeén xir phat

1. Tir Muyc 1, Muyc 2 va Diéu 18 Nghi dinh nay quy dinh vé mirc phat tién
dugc ap dung dbi v&i hanh vi vi pham hanh chinh trong linh vuc an ninh mang,
bao vé dit liéu ca nhan do c4 nhan thyc hién. Truong hop t6 chitc c¢6 cung hanh
vi vi pham, muc phat tién duoc ap dung voi t chirc bang hai 1an muc phat tién
ap dung d6i voi ca nhan.

Tir Muyc 3 dén Muc 7 Chuong II (trir Biéu 18) Nghi dinh nay quy dinh vé
murc phat tién duoc ap dung d6i voi hanh vi vi pham hanh chinh hanh vi vi pham
hanh chinh trong linh vuc an ninh mang, bao vé dir liéu ca nhan do t6 chtrc thuc
hién. Trudng hop ¢4 nhan c6 cing hanh vi vi pham, murc phat tién dugc ap dung
v6i t6 chirc bang mot phan hai lan muc phat tién ap dung ddi véi to chirc.

2. Tham quyén xt phat cta cac chic danh quy dinh tai Chuwong III Nghi
dinh nay 1a thAm quyén ap dung ddi véi mot hanh vi vi pham hanh chinh cua ca
nhan. Trong truong hop phat tién, thAm quyén xt phat dbi voi to chirc gap 02
1an tham quyén xr phat ddi v&i ca nhan.

3. Mtic phat tién tdi da trong linh vuc an ninh mang d6i voi ca nhéan 1a
100.000.000 dong, ddi véi to chie 1a 200.000.000 dong.

4. Mirc phat tién t6i da trong xtr phat vi pham hanh chinh d6i véi hanh vi
mua, ban dit liéu c4 nhan 1a 10 1an khoan thu c6 dugc tir hanh vi vi pham; truong
hop khong cé khoan thu tir hanh vi vi pham hodc murc phat tinh theo khoan thu c6
duoc tir hanh vi vi pham thap hon thi muc phat tién toi da 13 03 ty dong.

5. Mitrc phat tién tbi da trong xir phat vi pham hanh chinh d6i véi t6 chirc ¢6
hanh vi vi pham quy dinh chuyén di liéu c4 nhan xuyén bién giéi 13 5% doanh thu
ctia nim trude lién ké cia t6 chuc do; trudng hop khong co doanh thu ciia nim
trude lién ké hodac mirc phat tinh theo doanh thu thap hon mtc phat tién tbi da theo
quy dinh tai khoan 4 Diéu nay thi 4p dung mirc phat tién t6i da 03 ty dong.

6. Mtic tién phat cu thé d6i voi mot hanh vi vi pham hanh chinh 13 muec
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trung binh ctia khung tién phat duoc quy dinh dbi véi hanh vi d6; néu c6 tinh tiét
giam nhe thi mic tién phat c6 thé giam xudng nhung khong duoc thap hon mirc
t6i thiéu ctia khung tién phat; néu c6 tinh tiét ting ning thi mic tién phat c6 thé
tang 1én nhung khong dugc vuot qua muc téi da cua khung tién phat. Nhiing
tinh tiét tdng ndng, gidam nhe can cr quy dinh tai Diéu 9, 10 cua Luat Xt Iy vi
pham hanh chinh 2025.

Chuong 11
HANH VI VI PHAM HANH CHINH, HINH THUC XU PHAT
VA BIEN PHAP KHAC PHUC HAU QUA

Muc 1
VI PHAM QUY PINH
VE BAO VE AN NINH QUOC GIA, BAO PAM TRAT TU,
AN TOAN XA HOI TREN KHONG GIAN MANG

Piéu 7. Cung cap, chia sé thong tin trén khdng gian mang c6 ngi dung
vi pham phap luat, gdy anh hwéng den an ninh, trat tw

1. Phat tién tir 5.000.000 dong dén 10.000.000 dong dbi voi cac hanh vi
sau day:

a) Cung cap, chia sé théng tin nham ¢6 sly, van dong hoic du dé nguoi
khac thuc hién hanh vi xam hai an ninh, trat tu xa hoi;

b) Cung cap, chia s¢ thong tin mang tinh de doa, kich dong mau thuan,
chia ré hoac gay tac dong tiéu cuc den tinh hinh an ninh, trat tu;

c) Cung cép, chia sé thdng tin c6 ndi dung kich dong, 16i kéo tu tap dong

nguoi, gy anh hudng dén trat tu, an toan xa hoi va hoat dong cia co quan, to
chuc;

d) Cung cap, chia sé thong tin ¢ noi dung sai su that, xuyén tac, gay anh
huéng dén hoat dong binh thudng hoic uy tin cia co quan, to chie, chinh quyén
Nhan dan.

2. Phat tién tir 10.000.000 dong dén 20.000.000 déng d6i vai cac hanh vi
sau day:

a) Cung cap, chia sé thdng tin c6 ndi dung sai su that vé cha quyén quéc
gia, an ninh, quoc phong, gdy anh hudng dén an ninh, trat tu;

b) Cung cap, chia sé thdng tin c6 ndi dung khdng phi hop, gay anh huong
den su tén nghiém cua dén toc, quoc Ky, quoc huy, quoc ca, vi nhan, 1anh ty,
danh nhan, anh hung dan toc;
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¢) Cung cap, chia sé théng tin c6 ndi dung sai léch vé lich st, gay anh
hudng dén nhan thirc dting dan vé lich sur va truyén thong cach mang;

d) Cung cap, chia sé thdng tin ¢ noi dung khdng pha hop, gay anh huong
tiéu cuc dén quan hé dan toc, ton gido va khoi dai doan két toan dan toc; ¢o noi
dung ky thi, phan biét doi xir vé gidi, chung toc, tin ngudng, tbn giao;

e) Tao ra, dang tai, chia sé thong tin gia mao trén khéng gian mang, gay
anh hudong hoac c6 kha nang giy anh hudng dén an ninh, trat tu;

3. Hinh thac xir phat bd sung: Tich thu tang vat, phuong tién, tai khoan s6
d6i véi hanh vi vi pham quy dinh tai khoan 1, 2 Diéu nay;

4. Bién phap khic phuc hau qua:

a) Buoc g, x0a thdng tin vi pham, xda hoi, nhom trén khdng gian mang
thuc hién hanh vi chia s¢, binh luan, phét tan, lam ra, tang trt, soan thao, dang
tai théng tin c6 noi dung chong Nha nudc Cong hoa xa hoi chu nghia Viét Nam;
kich dong gay bao loan, pha roi an ninh, gay roi trat tu cong cong doi vai hanh
vi quy dinh tai khoan 1, 2 Diéu nay;

b) Budc cai chinh thong tin sai su that hoic gay nham lan chéng Nha
nudc Cong hoa x& hoi chu nghia Viét Nam; kich dong gay bao loan, pha roi an
ninh, gay roi trat tw coOng cong doi véi hanh vi quy dinh tai khoan 1, 2 bicu nay.

Picu 8. Lam ra va phat tan théng tin trén khong gian mang c6 ndi
dung sai sw that, anh hwéng téi quyen va lgi ich hgp phap caa to chic, ca
nhan

1. Phat tién tir 5.000.000 ddng dén 10.000.000 déng d6i voi mot trong cac
hanh vi sau day:

a) Phat tan thong tin c6 ndi dung théng tin bia dat, sai sy that, xdc pham
danh du, uy tin, nhan pham cua ngudi khac;

b) Phét tan thong tin anh hudng téi quyén va loi ich hop phép cua t6 chc,
ca nhan.

¢) Mao danh ca nhan, t6 chtc gay anh hudng dén uy tin cia to chic, danh
du, nhan pham cua ca nhan.

2. Phat tién tir 10.000.000 dong dén 20.000.000 dong d6i voi mot trong
cac hanh vi sau day:

a) Lam ra, phét tan théng tin c6 noi dung théng tin bia dat, sai su that, xdc
pham danh du, uy tin, nhan pham cua ngudi khac;

b) Lam ra, phét tan thdng tin gia, sai su that anh huong téi quyén va loi
ich hop phap cua t6 chuc, ca nhan.

¢) Gia mao trang thong tin dién tir cua to chirc, c& nhan khac;
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d) St dung tri tu¢ nhan tao hoic céng nghé mai dé gia mao video, hinh
anh, giong noi cta nguoi khac trai quy dinh cta phép luat; tao lap, dang tai, phat
tan thdng tin c6 ndi dung sai su that, anh hudng toi quyén va loi ich hop phép
cua to chic, ca nhan.

3. Phat tién tir 20.000.000 dong dén 30.000.000 ddng ddi véi hanh vi
khong kiém duyét, ngan chan, loai bo céc noi dung sai sy that, anh hudng téi
quyén va loi ich hop phép cua to chiic, ca nhan trén cac trang thong tin dién ti,
mang xa hoi hoic trang, nhdm cong dong.

4. Hinh thae xir phat bé sung:

a) Tich thu tang vat, phuong tién, tai khoan sé ddi véi hanh vi vi pham
quy dinh tai khoan 1, 2, 3 Biéu nay;

b) Pinh chi hoat dong tir 01 thang dén 03 thang doi vai doanh nghiép thuc
hién hanh vi vi pham quy dinh tai khoan 3 Diéu nay.

5. Bién phap khac phuc hau qua:

a) Buoc go, x6a thdng tin trén khdng gian mang c6 nodi dung sai su that,
xuyén tac nham xac pham, lam nhuc, vu khéng, anh husng téi quyén va loi ich
hop phép cua to chirc, ca nhan dbi voi hanh vi vi pham quy dinh tai diém a, b
Khoan 1, diém a, b, d Khoan 2, Khoan 3 Diéu nay;

b) Budc thu hdi hodc budc hoan tra tén mién do thuc hién hanh vi vi pham
quy dinh tai diém d khoan 1, khoan 3 Diéu nay;

c) Budc cai chinh théng tin trén khéng gian mang c6 ndi dung sai su that,
Xuyén tac nham xac pham, lam nhuc, vu khong, anh huong téi quyéen va loi ich
hop phap cua to chirc, ca nhan doi vdi hanh vi quy dinh tai diém ¢ Khoan 1,
Khoan 2, 3 Diéu nay.

Piéu 9. Lam ra va phat tan théng tin trén khdng gian mang c6 néi
dung xdm pham trat tw quan ly kinh te

1. Phat tién tir 5.000.000 ddng dén 10.000.000 déng d6i voi mot trong cac
hanh vi sau day:

a) Dang tai, phat tan thong tin bia dat, sai sy that vé& san pham, hang hoa,
tien, trai phiéu, tin phiéu, cong trai, séc va cac loai giay to co gid khac;

b) Dang tai, phéat tan thong tin bia dat, sai sy that trong cac linh vuc tai
chinh, ngan hang, thuong mai, dau tu, giao thong, xay dung, khoa hoc cong
ngh¢, nong, 1am, ngu nghiép;

c) Pang tai, tan phét thong tin, ndi dung tu van, gidi thiéu san pham, dich
vy, thict bi, hang héa dudi danh nghia c6 tac dung khdm bénh, chira bénh, thay
thé thuoc chira bénh hodc phac do diéu tri trai voi quy dinh cua phap luat.
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2. Phat tién tir 10.000.000 dong dén 20.000.000 dong d6i voi mot trong
cac hanh vi sau day:

a) Diang tai, phat tan thong tin mua, ban, trao ddi, cho ting, thu thap, cho
thué, cho muon, sur dung trai phap luat tai khoan so, gom: tai khoan thanh toéan,
thé ngan hang, vi dién tu, tai khoan tién di dong, tai khoan giao dich tai san so6
va c4c loai tai khoan so6 c0O chiric nang giao dich tai chinh, tai san twong tu.

b) Pang tai, phat tan thong tin mua, ban hang hoa, dich vu bi cdm theo
quy dinh phép luat;

c) Pang tai, phét tan thong tin quang cdo, mua, ban, trao ddi, cho tang tién
gia, giay to cé gia gia, phuong tién thanh toan gia.

3. Phat tién tir 20.000.000 ddng dén 30.000.000 ddong d6i vai hanh vi thiét
lap cac trang thong tin dién t&r, mang x& hoi hoac tai khoan, chuyén trang, hoi,
nhom trén mang x& hoi, dién dan dién tir d¢ ding tai, phat tan, huéng dan thuc
hién cac hanh vi quy dinh tai khoan 1, 2 Biéu nay.

4. Hinh thie xir phat bé sung:

a) Tich thu tang vat, phuong tién, tai khoan sé ddi véi hanh vi vi pham
quy dinh tai khoan 1, 2, 3 Biéu nay;

b) Pinh chi hoat dong tir 01 thang dén 03 thang ddi véi doanh nghiép thuc
hién hanh vi vi pham quy dinh tai khoan 3 DBiéu nay.

5. Bién phap khic phuc hau qua:

a) Budc go, xo6a thong tin trén khdong gian mang cé noi dung xam pham
trat tu quan Iy kinh té ddi voi hanh vi vi pham quy dinh tai khoan 1, 2, 3 Diéu
nay;

b) Budc thu hdi hoidc budc hoan tra tén mién do thuc hién hanh vi vi pham
quy dinh tai khoan 3 Biéu nay;

c) Budc cai chinh thong tin trén khéng gian mang cé noi dung xam pham
trat tu quan ly kinh té doi véi hanh vi quy dinh tai khoan 1, 2, 3 Biéu nay.

Picu 10. Lam ra va phat tan thong tin trén khong gian mang c6 ndi
dung bia dat, sai sw that, gady hoang mang trong Nhan dan, anh hwéng téi
trat tw xa hoi

1. Phat tién tir 5.000.000 dong dén 10.000.000 dong dbi voi mot trong cac hanh vi
sau day:

a) Phat tan thong tin gia, tin sai su that dé lua dbi, thay d6i nhan thuc
nham gay thiét hai dén quyén, loi ich hop phép cua ca nhan, to chirc va trat ty xa
hoi;

b) Phét tan théng tin c6 ndi dung pha hoai thuan phong, my tuc caa dan
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toc, dao dic & hoi, sic khoe cua cong dong;

c) Phét tan théng tin c6 noi dung xui giuc, 161 kéo, kich dong nguoi khac
vi pham phap luat.

d) Phat tan thdng tin vé phuong phép, liéu phap, bai thudc, ki thuat kham
bénh, chita bénh chua dugc kiém chung khoa hoc hoic chwa duoc co quan co
tham quyén cho phép 4p dung tai Viét Nam:

d) Phat tan thong tin c6 ndi dung xUi giuc, 16i kéo, huéng dan nguoi bénh
tir bo, tri hodn hoac thay thé cac phuong phap, phac do kham bénh, chira bénh
d3 duoc co quan c6 tham quyén cong nhan, gy nguy hiém dén stc khoe, tinh
mang cua nguoi bénh.,

2. Phat tién tir 10.000.000 dong dén 20.000.000 dong d6i véi cac hanh vi
sau day:

a) Lam ra, phat tan théng tin gia, tin sai su that dé lira dbi, thay doi nhan
thirc nham gay thiét hai dén quyén, loi ich hop phéap cua cé nhan, to chic va trat
tu Xa hoi;

b) Lam ra, phat tan thdng tin c6 ndi dung pha hoai thuan phong, my tuc caa
dan toc, dao duc xa hoi, stc khoe cua cong dong;

c) Lam ra, phat tan thong tin cé ndi dung xui giuc, 161 kéo, kich dong
ngudi khac vi pham phép luat.

d) Lam ra thong tin vé phuong phap, lidu phap, bai thudc, k§ thuat kham
bénh, chita bénh chua dugc kiém chiang khoa hoc hoic chwa duoc co quan co
tham quyén cho phép ap dung tai Viét Nam;

d) Lam ra thong tin ¢ ndi dung xdi giuc, 16i kéo, huéng dan ngudi bénh
tir bo, tri hodn hoac thay thé cac phuong phap, phac do kham bénh, chira bénh
da duoc co quan c6 tham quyén cong nhan, gy nguy hiém dén stc khoe, tinh
mang cua nguoi bénh.,

3. Phat tién tir 20.000.000 dong dén 30.000.000 dong d6i vai hanh vi thiét
Iap, quan tri cac trang thong tin dién t&r, mang x& hoi hoac tai khoan, hoi, nhom,
chuyén trang trén mang x& hoi, dién dan dién tir dé ding tai, huéng dan thuc
hién céc hanh vi tai khoan 1, 2 Diéu ny.

4. Céc noi dung xtr phat quy dinh tai diém d, d khoan 1 va khoan 2 Biéu
nay khong ap dung d6i véi truong hop c& nhan chia sé kinh nghiém, trai nghiém
ca nhan vé qua trinh kham bénh, chira bénh khong vi muc dich quang céo, tu
van chuyén mon, hudng dan thay thé diéu tri hodc thu loi tir viéc cung cap san
pham, dich vu, phuong phap kham bénh, chira bénh.
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5. Hinh thirc xtr phat bo sung:

a) Tich thu tang vat, phuong tién, tai khoan s d6i véi hanh vi vi pham quy dinh
tai khoan 1,2, 3 Diéu nay,

b) Pinh chi hoat dong tir 01 thang dén 03 thang d6i voi doanh nghiép thuc hién
hanh vi vi pham quy dinh tai khoan 3 Diéu nay.

6. Bién phap khic phuc hau qua:

a) Budc g, x6a thong tin trén khéng gian mang ¢ noi dung bia dat, sai su
that, gdy hoang mang trong Nhan dan, anh huéng toi trat tu x& hoi dbi véi hanh
Vi vi pham quy dinh tai khoan 1, 2, 3 Diéu nay;

b) Budc thu hdi hodc budc hoan tra tén mién do thuc hién hanh vi vi pham
quy dinh tai khoan 3 Diéu nay;

c) Budc cai chinh théng tin trén khéng gian mang cé ndi dung bia dat, sai
su that nham gay hoang mang trong Nhan dén, anh huong téi trat tu x& hoi déi
v6i hanh vi quy dinh tai khoan 1, 2, 3 Diéu nay;

d) Buoc hoan tra hoic nop lai sb lgi bat hop phap c6 duoc do thuc hién
hanh vi vi pham quy dinh tai khoan 1, 2 va 3 Diéu nay.

Piéu 11. Vi pham quy dinh vé trach nhiém xir ly thong tin trén khong
gian mang co ndi dung vi pham phap luat

1. Phat tién tir 10.000.000 dong dén 20.000.000 dong ddi véi mot trong
cac hanh vi:

a) Quan ly, diéu hanh hoac cd kha ning chi phdi c4c trang thong tin dién
tir, mang x& hoi hoac tai khoan, héi, nhom, chuyén trang trén mang xa hoi nhung
khong trién khai bién phap nham phong ngtra, phat hién, ngan chan, g&, x6a bod
cac thong tin c6 ndi dung vi pham phéap luat;

b) Khéng trién khai bién phap quan ly, ki thuat nham phong ngtra, phat
hién, ngan chan, g&, x0a bo cac thdng tin ¢6 ndi dung vi pham phap luat;

2. Phat tién tir 20.000.000 dong dén 30.000.000 dong d6i voi mot trong
cac hanh vi:

a) Quan ly, diéu hanh hozc c6 kha ning chi phéi cac trang thong tin dién
tir, mang x& hoi hoac tai khoan, hoi, nhdm, chuyén trang trén mang xa hoi nhung
khong trién khai bién phap nham phong ngtra, phat hién, ngan chan, g&, x6a bo
cac thong tin 6 ndi dung vi pham phép luat khi duoc yéu cau cia co quan chirc
nang c6 tham quyen.

d) Khéng cung cap thong tin, tai liéu vé hanh vi vi pham phap luat dugc
dang tai, chia sé trén hé thong théng tin, san pham, dich vu do t6 chuc, cd nhan
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theo y&u cau cta co quan chirc ning c6 tham quyeén.

3. Phat tién tir 30.000.000 dong dén 50.000.000 ddng d6i voi mot trong
cac hanh vi sau day:

a) Khong bd tri cong két néi hoac cac diéu kién ky thuat can thiét cho
nhiém vu bao dam an ninh thong tin, an ninh mang theo yéu cau cua Bo Cong
an;

b) Khong thuc hién ngan chin, nging cung cap dich vu vién thong,
Internet d6i voi trudng hop bao dong, bao loan, sir dung dich vy vién thong xam
pham an ninh quoc gia, chong lai Nha nuéc Cong hoa xa hoi chu nghia Viét
Nam;

¢) Khong chap hanh quyét dinh huy do6ng mot phan hoic toan bo co sé ha
tang vién thong, Internet trong trudong hop xa ly tinh huéng nguy hiém vé an
ninh mang;

d) Khéng cung cap thong tin phuc vu bao vé an ninh quéc gia theo yéu
cau cua lee lwong chuyén trach bao vé an ninh mang thuéc Bo Céng an.

4. Hinh thuc xir phat b6 sung:

a) Tich thu tang vat, phuong tién d6i voi hanh vi vi pham quy dinh tai
khoan 1, 2 Diéu nay;

b) Pinh chi hoat dong tir 01 thang dén 03 thang doi véi doanh nghiép thuc
hién hanh vi vi pham quy dinh tai khoan 2, 3 Diéu nay.

5. Bién phap khac phuc hau qua:

a) Buoc g, xo6a thong tin trén khdng gian mang cé noi dung xam pham
trat tu quan Iy kinh té ddi voi hanh vi vi pham quy dinh tai khoan 1, 2, 3 Diéu
nay;

b) Budc thu hdi hodc budc hoan tra tn mién do thuc hién hanh vi vi pham
quy dinh tai diém ¢ khoan 2 Diéu nay;

¢) Kién nghi co quan c6 thim quyén thu hdi gidy phép, chang chi, ching
nhan do vi pham quy dinh caa phép luat d6i véi hanh vi vi pham quy dinh tai
khoan 2, 3 Piéu nay.

Piéu 12. Vi pham quy dinh vé bao vé thong tin thudc bi mat ca nhan,
bi mat céng tac, bi mat kinh doanh, bi mat gia dinh va doi song riéng tw
trén khong gian mang

1. Phat tién tir 10.000.000 dong dén 20.000.000 dong ddi véi mot trong
cac hanh vi sau day:

a) Pua 1én khong gian mang thong tin thudc bi mat cong tac, bi mat kinh
doanh, bi mat c& nhan, bi mat gia dinh va doi séng riéng tu gy anh huong dén
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danh du, uy tin, nhan pham, quyén va loi ich hop phap cua co quan, t6 chic, ca
nhan;

b) Khéng thuc hién yéu cau cua luc lugng chuyén trach bao vé an ninh
mang vé phong, chong gian diép mang, bao vé théng tin thudc bi mat nha nudc
theo quy dinh cta phéap luat;

¢) Thay dbi, hiy bo hoac vé hiéu hoa trai phép cac bién phép ki thuat
duoc xay dung, st dung dé bao vé théng tin thudc bi mat nha nudc.

d) C6 y nghe 1én, ghi am, ghi hinh trai phép cac cudc dam thoai trén
khong gian mang; tiét 16 thong tin vé san pham mat ma dan su, thdng tin vé
khach hang sur dung hop phép san pham mat ma dan su; st dung, kinh doanh céc
san pham mat ma dan sy khdng rd nguén géc.

2. Hinh thic xtr phat bo sung:

a) Tich thu tang vat, phuong tién vi pham hanh chinh d6i véi cac hanh vi
vi pham quy dinh tai diém a, d khoan 1 Diéu nay;

b) Pinh chi hoat dong c6 thoi han tir 01 thang dén 03 thang d6i vaoi hanh
Vi vi pham quy dinh tai diém b, ¢ khoan 1 Diéu nay.

3. Bién phap khac phuc hau qua:

a) Buoc xay dung, ap dung bién phap bao vé bi mat nha nudc phong,
chong 19, mat bi mat nha nudc qua cac kénh k¥ thuat doi véi cac hanh vi vi
pham quy dinh tai khoan 1 Biéu nay;

b) Budc tiéu hary san pham, thiét bi, dich vu, phan mém gay 16, mat bi mat
nha nuéc, khong bao ¢am an ninh mang d6i véi cac hanh vi vi pham quy dinh
tai diém a, d khoan 1 Diéu nay, truong hop c6 lién quan téi tai liéu, vat chira bi
mat nha nudc thi ap dung theo quy dinh cia Luat Bao vé bi mat nha nudc;

¢) Bugc kiém tra an ninh mang lai d4i véi cac san pham, thiét bi, dich vu,
phan mém phuc vu bao vé bi mat nha nudc doi véi cac hanh vi vi pham quy
dinh tai diém a khoan 1 DBieu nay;

d) Buoc xda, hay dén muac khdng thé khdi phuc dit liéu vé thong tin thudc
bi mat nha nudc, bi mat kinh doanh, bi mat ca nhan, bi mat céng tac, bi mat gia
dinh va doi song riéng tu trén khong gian mang vi pham quy dinh tai diém a, d
khoan 1 Piéu nay, truong hop c6 lién quan téi tai liéu, vat chaa bi mat nha nuéc
thi ap dung theo quy dinh cua Luat Bao vé bi mat nha nudc.

Piéu 13. Vi pham quy dinh vé phong, chong hanh vi sir dung khong
gian mang, cdng nghé thong tin, phwong tién dién tir dé xam pham trat tu
quan ly kinh té

1. Phat tién tir 10.000.000 dong dén 20.000.000 doéng ddi véi mot trong
cac hanh vi vi pham sau day:
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a) Ban, cho tang, cho thué, cho muon, giao cho nguoi khac s dung tréi
phap luat tai khoan sé cua minh hoic tai khoan sé duoc tao lap, dang ky bang
thong tin phap nhan do minh 13 ngudi dai dién phép luat, gdm: tai khoan dinh
danh dién ta, tai khoan ngan hang, thé ngan hang, tai khoan vi dién tir, tai khoan
tién di dong, tai khoan chiing khoan, tai khoan giao dich tai san s6 va céc loai tai
khoan sb khéc c6 chirc nang giao dich tai chinh.

b) St dung danh tinh gia, gidy to, hd so gia hodc st dung trai phép thong
tin cia nguoi khac dé thanh Iap doanh nghiép, thiét lap, dang ky tai khoan ngan
hang, thé ngan hang, tai khoan vi dién t, tai khoan tién di dong, tai khoan
chung khoén, tai khoan giao dich tai san s, tai khoan bao hiém, tai khoan thué
va tai khoan sé khéac cé chiic nang giao dich tai chinh.

¢) Sir dyng tai khoan s6 ¢ chic niang giao dich tai chinh lam cong cu
trung gian dé giao dich, nhan, chuyén tién, tai san so6 va thanh toan cho nguoi
thu huong khac, trir treong hop dugce co quan cé tham quyén cap phép.

d) Thu@, cho thué, cung cap, st dung dich vu nhan tin nhan, cudc goi hoac
hinh thirc khac dé xac thuc thong tin, dinh danh tai khoan s6 co chirc nang giao
dich tai chinh, trir truong hop dugc co quan c6 tham quyén cap phép;

e) Str dung tai khoan s dé mua ban, giao dich, quy ddi trai phép ngoai té,
tai san so.

2. Phat tién tir 20.000.000 dong dén 30.000.000 ddng d6i voi mét trong
cac hanh vi vi pham sau day:

a) Thu thap, tang tri, trao ddi, mua ban, ting cho, cdng khai trai phép dix
liéu, thong tin tai khoan so ctia nguoi khac, gom: tai khoan ngan hang, thé ngan
hang, tai khoan vi dién tir, tai khoan tién di dong, tai khoan chang khoan, tai
khoan giao dich tai san so, tai khoan bao hiem, tai khoan thué va tai khoan so
khéc cé chure nang giao dich tai chinh.

b) Gia mao trang thong tin dién tir ciia co quan, t6 chirc, ca nhan; 1am gia,
luu hanh, trom cap, mua ban, thu thap, trao doi trai phép, tai san mé hda, tai san
sO cua nguoi khac; phat hanh, cung cap, st dung trai phép cac phuong tién thanh
toan; gia mao giay to cua co quan, to chuc;

¢) Mao danh, gia mao thong tin, hinh anh, 1am nhai san pham, nhan hiéu
hang hoéa, thuong hiéu cua t6 chuc, doanh nghiép bang cach sir dung cac tién ich
cong ngh¢, gdy anh huong dén uy tin cua to chac, doanh nghiép;

d) Trom cip cudc vién thdng qudc té trén nén Internet; vi pham ban
quyeén va sé httu tri tué trén khong gian mang;

d) Truy cap bat hop phép vao tai khoan sb cia co quan, t6 chic, ca nhan;

e) Thiét lap, cung cap dich vu hodc hd trg van hanh, kinh doanh, giao
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dich, mua ban, tiép thi truc tuyén cho san giao dich, trang thong tin dién ti, tng
dung trai phép trén khéng gian mang, bao gom: san thuong mai dién ti, trang
thong tin dién tir, tng dung ban hang, cung cap dich vu thuong mai dién tur, san
giao dich dua trén chi so6 cac loai hang hoa; san giao dich tai san so, kinh doanh
theo phuong thirc da cap;

g) Quang cao, budn ban hang gia, hang héa nhap lau, khéng rd ngudn gdc,
xuat xu; hang hoa luu théng trong nudc bi &p dung bién phap khan cap; hang
hoa qua han st dung;

3. Phat tién tir 30.000.000 dong dén 50.000.000 ddng d6i voi mot trong
cac hanh vi vi pham sau day:

a) Cung cap, thiét 1ap, van hanh hé théng thong tin, trang thong tin dién
tu, irng dung, san giao dich cho vay ngang hang, tién ao, tai san ao va cac dang
tuong tu khi chua dugc cap phép, chap thuan cia co quan c6 tham quyen;

b) Cung cép, thiét 1ap, van hanh hé théng thong tin, trang thong tin dién
tu, tng dung, san giao dich ngoai t¢, kim loai, dau, da quy va cac dang tuong tu
khi chua dugc co quan c6 tham quyén cap phép, chap thuan.

c) Cung cap, thiét 1ap, van hanh trang thong tin dién ta, phan mém, ng
dung mao danh hoic dé gay nham 1an thudc co quan nha nudc, t6 chuc;

d) Mua ban, tang trit, van chuyén, cung cap, thiét 1ap, st dung, luu hanh
trai phép phuong tién, thiét bi c6 chirc nang phat tan tin nhan, cugc goi;

d) Phat tan tin nhan, cuoc goi, thu dién tir mao danh co quan nha nudc, t6
chuc;

e) Mua bén, trao d6i, cho ting, cho thué, cho muon cac thiét bi, phan
ctng, phan mém co chra thong tin, di liéu ca nhan cua nguoi khéc, trir truong
hop phép luat c6 quy dinh khac;

4. Phat tién tir 50.000.000 dong dén 70.000.000 dong dbi véi mot trong
cac cac hanh vi sau day:

a) Sir dung khdng gian mang can thiép vao hoat dong giao dich, thay doi
tai khoan nhan tién dé lira dao, chiém doat tai san;

b) Sir dung khong gian mang huy dong von theo phuong thic lay tién caa
ngudi sau, tra 1di cho nguoi trudce dé lira dao, chiém doat tai san;

¢) Kinh doanh theo phuong thirc da cap trén khong gian mang dé lira dao
chiém doat tai san;

d) St dung khéng gian mang lira dao trong giao dich chting khoan dé
chiém doat tai san;

d) Sir dung khéng gian mang kéu goi tir thién dé lira dao, chiém doat tai
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san;
e) St dung trai phép thdng tin vé tai khoan sé, tai khoan mang xa hoi, tai
khoan dién tir ctia co quan, t6 chirc, cd nhan;

g) Thiét lap, cung cap trai phép dich vu vién thong, Internet nham chiém
doat tai san; trom cap cudc vién thong quoc té trén nén Internet;

h) Lam, tang trit, mua ban, sir dung, luu hanh thé ngan hang gia nham
chiém doat tai san caa chu tai khoan, chu thé hoac thanh toan hang hoa, dich vu;

i) Mao danh cac co quan thyc thi phap luat, yéu cau cung cap théng tin,
chiém doat tai san;

k) Xam nhap, tan cong hé théng thong tin phuc vu cac hoat dong giao
dich tién t¢, tai chinh, chirng khoan hoac tai san so

5. Phat tién tir 70.000.000 dong dén 100.000.000 dong dbi véi mot trong
cac hanh vi vi pham sau day:

a) M¢ tai khoan Sé khong dung trinh ty, tha tuc theo quy dinh phéap luat
hodc duy tri tai khoan s c¢6 chuc nang giao dich tai chmh bang thong tin dinh
danh gia mao, khong c6 thong tin trong co so dir liéu quéc gia vé dan cu, co s
dir liéu vé to chic, doanh nghiép, gom: tai khoan ngan hang, thé ngan hang, tai
khoan vi dién tir, tai khoan tién di dong, tai khoan chiing khoan, tai khoan giao
dich tai san sé va cac loai tai khoan sb khéc c6 chire niang giao dich tai chinh.

b) M¢ tai khoan sb cho ngudi trong danh séch bj cam mé va su dung tai
khoan so.

6. Hinh thirc xtr phat bé sung:

a) Cam ma tai khoan sé cho khach hang méi tir 01 thang dén 03 thang doi
Vi to chirc vi pham quy dinh tai diém a, b khoan 4 biéu nay;

b) Tich thu tang vat, phuong tién, tién, tai san sé trong tai khoan sé ddi
véi mot trong cac hanh vi vi pham quy dinh tai khoan 1 Biéu nay. Truong hop
tién, tai san s6 bi chiém doat ctia ngudi khac thi co quan c6 thim quyén hoan tra
cho chu s¢ hitu hop phap. Nguoi nhan tai san c6 nghia vu chiing minh nguén
g6c va quyén s hitu hop phép tai san. Trong thoi gian 01 nim ké tir ngay co
quan c6 tham quyeén ra quyét dinh tich thu, néu khong xac dinh duoc chu s¢ hitu
hop phép thi sung cong quy nha nudc.

c) Cam mao va st dung tai khoan s ¢6 chic niang giao dich tai chinh ciing
loai v&i hanh vi vi pham quy dinh tai khoan 1 Biéu nay tir 01 dén 05 nam.

d) Cam thanh Iap doanh nghiép di véi hanh vi vi pham quy dinh tai diém
b khoan 1 Piéu nay tir 01 dén 05 nam.

7. Bién phap khic phuc hau qua:
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a) Buoc g, xoa thong tin d6i vai cac hanh vi vi pham quy dinh tai khoan
1 biéu nay;

b) Budc hoan tra hodc nop lai s loi bat chinh do thuc hién hanh vi vi
pham quy dinh tai khoan 1, 2, 3, 4,5 Biéu nay;

¢) Budc dong tai khoan sb, huy gidy dang ky kinh doanh véi hanh vi vi
pham tai diém a, b khoan 1 va diém a, b khoan 5 Diéu nay.

d) Budc bdi thudng 100% sé tién thiét hai gay ra cho ngudi khac ddi voi
hanh vi vi pham quy dinh tai khoan 5 Diéu nay.

Piéu 14. Vi pham quy dinh phong, chéng hanh vi sir dung khong gian
mang, c6ng nghé thong tin, phwong tién dién tir xdm pham trat tw xa hoi

1. Phat tién tir 10.000.000 dong dén 20.000.000 dong ddi véi mot trong
cac hanh vi sau day:

a) Dang tai thong tin quang cao tro choi doi thuong trai phép trén khong
gian mang;

b) Mao danh cic co quan thyc thi phép luat yéu cau nan nhan cung cap
thdng tin hd trg diéu tra nham danh cap thong tin tai khoan va chiém doat tai san;

¢) Pang tai thong tin c6 noi dung co vii, tuyén truyén trai phép mé tin, di
doan trén nén tang mang xa hoi, ang dung nhén tin;

d) Pang tai thdng tin c6 noi dung cd vii, kich dong, du dd, 16i kéo dua xe
trai phép trén khong gian mang;

d) Pang tai thdng tin cd vii san bat dong vat hoang da, quang cdo ban
dong vat hoang da bi cim theo quy dinh cua phap luat trén khong gian mang;

e) Pang tai, chia sé hinh anh, video, am thanh hozc bai viét c6 noi dung
khiéu dam, d6i truy I&n céc nén tang mang x& hoi, ang dung nhan tin, trang
thong tin dién tu;

g) Thiét 1ap, quan tri cac hoi, nhoém, kénh trén mang xa hoi chuyén dé chia
sé dit liéu ddi truy;

h) Cung cap dudng dan truc tiép dén céc trang mang, ung dung cd noi
dung khiéu dam, doi truy hozc dich vy mai dam;

i) Phat truc tiép (Livestream) cac hanh vi ho hang, kich duc hoic thuc
hién cac hanh dong dam 6 trén khéng gian mang;

K) Lap cac trang mang chuyén biét dé niém yét danh sach, hinh anh va gia
ca cua ngudi ban dam;
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l) Pang tai, chia sé¢ cac tdc pham dién anh, chuong trinh truyén hinh,
video ca nhac 1én mang xa hoi hoic trang web khi chua duoc sy déng Y cia chu
S& hitu;

m) Livestream truc tiép cac tran thi ddu thé thao, budi biéu dién nghé
thuat hoic phim dang chiéu rap tir céc ngudn khéng chinh théng;

n) Sao chép, phan phdi ma ngudn cuaa cac phan mém may tinh, ¢ng dung
di d¢ong c6 ban quyén ma khong co gidy phép sir dung;

0) Str dung tri tué nhan tao (AI) dé sao chép phong céch, noi dung tac
pham gdc nham tao ra san pham phai sinh ma khong cé su thoa thuan véi tac gia
géc;

p) San xuat, phan phdi cac phan mém "Crack", ma kich hoat (Keygen) dé
bé khda ban quyén phan mém, hé diéu hanh;

q) Cung cap thiét bi, phan mém hd trg thu giai ma tin hiéu truyén hinh vé
tinh, truyén hinh cap trai phép;

r) Huéng dan, pho bién cach thirc vuot twong lta (VPN), proxy dé truy
cap trai phép vao cac trang mang, mang xa hoi, tng dung OTT dang tai ndi dung
vi pham phép luat da duoc gidgi han pham vi dia ly.

2. Phat tién tir 20.000.000 dong dén 30.000.000 dong d6i voi mot trong
cac hanh vi sau day:

a) Thiét lap cac trang thong tin dién tir, mang x& hoi, chuyén trang trén
mang xa hoi, hé théng thong tin, tng dung dé té chirc danh bac trai phép trén
khong gian mang;

b) Cung cap dich vu cdng nghé thdng tin, phan cang, phan mém; thiét lap
trang/cong thong tin dién tar, ung dung cé ndi dung xam pham quyén tac gia,
quyén lién quan téi sé hiru cong nghiép;

c) Thiét lap cac trang thong tin dién tir, mang x& hoi, chuyén trang trén
mang x& hoi, hé thong théng tin, tng dung c6 ndi dung quang cao mai dam,
khiéu dam, d6i truy;

d) T6 chirc quay phim, phat hinh anh truc tuyén cé noi dung khiéu dam,
d6i truy trén hé théng thong tin, trang thong tin dién ttr, mang xa hoi;

d) Cung cap dich vu cong nghé thng tin, phan ciing, phan mém, dich vu
khac hd trg, phuc vu hoat dong quay phim, phat hinh anh truc tuyén noi dung
khiéu dam, d6i truy;
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e) Khong kiém duyét, ngin chan, loai bo noi dung khiéu dam, doi truy, té
nan xa hoi va cac hanh vi vi pham phap luat khac trén hé théng thdng tin, trang
thong tin dién tr, mang X& hoi;

g) bang tai thong tin mua, ban trai phép chat ma tdy, chat cim trén khong
gian mang;

h) Pang tai thdng tin mua ban cdng thire, phuong phap diéu ché, tién chat,
phuong tién, dung cu ding vao viéc san xuat hoac st dung trai phép chat ma
tdy, chat cam trén khéng gian mang;

i) Bang tai thdng tin mua, ban md, b phan co thé nguoi trén khong gian
mang;

k) Ping tai thong tin huéng dan, du dd, 16i kéo, cudng ép ngudi khac thuc
hién hanh vi vi pham phap luat trén khéng gian mang;

1) Pang tai théng tin quang cao dich vu cho vay 14i vuot qua 14i suat téi da
quy dinh trong Bo luat dan su trén khong gian mang;

m) Ping tai thong tin mua, ban vii khi, vat liéu nd, cong cu hd tro, trang
phuc, cap hiéu, phu hiéu, sé hiéu Cong an Nhan dan, Quan doi Nhan dan Viét
Nam trén khong gian mang.

n) Cung cap dich vu thanh toan truc tuyén cho cac (ng dung, trang web
c6 hoat dong noi dung khiéu dam, doi truy hoic mai dam.

0) Cung cap dich vu may cha (Hosting), tén mién cho céc trang web c6
noi dung khiéu dam, ddi truy, mai ddm ma khong thuc hién kiém tra noi dung
dinh ky

p) T6 chac cac cudc thi truc tuyén ¢ nodi dung kich duc hoic khuyén
khich nguoi tham gia guri anh khoa than.

q) Thiét 1ap va van hanh cac trang mang xam pham quyén tac gia, quyén
lien quan thu loi nhuan tir viéc hién thi quang céo.

3. Hinh thuc xur phat bo sung: Tich thu tang vat, phuong tién ddi véi hanh
vi vi pham quy dinh tai khoan 1, 2 Biéu nay.

4. Bién phap khac phuc hau qua:

a) Buoc gd, xo6a thong tin ddi véi cac hanh vi vi pham quy dinh tai khoan
1 Biéu nay;

b) Budc thu hdi hozc tiéu hay san pham, thiét bi, ngiing cung cap dich vu
gay hai vé an ninh mang hoic khong dap tng diéu kién, tiéu chuan, quy chuan
ki thuat theo quy dinh cta phap luat hodc khdng cé gidy phép hoic thuc hién
khong ding véi gidy phép doi vai hanh vi vi pham quy dinh tai khoan 2 Diéu
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nay;

c) Budc loai bo tinh niang, thanh phan gy hai vé an ninh chuong trinh,
san pham, thiét bi, dich vu, phan mém doi véi hanh vi vi pham quy dinh tai
khoan 2 Diéu nay;

d) Budc hoan tra hodc budc nop lai s loi bat hop phap c6 dugc do thuc
hién hanh vi vi pham quy dinh tai khoan 1, 2 Diéu nay.

Muc 2
‘ VI PHAM QUY PINH
VE PHONG, CHONG TAN CONG MANG

Piéu 15. Vi pham quy dinh vé phong, chéng tan cong mang

1. Phat tién tir 20.000.000 dong dén 30.000.000 dong ddi véi mot trong
cac hanh vi sau day:

a) Co y phét tan hozc 1am I1ay nhiém cac chuong trinh tin hoc gy hai cho
mang vién thdng, Internet, mang may tinh, phuong tién dién tu;

b) Cé ¥ phat tan chuong trinh tin hoc nham muc dich chinh sira, thay doi,
x0a trai phép hoac ma hoéa dir liu, co sé dit li¢u thong tin cua ngudi khac;

c) Can tro, 1am réi loan, té liét, gian doan, ngung tré hoat dong, ngin chin
trai phép viéc truyén tai dir liéu cia mang vién thong, Internet, mang may tinh,
phuong tién di¢n tu;

d) Xam nhap, 1am tén hai, chiém doat dit liéu dugc luu trit, truyén dua
qua mang vién thdng, Internet, mang may tinh, phuong tién dién tu;

d) Xam nhap, cung cap, tiét 1o théng tin, dir liéu; tao ra hodc khai thac cac
15 hong bao mat va dich vu hé théng dé chiém doat théng tin, thu loi bat chinh,
pha hoai;

e) Thuc hién hanh vi gay anh hudng dén hoat dong binh thudng ciia mang
vién théng, Internet, mang mdy tinh, phuong tién dién ti;

g) Khéng cung cap day du, kip thoi thong tin, tai liéu lién quan dén tan
cdng mang theo y&u cau caa co quan c6 tham quyén theo quy dinh cua phap
luat.

2. Phat tién tir 30.000.000 dong dén 50.000.000 dong d6i véi cac hanh vi
sau day:

a) San xuat, mua ban, trao ddi, ting cho chuong trinh tin hoc, phan mém
cong nghé thdng tin gay hai cho mang may tinh, mang vién thong, phuong tién
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dién tu;

b) Khong phdi hop véi luc lugng chuyén trach bao vé an ninh mang ap
dung cac bién phap dé ngan chin, loai trir hanh vi tin cong mang;

¢) Cung cap dich vu tdn cdng mang trai phap lut.

3. Hinh thire xtr phat bé sung:

a) Tich thu tang vat, phwong tién xt 1y dit liéu ca nhan dbi véi cac hanh vi vi
pham quy dinh tai khoan 1, khoan 2 Dicu nay;

b) Truc xuét khoi lanh thé nudc Cong hoa xa hoi cha nghia Viét Nam ddi
v6i ngudi nude ngoai co hanh vi vi pham tai khoan 1, khoan 2 Biéu nay.

4. Bién phap khic phuc hau qua:

a) Budc g, x6a bo chuong trinh, phan mém, thu hoéi hoic tiéu hiy san
pham, thiét bi, nglmg cung cp dich vu gy hai vé an ninh mang d6i véi hanh vi vi
pham quy dinh tai khoan 1, khoan 2 Diéu nay;

b) Budc dua ra khoéi lanh thdé nude Cong hoa xa hdi chu nghia Viét Nam
hodc tai xuat hang hoa, vat pham, phuong tién dbi voi hanh vi vi pham quy dinh
tai khoan 1, khoan 2 Diéu nay;

¢) Budc hity, x6a t6i mirc khong thé khéi phuc dir liéu bi chiém doat, mua
ban, trao do6i trai phép d6i v6i hanh vi vi pham quy dinh tai diém a, b khoan 1,
diém a khoan 2 Diéu nay;

d) Budc hoan tra dia chi IP, ASN, tén mién, cac tai khoan sd ddi v4i hanh
vi vi pham quy dinh tai diém a, b, ¢, d, d e, khoan 1, diém a, ¢ khoan 2 Diéu nay;

d) Buoc thu hoi s lgi bat hop phap c6 dugc dbi voi hanh vi vi pham quy
dinh tai diém @ khoan 1, diém a khoan 2 Biéu nay.

Piéu 16. Vi pham quy dinh vé phong, chéng khiing bé mang

1. Phat tién tir 10.000.000 dong dén 20.000.000 dong ddi véi mot trong
cac hanh vi sau day:

a) Chia sé, binh luan c6 sty cho cé4c thong tin tuyén truyén cua céc to
chue, ca nhan khang bé trén khdng gian mang;

b) Phat tan thong tin cé noi dung kéu goi, van dong, xui giuc, 10i kéo
ngudi khac tién hanh hoat dong khung bb mang;

¢) Kich dong, cb say tu tuéng cuc doan, bao luc.

2. Phat tién tir 20.000.000 dong dén 50.000.000 dong d6i véi cac hanh vi
sau day:

a) Ho tro viéc sir dung khdng gian mang dé thuc hién muc dich ung ho, tai
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tro hodc van dong ngudi khac tng ho, tai tro cho to chuc, ca nhan khang bo;

b) Cham tré, can tro, khong thuc hién céc bién phap theo yéu cau cua luc
luong chirc nang trong phong, chong khung bo mang;

c) Hb tro céc to chic, ca nhan khung bd st dung khong gian mang d6i
phd véi cac bién phap phong, chong khing bo mang cua co quan chirc ning
nhung chua dén muc xu ly hinh sy.

d) Kéu goi huy déng ngudn tai chinh tai tro cho khang bd.

e) Cd y lan truyén thong tin gia lién quan dén hoat dong khung bé, tai tro
khung bo; can tro, gay kho khan cho hoat dong phong, chong khang bo.

3. Hinh thirc xtr phat bo sung:

a) Tich thu tang vat, phuong tién xur Iy dit li¢u c4 nhan ddi vé6i cac hanh vi vi
pham quy dinh tai khoan 1, 2 Dicu nay;

b) Truc xuat khoi lanh tho nudc Cong hoa xa hoi chu nghia Viét Nam ddi
véi nguoi nudc ngoai ¢6 hanh vi vi pham tai khoan 1, 2 Biéu nay.

4. Bién phap khic phuc hau qua:

a) Budc g, x6a bo chuong trinh, phan mém, thu hoi hodc tiéu huy san
pham, thiét bi, ngiimg cung cap dich vu gy hai vé an ninh mang déi véi cac hanh vi
vi pham quy dinh tai khoan 1, 2 Bi€u nay;

b) Budc dua ra khoéi lanh thd nuéc Cong hoa xa hdi chu nghia Viét Nam
hodac tai xuat hang hoa, vat pham, phuong ti¢n do1 véi cac hanh vi vi pham quy
dinh tai khoan 1, 2 Biéu nay;

¢) Budc hiy, x0a t6i mirc khong thé khoi phuc dit liéu bi chiém doat, mua
ban, trao doi trai phép doi véi cac hanh vi vi pham quy dinh tai khoan 1, 2 Bicu nay;

d) Budc x6a bo va cai chinh thong tin sai su that hodc gdy nham 1an déi
v&i cac hanh vi vi pham quy dinh tai khoan 1, 2 DBicu nay;

e) Budc thu hoi san pham, thiét bi, dich vu, phan mém khong bao dam
chat lwong do6i véi cac hanh vi vi pham quy dinh tai khoan 1, 2 Biéu nay;

g) Budc thu hoi s6 thué bao, dau sb, kho s vién thong; tai nguyén
Internet, tén mién, dia chi Internet (IP), s6 hiéu mang (ASN); ma s6 quan 1y, s6
cung cap dich vu ddi v6i cac hanh vi vi pham quy dinh tai khoan 1, 2 Biéu nay;

h) Budc hoan trd dia chi IP, ASN, tén mién, céac tai khoan sb ddi véi cac
hanh vi vi pham quy dinh tai khoan 1, 2 Diéu nay;

g) Budc thu hdi sé loi bat hop phap co duoc ddi véi hanh vi vi pham quy
dinh tai khoan 1 Diéu ndy ddi véi cac hanh vi vi pham quy dinh tai khoan 1, 2
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Piéu nay.
Piéu 17. Vi pham quy dinh vé phong ngira, xir ly tinh huéng nguy
hiem vé an ninh mang

1. Phat tién tr 25.000.000 dong dén 50.000.000 dong ddi véi mot trong
cac hanh vi sau day:

a) Khdng phdi hop ngan chan, g&, x6a bo théng tin ¢ ndi dung kich dong
trén khong gian mang c6 nguy co xay ra bao loan, phé réi an ninh, khing b,
cham nhit 12 24 gid ké tir thoi diém co yéu cau caa luc lugng chuyén trach bao
vé an ninh mang thugc B6 Cong an;

b) Khéng thuc hién hodc cham tré qua phédi hop 24 gid khi ¢ yéu cau cua
luc lwong chuyén trach bao vé an ninh mang thudc B Cong an trong phdi hop
trién khai cac giai phap ky thuat, nghiép vu dé phong ngira, phét hién, xt ly tinh
hudng nguy hiém vé an ninh mang;

¢) Khdng thuc hién hoic cham tré phéi hop qua 24 gio khi c6 yéu cau caa
luc lwgng chuyén trach bao vé an ninh mang thuéc Bo Cong an trong phdi hop
vai luc ugng chuyén trach bao vé an ninh mang trong phong ngtra, phét hién, xu ly
tinh huéng nguy hiém vé an ninh mang;

d) Khdng thuc hién hoac cham tré phéi hop qué 24 gid khi c6 yéu cau caa
luc lwong chuyén trach bao vé an ninh mang thudc Bé Cong an trong trién khai
ngay phuong an phong ngira, tng phd khan cp vé an ninh mang, ngin chan,
loai trir hoac giam nhe thiét hai do tinh huéng nguy hiém vé an ninh mang gay
ra;

d) Khong thuc hién hoac cham tré phéi hop qua 24 gio khi c6 yéu cau cua
luc lwgng chuyén trach bao vé an ninh mang thuéc Bo Cong an trong phéi hop
thu thap thong tin lién quan; theo di, giam sat lién tuc d6i vai tinh huéng nguy
hiém vé an ninh mang;

e) Khéng thuc hién hodc cham tré phdi hop qué 24 gid khi co yéu cau caa
luc luong chuyén trach bao vé an ninh mang thuoc Bo Céng an trong trong thuc
hién ngung cung cap thdng tin mang tai khu vuc cu thé hoidc ngat cong két noi
mang qudc té déi véi tinh hudng nguy hiém vé an ninh mang;

g) Khong bé tri luc luong, phuong tién ngan chan, loai bo tinh huéng
nguy hiém vé an ninh mang.

2. Bién phap khac phuc hau qua: Budc thuc hién cac bién phap phong
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ngtra, xtr 1y tinh hudng nguy hiém vé an ninh mang dbi v6i cac hanh vi vi pham
quy dinh tai khoan 1 Diéu nay.

Muc 3
‘ ) VI PHAM QUY DINH
VE TRIEN KHAI HOAT PONG BAO VE AN NINH MANG

Pi¢u 18. Vi pham quy dinh vé cung cip, sir dung trai phép thong tin
trén mang

1. Phat tién tir 25.000.000 dong dén 50.000.000 dong ddi voi hanh vi bé
khoa, trom cép, st dung mat khau, khoa mat ma va thong tin cia to chuec, ca
nhan khéc trén moi trudong mang.

2. Phat tién tir 50.000.000 dong dén 75.000.000 dong ddi véi mot trong
cac hanh vi sau:

a) Truy cap trai phép vao mang hodc thiét bi sé ctia ngudi khac dé chiém
quyén diéu khién thiét b1 s6 hodc thay doi, x6a bo thong tin luu trit trén thict bi
s0 hodc thay do6i tham so cai dat thiét bi s6 hodc thu thdp thong tin cua nguoi
khac;

b) Xam nhap, sira doi, x6a bé nodi dung thong tin cua to chic, ci nhan
khac trén moi truong mang;

¢) Can trd hoat dong cung cap dich vu cta hé thong thong tin;

d) Ngan chin viéc truy nhap dén thong tin ctia té chirc, c4 nhan khac trén
moi trudng mang, trir trudng hop phap luat cho phép;

d) Lam mét an toan, bi mat thong tin ctia t6 chirc, ca nhan khac dugc trao
doi, truyén dua, luu trir trén mo1 truong mang.

3. Hinh thtrc xtr phat b6 sung:

Truc xuét khoi 1anh thd nude Cong hoa xa hoi chu nghia Viét Nam dbi
v6o1 ngudl nude ngoai ¢6 hanh vi vi pham quy dinh tai cac khoan 1 va 2 Diéu
nay.

Piéu 19. Vi pham quy dinh vé quén Iy giri thong tin trén mang

1. Phat tién tir 25.000.000 dong dén 50.000.000 dong ddi véi mot trong
cac hanh vi sau:

a) Gui thong tin mang tinh thuong mai vao dia chi dién tir cia nguoi tiép
nhan khi chua dugc ngudi ti€p nhan dong y hoac khi nguoi ti€p nhan da tur choi;
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b) Khong c6 phuong thirc dé ngudi tiép nhan thong tin tir chéi viée tiép
nhan thong tin.

2. Phat tién tir 25.000.000 dong dén 50.000.000 dong dbi voi mot trong
cac hanh vi sau:

a) Gia mao ngudn goc gui thong tin trén mang;

b) Khong cung cap diéu kién k¥ thuat va nghiép vu can thiét khi c6 yéu
cau cua co quan nha nudc c6 tham quyén.

3. Phat tién tir 50.000.000 dong dén 75.000.000 déng ddi véi hanh vi
khong &p dung bién phap ngan chdn hodc khong xtr Iy khi nhén dugc thong bao
cua to chuc, ca nhan vé viéc g1 thong tin vi pham quy dinh cta phap luat.

4. Bién phap khac phuc hau qua:

a) Budc cai chinh thong tin sai su that hodc gdy nham 1an doi véi hanh vi
vi pham quy dinh tai diém a khoéan 2 DPiéu nay;

b) Budc loai bd thong tin vi pham phép luat dugce gii, phat tan trén mang
doi1 véi hanh vi vi pham quy dinh tai Di€u nay;

¢) Budc thu hoi hodc chadm dut viée phat tan thong tin mang tinh thuong
mai dugc gui trai quy dinh cta phéap luit doi voi hanh vi vi pham quy dinh tai
khoan 1 Diéu nay;

d) Budc khoi phuc lai tinh trang ban dau déi véi hanh vi vi pham 1am anh
hudéng dén quyén lya chon ti€p nhan thong tin ciia nguoi st dung.

Pi¢u 20. Vi pham cac quy dinh vé dam béo an toan co sé ha tang vién
thong

1. Phat tién tir 10.000.000 dong dén 20.000.000 dong dbi v6i mot trong
cac hanh vi sau:

a) Khong trién khai cac hé théng k¥ thuat, nghi¢p vu bado dam an toan, an
ninh thong tin theo quy dinh;

b) Khong huéng dan cac dai 1y Internet, diém truy nhap Internet cong
cong, diém cung cap dich vu tro choi dién tir cong cdng thyc hién cac bién phap
bao dam an toan thong tin va an ninh thong tin;

¢) Khong xay dyng, ban hanh va thuc hién quy ché hoat dong noi bd; quy
trinh van hanh, khai thac, cung cip va sir dung dich vu va quy ché phdi hop véi
B Cong an (Cuc An ninh mang va phong, chdng toi pham st dung cong nghé
cao) trong viéc dam bdo an toan thong tin va an ninh thong tin.

2. Phat tién tir 20.000.000 dong dén 30.000.000 déng ddi véi mot trong
cac hanh vi sau:
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a) Thuc hién khong ding quy dinh vé bao dam an toan co s& ha tang vién
thdng va an ninh thong tin;

b) Khong c6 bién phap bao dam an toan co s& ha tang vién thong va an
ninh thong tin;

c) Khong xay dung hodc khong thyc hién phuong an, ké hoach bao vé,
phong, chong cac hanh vi xdm hai dén sy an toan cua cong trinh vién thong quan
trong li€én quan dén an ninh quoc gia theo quy dinh.

3. Phat tién tir 30.000.000 dong dén 40.000.000 dong ddi véi mot trong
cac hanh vi sau:

a) Lam hu hong duong diy cap quang, dng-ten hodc trang thiét bi cua hé
théng truyén dan, chuyén mach va céc thiét bi vién thong khac thudc mang vién
thong c6 dinh miat dat, mang vién thong di dong mat dét mang vién thong cd
dinh v¢ tinh va di dong v¢ tmh mang thong tin vo tuyén dién hang hai cong
cong, hé thong may chu tén mién qudc gia;

b) Xam nhap trai phép vao mang may tinh, mang vién thong c6 dinh mat
dat, mang vién thong di dong mat dat, mang vién thong c6 dinh v¢ tinh va di
dong vé tinh, mang vién thong dung riéng, mang vién thong chuyén dung hodc
duong thué bao vién thong khac ma chua dén mic truy ctru trach nhi€m hinh sy;

c¢) Can trd trai phap luat hoat dong cua hé thong Tram trung chuyén
Internet quoc gia (viét tat 1a VNIX);

d) Can tré trai phap luat cac thanh vién két ndi VNIX, khach hang cia cac
thanh vién két n61 VNIX trao do6i1 luu luong Internet qua VNIX;

d) Khéng phbi hop, ket ndi, dinh tuyén dé bao dam hé théng may chu tén
mién qudc gia Viét Nam “.vn” hoat dong an toan, 6n dinh.

4. Phat tién tir 40.000.000 dong dén 50.000.000 dong d6i voi mot trong
cac hanh vi sau:

a) Pha hoai co so ha ting k¥ thuat vo tuyén dién hodc can tro trai phap
luat vi¢c xay dung co s& ha tang k¥ thuat vo tuyén dién hop phap;

b) Pha hay, 1am hu hong hoic hity hoai cac cong trinh kiém soat tan sd vo
tuyén dién; ang-ten, trang thiét bi cia cong trinh kiém soat tin s6 vo tuyén dién;

c¢) Can trd trai phap luat hoat dong ctia HE théng may chu tén mién (DNS)
quoc gia Vi¢t Nam “.vn.”.

5. Phat tién tir 50.000.000 dong dén 75.000.000 dong ddi véi mot trong
cac hanh vi sau:
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a) Pha hity, lam hu hong hodic hiy hoai cong trinh vién thong hodc sur
dung, loi dung mang ludi, thiét bi, cdc cong cu phan cung, phan mém dé can trd,
gay nhiéu, gay roi loan hoat dong mang may tinh, vién thong, thiét bi so;

b) Khong bd tri céng két ndi hodc cac diéu kién ky thuat can thiét cho
nhiém vu bdo dam an toan, an ninh thong tin theo yéu cau cua B§ Cong an;

¢) Khong thuc hién ngin chin, ngimg cung cap dich vu vién thong ddi véi
truong hop bao dong, bao loan, sit dung dich vu vién thong xam pham an ninh
quoc gia, chong lai Nha nudc Cong hoa xa hoi chu nghia Viét Nam.

6. Phat tién tir 75.000.000 dong dén 100.000.000 dong ddi voéi hanh vi
khong chap hanh quyét dinh huy dong mot phan hoiic toan bd co s ha tang vién
thong trong truong hop khan cap theo quy dinh cua phap luat vé quoc phong, an
ninh qudc gia va tinh trang khan cap.

7. Bién phap khic phuc hiu qua:

Budc khoi phuc lai tinh trang ban dau di bi thay ddi do thuc hién hanh vi
vi pham quy dinh tai cic diém a va b khoan 3, cac diém a va b khoan 4 va diém
a khoan 5 Diéu nay.

Pi¢u 21. Vi pham cac quy dinh vé #ng ciru sy ¢6 an ninh mang

1. Phat tién tir 10.000.000 dong dén 20.000.000 dong ddi véi mot trong
cac hanh vi sau:

a) Khong cong bd thong tin vé dia chi tiép nhan su ¢d trén Trang thong tin
dién tir hodc Cong thong tin dién tir;

b) Khong khai bao hd so, cung cip, cip nhat thong tin vé dau mdi tmg
ctru su cO, nhan luc ky thuat an toan thong tin, itmg ctru su c¢6 thudc pham vi
quan 1y to1 luc luwgng chuyén trach bao vé an ninh mang thuoc B§ Cong an;

¢) Cap nhat thong tin vé ddu mdi tmg ctru sy c¢b khong dung thoi gian quy
dinh khi c6 thay doi;

d) Vi pham quy ché hoat dong cia mang luéi ing ctru su c6 an ninh mang
quoc gia hodc khong tuan thu cac yéu cau diéu phoi cua co quan diéu phoi;

d) Khong bao cdo su cd an ninh mang t6i chu quan hé thong thong tin,
don vi chuyén trach ing ctru su c6 cung cap, luc lugng chuyén trach bao v¢ an
ninh mang thugc B Cong an dliing thoi gian quy dinh ké tir khi phat hién sy co.

2. Phat tién tir 20.000.000 dong dén 30.000.000 déng ddi véi mot trong
cac hanh vi sau:

a) Khong bao cao vdi luc luong chuyén trach bdo v¢ an ninh mang thudc
B§ Cong an khi tiép nhan thong tin, phat hién sy c6 doi voi h¢ thong thong tin
trong pham vi quan 1y;
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b) Khong phan hoi cho t6 chirc, ci nhan da gui thong bao hoic bao céo
ban dau veé su co;

¢) Khong trién khai ngay cac hoat dong mg ctru su ¢b va bao céo theo
quy dinh sau khi phat hién sy ¢6 hodc nhan duoc yéu cau cua lyc lugng chuyén
trach bao v¢ an ninh mang;

d) Khong bao cao vé su ¢b, dién bién tinh hinh ung cliiu su cd, dé xuat hd
trg ing ctru su ¢6 hoac nang cap nghiém trong ctia su c6 cho chi quan h¢ thong
thong tin, luc lugng chuyén trach bdo v¢ an ninh mang trng ctru su ¢6 cung cap.

3. Phat tién tir 30.000.000 dong dén 50.000.000 déng ddi véi mot trong
cac hanh vi sau:

a) Khong tong hop, bao cdo luc luong chuyén trach bao vé an ninh mang
thudéc Bo Cong an vé dién bién su cd khi duoc yéu cau;

b) Khong thanh 1ap hoac khong chi dinh don vi chuyén trach tng ctru su
cO an ninh mang hodc khong thanh 1ap P41 ing clru su ¢o;

¢) Khong ghi nhan hodc khong tiép nhan thong bao hoic khong bao cao
sy ¢0 an ninh mang theo ding quy trinh;

d) Khong xdy dung Ké hoach tmg pho su ¢6 bao dam an ninh mang;

d) Thuc hién khong day du cac yéu cau diéu phdi tmg ctru sy cd cua Bo
Cong an.

4. Phat tién tir 50.000.000 dong dén 70.000.000 dong d6i voi mot trong
cac hanh vi sau:

a) Khong cur dau mdi thue hién cac hoat dong phéi hop Ung clru su cb
hodc khong tham gia mang ludi ing ctru su ¢6 an ninh mang qudc gia;

b) Khong thuc hién cic yéu cau didu phdi tmg ctru su ¢d cua luc lugng
chuyén trach bao v€ an ninh mang thuéc Bo Cong an;

¢) Khéng b tri mit bang, cong két ndi va cac diéu kién ki thuat can thiét
theo yéu cau cua B9 Cong an;

d) Khong t6 chirc hoat dong tng ctru su ¢b trong linh vue, dia ban, pham
vi minh quan ly;

d) Khong phéi hop voi luc lugng chuyén trach bado v¢ an ninh mang thudc
B§ Cong an, cac nha cung cap dich vu va cac co quan chuc nang khoéi phuc mat
sO hoat dong, dir li¢u hoac két ndi can thiét nhat dé giam thi€u thiét hai doi vaoi
hé¢ thong thong tin hodc giy anh hudng xau téi xa hoi;

e) Khong phdi hop trong thoi gian chua khac phuyc triét dé sy cd;
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g) Khong xur Iy cac hau qua do su cb hé théng thong tin ciia minh giy ra
anh hudng dén nguoi dan, co quan, t6 chirc khac;

h) Khong luu trit hodc khong cung cip thong tin lién quan dén cac dia chi
IP thué bao, may chu, thi¢t bi IOT, cac log file, nhat ky dich vu phan giai tén
mién DNS trong pham vi quan 1y;

i) Khong thiét 1ap méi truong dé lap dat thiét bi quan tric, 1dy mau va
cung cap ludng dir li€éu mang;

k) Khong thiét 1ap dau mdi thuong truc 24/7 hodc khong bd tri nhan lyc,
vat luc san sang phéi hop, trién khal cac giai phap nham ung cuu, khac phuc hau

qua sy cd trong trudng hop ngudn tin cong duorc xéac dinh xuat phat tir thué bao
thudc doanh nghi€p minh hodc khi dugc yéu cau cua Bo Cong an.

5. Bién phap khéc phuc hau qua:

a) Buoc khoi phuc lai tinh trang an toan cua hé théng thong tin ddi vai
hanh vi vi pham quy dinh tai Diéu nay;

b) Budc thuc hi¢n bién phap khéc phuc su ¢d an ninh mang, ngan chan
nguy co gay mat an ninh mang, giam thiéu thiét hai doi voi h¢ thong thong tin
va dit liéu bi anh hudng;

c) Budc cai chinh thong tin sai su that hodc gay nham 1an lién quan dén
tinh trang, dién bién hodc hau qué cta sy ¢b an ninh mang;

d) Budc ndp lai s6 loi bat hop phép c6 dugc do thyc hién hanh vi vi pham
hanh chinh quy dinh tai Diéu nay;

@) Budc thu hoi, loai bo dir liéu, théng tin hodc két ndi mang gay mét an
ninh mang trong trudng hop hanh vi vi pham dan dén phat tan, duy tri hosic mé
rong nguy co gay su c¢0 an ninh mang.

Pi¢u 22. Vi pham quy dinh vé an toan, an ninh trong giao dich dién
tir str dung chir ky so, chirng thu so

1. Phat tién tir 20.000.000 dong dén 30.000.000 dong ddi véi mot trong
cac hanh vi sau:

a) Str dung thong tin gia mao, thong tin cua td chirc, ca nhan khac ding ky
chir ky s0, chiing thu s6

b) Can trd trai phap luat hoat dong cung cip va st dung dich vu ching
thuc chir ky so;

c) Khong bdo dam bi mat, an toan trong viéc luu trit thong tin lién quan
dén nhan than cua t6 chirc, ca nhan xin cap ching thu s6.

2. Phat tién tir 30.000.000 dong dén 50.000.000 dong d6i voi mot trong
cac hanh vi sau:
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a) Trom cép, gian 1an, mao nhan, chiém doat hodc sir dung trai phép khoa
bi mat cia nguoi khac;

b) Khéng bao dam an toan trong qua trinh tao va chuyén giao chimg thu
s0 cho thué bao hodc khong bado dam bi mat toan bg qua trinh tao cap khoa cho
t6 chirc, cd nhan xin cap chung thu so;

¢) Str dung thiét bj khong dang quy chudn k¥ thuat va tiéu chuan bat budc
ap dung dé tu tao cap khoa;

d) Khong luu trit bi mat nhitng thong tin vé nhan than va khoa bi mat ctia
thué bao trong thoi gian tam dung chung thu so;

d) Khong bao dam gilr bi mat khéa bi mat cia thué bao trong trudng hop
thué bao uy quyén.

3. Phat tién tir 50.000.000 déng dén 70.000.000 dong d6i voi mot trong
cac hanh vi sau:

a) Lam gia hodc hudng din nguoi khac 1am gia ching thu sé;

b) Khong dap tmg cac diéu kién dam bao an toan cho chir ky sé theo quy
dinh;

¢) St dung hé théng thiét bi k¥ thuat khong co kha ning phat hién, canh
bao nhitng truy nhdp bat hgp phap va nhitng hinh thirc tan cong trén moi truong
mang:

d) St dung hé thdng phan phdi khoa cho thué bao khong bao dam su toan
ven va bao mat cua cap khoa;

d) Khong trién khai phuong an kiém soat su ra vao tru s& hodc noi dat
thiét bi phuc vu viéc cung cap dich vu chung thuc chir ky s6;

e) Khong trién khai phuong an kiém soat quyén truy nhap hé théng cung
cap dich vu chung thuc chir ky so.

4. Phat tién tir 70.000.000 dong dén 100.000.000 dong dbi voi mot trong
cac hanh vi sau:

a) Khong c6 phuong an dy phong dam bao duy tri hoat dong an toan, lién
tuc va khac phuc khi c6 su ¢0 xay ra;

b) Trom cip khéa bi mat ciia to chirc cung cap dich vu ching thyc chir ky
sO quoc gia;

c) Tiét 16 hodc cung cap khoa bi mat cua td chire cung cap dich vu ching
thuc chir ky s6 qubc gia trai phap luét;

d) Str dung trai phép khoa bi mat cua t chirc cung cap dich vu ching thyc
chit ky s6 quodc gia.
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4. Bién phap khic phuc hau qua:

a) Budc thu hoi, hity bo chimg thu sé duoc cap trén co s¢ thong tin gia
mao hoac do thuc hién hanh vi vi pham quy dinh tai di€ém a khodn 1 va diém a
khoan 3 Diéu nay;

b) Budc thay ddi, thu hdi hodc hiy khoa bi mat, cip khoa, chimg thu sd bi
10, bi chi€ém doat hodc bi sur dung trai phép doi voi cac hanh vi vi pham quy dinh
tai khoan 2 va khoan 4 bicu nay.

Pi¢u 23. Vi pham quy dinh vé phong ngira, phat hién, ngin chiin va
xir Iy phan mém doc hai

1. Phat tién tir 15.000.000 dong dén 30.000.000 déng ddi véi mot trong
cac hanh vi sau:

a) Khong c6 bién phép quan ly hoac phong ngtra hoac phat hién hodc
ngan chan phat tan phan mém doc hai;

b) Khong bao cao co quan nha nudc ¢ tham quyén vé hé théng loc phan
mém doc hai trong qua trinh guri, nhan, luu trir thong tin trén h¢ thong cua minh
theo quy dinh cua phap luat.

2. Phat tién tir 30.000.000 dong dén 50.000.000 dong d6i voi mot trong
cac hanh vi sau:

a) Khong c6 hé thong loc phan mém doc hai trong qua trinh gui hodc
nhan hoac luu trir thong tin trén hé thong ctia doanh nghiép cung cap dich vu thu
dién tu, truyén dua, luu trir thong tin;

b) Khong thuc h1en phong ngtra hodc khong ngan chan hodc khong xur ly
viéc phat tan phan mém doc hai theo huéng din, yéu cau clia co quan nha nudc
c¢6 tham quyén;

¢) Khong trién khai hé thong k¥ thuat nghiép vu nham phong ngira, phat
hién, ngan chan va xu 1y kip thoi phan mém ddc hai.

3. Bién phap khic phuc hiu qua:

a) Budc khoi phuc lai tinh trang an toan ctia hé théng thong tin bi anh
hudng bdi phan mém ddc hai do1 véi hanh vi vi pham quy dinh tai Diéu nay;

b) Budc thuc hién bién phap khéc phuc tinh trang mat an ninh mang do
viéc phat tan phan mém ddc hai gay ra;

¢) Budc loai bo, tiéu hury phan mém ddc hai, méd doc hodc dit liéu doc hai
duoc phat tan trai phap luat déi véi hanh vi vi pham quy dinh tai Dicu nay.

Piéu 24. Vi pham quy dinh vé bién phap giam sat an toan, bio vé hé
thong thong tin
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1. Phat tién tir 20.000.000 dong dén 30.000.000 dong ddi v6i hanh vi sau:

a) Khong ban hanh quy dinh vé bao dam an ninh mang trong thiét ké, xay
dung, quan ly, van hanh, str dung, nang cap, hiy bo h¢ thong thong tin.

b) Khong xay dung hd so dé xuat cap do hé thong thong tin;

¢) Dua hé thdng thong tin vao van hanh khi chua duoc phé duyét cap do
an toan théng tin;

d) Khong trién khai day du cac bién phap bao dam an toan thong tin nhu
ho so an toan thong tin da dugc phé duyét cap do.

2. Phat tién tir 30.000.000 dong dén 50.000.000 déng ddi véi mot trong
cac hanh vi sau:

a) Khong kiém tra, giam sat viéc tuan thu quy dinh vé bao dam an ninh
mang, Iuu trir nhat ky hé thong theo quy dinh hoac khong danh gia hi¢u qua ctua
cac bién phap quan 1y va k¥ thuat dugc ap dung;

b) Khong phéi hop véi chi quan hé thong thong tin trong viée giam sat an
toan h¢ thong thong tin theo yéu cau cua co quan nha nudc c6 tham quyén,;

c) Khong t6 chirc thuc thi, don ddc, kiém tra, giam sat cong tac bao dam
an toan théng tin;

d) Can tro hoic khéng thuc hién viéc trao d6i thong tin, dir liéu giam sét
cua hé thong gitra don vi dugc chu quan hé thong thong tin thué véi luc luong
chuyén trach bao dam an ninh mang.

3. Phat tién tir 50.000.000 dong dén 75.000.000 dong ddi véi hanh vi
khong ap dung bién phap quan ly hoac bién phéap k¥ thuét theo ti€u chuan hoac
quy chuan ky thuat an ninh mang dé phong, chong nguy co, khac phuc sy c6 an
ninh mang.

4. Bién phap khic phuc hau qua:

a) Budc khoi phuc lai tinh trang an toan cta hé thong thong tin ddi véi
hanh vi vi pham quy dinh tai Diéu nay;

b) Budc thuc hién bién phap khéc phuc tinh trang mat an ninh mang, nguy
co mat an toan thong tin do hanh vi vi pham gay ra;

c¢) Buoc loai bo cac yéu td vi pham vé an ninh mang, an toan thong tin
trong qua trinh thiét k&, xay dung, quan 1y, van hanh, st dung, nang cap hoac
huy bo h¢ thong thong tin;

d) Budc cai chinh thong tin sai sy that hodc gdy nham lan lién quan dén
tinh trang an toan, an ninh cta hé thong thong tin trong truong hop c6 hanh vi
cung cap, bao cao thong tin khong diang.
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Piéu 25. Vi pham quy dinh vé bio dam an ninh hé thong théng tin
theo cap do

1. Phat tién tir 20.000.000 dong dén 30.000.000 dong d6i v6i hanh vi
khong 1ap ho so dé xuat cap do hoac khong t6 churc tham dinh, phé duyét hd so
dé xuat cap do theo quy dinh.

2. Phat tién tir 30.000.000 dong dén 50.000.000 déng ddi véi hanh vi
khong c6 phuong &n bdo dam an ninh mang khi thiét 1ap, mé rong hodc nang
cap hé thong thong tin dugc co quan nha nude c6 thim quyén tham dinh.

3. Phat tién tir 50.000.000 déng dén 70.000.000 dong dbi voi hanh vi
khong thuc hién mé rdng hodc nang cap h¢ thong thong tin quan trong quoc gia
trude khi dua vao van hanh, khai thac.

4. Bién phap khac phuc hau qua:

a) Budc khoi phuc lai tinh trang bao dam an ninh mang cua h¢ théng
thong tin d6i voi hanh vi vi pham quy dinh tai Diéu nay;

b) Budc thuc hién bién phap khic phuc nguy co gdy mat an ninh mang,
mat an toan thong tin doi voi h¢ thong thong tin thude pham vi quan ly;

¢) Budc loai bé cac yéu td vi pham vé an ninh mang trong qua trinh thiét
l1ap, mo rOng, nang cap va van hanh h¢ thong thong tin.

Picu 26. Vi pham quy dinh vé ngiin chin xung dot théng tin trén
mang

1. Phat tién tir 10.000.000 dong dén 20.000.000 dong dbi véi mot trong
cac hanh vi sau:

a) Khong thong bao va cung cap khong day du thong tin khi phat hién co
dau hi¢u, hanh vi gdy xung dot thong tin trén mang hodc khi phat hién thay
thong tin, hé thong thong tin bi ton hai;

b) Khéng tiép nhan hoic khong xir 1y thong tin vé xung dot thong tin trén
mang dé tmg ctru sy ¢6 va ngan chin xung dot thong tin trén mang;

c) Khong phdi hop véi cac co quan nghiép vu trong viéc xac dinh chinh
x4c ngudn gde gy xung dot thong tin trén mang;

d) Khong phdi hop véi cac co quan nghiép vu dé loai trir xung dot thong
tin trén mang.

2. Phat tién tir 20.000.000 dong dén 30.000.000 déng ddi véi mot trong
cac hanh vi sau:

a) Khong thuc hién chin loc thong tin theo yéu cdu cla cic co quan
nghi€p vu hodc yéu cau hop 1y ctia bén bi xung dot thong tin trén mang;
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b) Khong ngin chin thong tin pha hoai xuat phét tir hé thong thong tin
cua minh hoac khong hop tac xac dinh ngudn, day lui, khac phuc hau qua tan
cong mang tur h¢ thong thong tin cua t6 chirc, ca nhan trong nudc va nudc ngoai;

¢) Khong xay dung phuong an khic phuc xung dot thong tin trén mang
thudc pham vi quan 1y;

d) Khong téng hop, bao cao két qua khic phuc xung dot théng tin trén
mang cho co quan nghiép vu;

d) Khong phéi hop khac phuc xung dot thong tin trén mang.

3. Phat tién tir 30.000.000 déng dén 50.000.000 dong dbi voi hanh vi
khong khac phuc xung dot thong tin trén mang thugc pham vi quan ly.

4. Phat tién tir 50.000.000 dong dén 70.000.000 dong d6i voi hanh vi cung
cap khong kip thoi hoic khong day du thong tin, bang chimg, ching cir dé xac
dinh nguodn goc gay xung dot thong tin trén mang.

5. Phat tién tir 70.000.000 déng dén 100.000.000 déng d6i véi mot trong
cac hanh vi sau:

a) Khong hop tac xac dinh ngudn gdc hoidc khong khic phuc hau qua
xung dot thong tin trén mang;

b) Khong cung cip thong tin, bang ching, chimg ctr dé xac dinh ngudn
gbc gdy xung dot thong tin trén mang.

6. Bién phap khic phuc hiu qua:

a) Budc thuc hién cac bién phap ngan chan, chan loc, loai trir va khic
phuc xung dot thong tin trén mang doi véi hanh vi vi pham quy dinh tai khoan 2,
khoan 3 va khoan 5 Piéu nay;

b) Budc khoi phuc hoat dong binh thuong ctia hé théng thong tin bi anh
hudng boi xung dot thong tin trén mang.

Pi¢u 27. Vi pham quy dinh vé bio dam an toan tai nguyén vién thong
Internet

1. Phat tién tir 30.000.000 dong dén 50.000.000 dong d6i voi mot trong
cac hanh vi sau:

a) Ap dung khong diing hodc khong day du bién phap quan 1y va ki thuat
d€ ngan chan mat an ninh mang xuat phat tir tan so, kho so, tén mién va dia chi
Internet cua minh;

b) Khong cung cap thong tin lién quan dén an toan tai nguyén vién thong
theo y€u cau cua co quan nha nude c6 tham quyén;
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¢) Cung cdp khong ddy du thong tin theo yéu cu cta co quan nha nudc
c6 tham quyén hoac khong phoi hop két noi, dinh tuyén dé bao dam hé thong
may chu tén mién qudc gia Vi¢t Nam hoat dong an toan, 6n dinh.

2. Phat tién tir 50.000.000 dong dén 70.000.000 dong ddi véi mot trong
cac hanh vi sau:

a) Khong ap dung bién phap quan Iy va k¥ thuat dé ngan chin mat an ninh
mang xudt phat tir tan sb, kho sb, tén mién va dia chi Internet ctia minh;

b) Khong phdi hop trong viéc ngin chin mat an ninh mang Xuat phét tir
tai nguyen Internet, tir khach hang ctia rmnh hodc khong cung cap thong t1n theo
yeu cdu cta co quan nha nude co thim quyen hoac khong phdi hop két ndi, dinh
tuyen dé bao dam hé théng may chu tén mién qubc gia Viét Nam hoat dong an
toan, 6n dinh.

3. Bién phap khic phuc hiu qua:

a) Budc ap dung day du cac bién phap quan 1y, k¥ thuat nham ngin chan,
khic phuyc tinh trang mat an ninh mang ddi v6i hanh vi vi pham quy dinh tai
khoan 1 va khoan 2 Piéu nay;

b) Budc cung cap day di thong tin theo yéu cau ciia co quan nha nudc cé
tham quyén d6i voi hanh vi vi pham quy dinh tai diém b, diém ¢ khoan 1 va
diém b khoén 2 Piéu nay;

¢) Budc thue hién viée phdi hop két ndi, dinh tuyén dé bao dam hé thong
may chii tén mién qubc gia Viét Nam hoat dong an toan, 6n dinh d6i v4i hanh vi
vi pham quy dinh tai diém c khoan 1 va diém b khoan 2 Diéu nay.

Picu 28. Vi pham quy dinh vé bao vé an ninh mang d6i véi hé thong
thong tin quan trgng veé an ninh quoc gia

1. Phat tién tir 20.000.000 ddng dén 30.000.000 déng ddi voi mot trong
cac hanh vi vi pham quy dinh vé xac lap hé théng théng tin quan trong vé an
ninh quéc gia sau:

a) Khong thuc hién hoac thuc hién khong dﬁy da theo quy dinh viéc ra
soat xac 1ap hé thong thong tin quan trong v€ an ninh quoc gia doi véi hé thong
thong tin thudc pham vi quan ly;

b) Khong ra soat xac lap hé thong thong tin quan trong vé an ninh qubc
gia doi véi h¢ thong thong tin thugc pham vi quan 1y sau khi da c6 thong bao
cua lyc luogng chuyén trach bao v¢ an ninh mang;

¢) Khong giri B6 Cong an, Bo Quédc phong, Ban Co yéu Chinh phu theo
phan cap quan 1y hd so hé thong thong tin quan trong qudc gia di duoc Thu
tuéng Chinh phi phé duyét dé xac 1ap Danh muyc hé thdng théng tin quan trong
vé an ninh qudc gia;
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d) Khong chuyén cho By Cong an, B Quéc phong, Ban Co yéu Chinh
pht theo phéan cép quan 1y hd so tham dinh vé cip d6 an toan thong tin ma xét
thiy co du can ctr dé dua vao Danh muc hé thdng thong tin quan trong vé an
ninh quoc gia dé tham dinh hd 50 dé nghi dua hé thdng thong tin vao Danh muc
hé thdng thong tin quan trong vé an ninh qudc gia.

2. Phat tién tir 30.000.000 dong dén 40.000.000 dong ddi véi mot trong
cac hanh vi vi pham quy dinh vé tham dinh an ninh mang sau:

a) Khong tién hanh tham dinh an ninh mang lam co s& cho viéc quyét
dinh xay dung hé thong thong tin c6 du ti€u chi 1a h¢ thong thong tin quan trong
v€ an ninh qudc gia;

b) Khong tién hanh thAm dinh an ninh mang lam co s& cho viéc ning cap
hé thong thong tin cé du ti€u chi 1a h¢ thong thong tin quan trong v€ an ninh
quoc gia.

3. Phat tién tir 40.000.000 déng dén 50.000.000 dong ddi voi mot trong
cac hanh vi vi pham vé kiém tra an ninh mang, giam sat an ninh mang sau:

a) Khong tién hanh danh gia diéu kién an ninh mang d6i voi hé thong
thong tin trude khi dua vao van hanh, st dung;

b) Khong xay dung quy dinh, quy trinh va phuong an bdo dam an ninh
mang; khong bo tri nhan sy van hanh, quan tri hé thong;

d) Khong xay dung phuong an tmg pho, khic phuc sy ¢b an ninh mang
doi voi h¢ thong thong tin theo quy dinh phép luét;

d) Khong xay dung bién phéap k¥ thuat dé giam sat, bao vé an ninh mang,
bién phap bao vé hé thong;

e) Khong xay dung cac bién phap bao vé bi mat nha nudc, phong, chong
10, mat bi mat nha nudc qua cac kénh k¥ thudt;

g) Khong c6 bién phap bado dam an ninh vat 1y theo quy dinh phép luit;

i) Chu quan hé thdng théng tin quan trong vé an ninh quéc gia khong tién
hanh kiém tra an ninh mang, gidm sat an ninh mang d6i véi hé thong thong tin
thudc pham vi quan 1y theo quy dinh phép luat;

k) Khong phdi hop véi luc lwong chuyén trach bao vé an ninh mang khi
tién hanh kiém tra an ninh mang, gidm Sat an ninh mang theo quy dinh phap
luat;

1) Khong trién khai, khong tham gia hoat dong (mg phé, khac phuc su cb
khi sy ¢6 an ninh mang xay ra hoac khi ¢6 yéu cau cua luc luong chu tri di€u
phoi;
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m) Khong bao cao kip thoi cho luc lu:orng chuyén trach bdo vé an ninh
mang vé sy ¢d an ninh mang nghiém trong ddi v6i hé thong thong tin thudce
pham vi quan ly.

n) Khong thuc hién cac bién phap theo huéng dan cia luc luong chuyén
trach bao v¢ an ninh mang va céac bién phap phu hop khac dé ngan chan, xu 1y,
khac phuc hau qua ngay sau khi nhan dugc thong bao.

4. Phat tién tir 50.000.000 dong dén 70.000.000 déng ddi véi mot trong
cac hanh vi sau:

a) Khong tién hanh kiém tra an ninh mang dinh ky hang nam;

b) Khong tién hanh kiém tra an ninh mang, giam sat an ninh mang khi co
yéu cau quan ly nha nudce ve an ninh mang;

¢) Khéng thong bao két qua kiém tra an ninh mang bang van ban cho lyc
lrong chuyén trach bao v€ an ninh mang theo quy dinh;

d) Qua thoi han ma khong khac phuc diém yéu, 16 hong bao mat theo
khuyén céo cua lyc lugng chuyén trach bao vé an ninh mang theo quy dinh.

d) Vi pham quy dinh vé diéu kién vé quy dinh, quy trinh, phu’ong an bao
dam an ninh mang ddi v6i hé théng thong tin quan trong vé an ninh qubc gia;

e) Vi pham quy dinh vé diéu kién vé nhan sy van hanh, quan tri h¢ thong,
bdo v¢ an ninh mang;

h) Vi pham quy dinh vé diéu kién bao dam an ninh mang d6i véi thiét bi,
phan cimg, phan mém la thanh phan h¢ thong;

i) Vi pham quy dinh vé diéu kién vé bién phéap k¥ thuat, an ninh vat ly dé
gidm sat, bao vé an ninh mang.

5. Bién phap khac phuc hau qua:

a) Bugc thuc hién céc bién phap bao dam an ninh mang déi véi hé théng
thong tin quan trong vé an ninh quoc gia doi vai cac hanh vi vi pham tai khoan
1,2, 3, 4 Didu nay;

b) Budc cai chinh két qua tham dinh, danh gia, kiém tra, chirng nhan vé an
ninh mang do6i voi cac hanh vi quy dinh tai khoan 2, 3, 4 Biéu nay;

c) Budc cong bd lai thong tin tham dinh, danh gia, kiém tra, chung nhan,
thong tin v€ san pham, thiét bi, dich vy, phan mém doéi voi cac hanh vi quy dinh
tai khoan 2, 3, 4 Diéu nay.

Piéu 29. Vi pham quy dinh vé bao vé an ninh mang d6i véi hé thong
thong tin khong thugc Danh muc hé thong thong tin quan treng ve an ninh
guoc gia
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1. Phat tién tir 25.000.000 dong dén 50.000.000 dong ddi vi mot trong
cac hanh vi sau:

a) Khong phéi hop véi luc luong chuyén trach bao vé an ninh mang thuc
hién bién phap bao vé an ninh mang khi phét hién hé théng thong tin thudc
pham vi quan 1y c6 lién quan toi hanh vi vi pham quy dinh cta phap luat vé an
ninh mang;

b) Khong thong bao cho luc luong chuyén trach bao v¢ an ninh mang khi
phat hién hanh vi vi pham phap lut vé an ninh mang d6i v&i hé thdng théng tin
cua co quan nha nudc, to chac chinh tri ¢ trung wong va dia phuong;

c¢) Khong thuc hién hodc thuc hién khong ddy du yéu cdu cua luong
chuyén trach bao v€ an ninh mang vé khac phuc diém yéu, 16 hong bao mat va
hanh vi vi pham phép luit vé an ninh mang.

2. Bién phap khic phuc hau qua: Budc thuc hién cac bién phap bao dam
an ninh mang theo quy dinh di vai cac hanh vi vi pham quy dinh tai khoan 1
Diéu nay.

bicu 30. Vi pham quy dinh vé bao vé an ninh mang ddi véi co sé ha
tang khong gian mang quaéc gia, cong két néi mang quéc té

1. Phat tién tir 30.000.000 dong dén 50.000.000 dong ddi véi mot trong
cac hanh vi sau:

a) Khong phdi hop véi luc luong chuyen trach bao vé€ an ninh ‘mang trong
glam sat an mnh mang dbi v6i co so ha tang khong gian mang qudc gia, cong
két ndi mang qudc té;

b) Khéng phdi hop, cung cip thong tin, dit lidu phuc vu diéu tra, xur 1y
hanh vi vi pham phap luat khi da c6 yéu cau bang van ban;

¢) Khong bé tri mat bang, cong két ndi, diéu kién va bién phap ky thuat,
nghiép vu can thiét dé luc luong chuyén trach bao vé an ninh mang thuc hién
nhiém vu bao v¢ an ninh mang theo quy dinh cua phap luét;

d) Khong trién khai bién phap bao v€ an ninh mang; khong thuc hién céc
yéu ciu vé bao vé an ninh mang cua luc lugng chuyén trach bao vé an ninh
mang.

2. Phat tién tir 50.000.000 dong dén 70.000.000 dong ddi véi hanh vi vi
pham 1an 2 trg 1én d6i voi nhiing quy dinh tai khoan 1 Diéu nay.

3. Bién phap khic phuc hau qua: Budc thuc hién cac bién phap bao dam
an ninh mang theo quy dinh doi vai cac hanh vi vi pham quy dinh tai khoan 1
bicu nay.

piéu 31. Vi pham quy dinh vé bie dam an ninh thdng tin mang
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1. Phat tién tir 30.000.000 dong dén 50.000.000 dong ddi mot trong cac
hanh vi sau:

a) Khong xéc thyuc thong tin khi nguoi dung dang ky tai khoan sd;
b) Khong bao mat thong tin, tai khoan cua nguoi dung;

2. Phat tién tir 50.000.000 dong dén 70.000.000 déng ddi véi mot trong
cac hanh vi sau:

a) Khong ngan chan viéc chia sé thong tin, x6a bo thong tin, g& bo dich
vy, ing dung c6 ndi dung vi pham quy dinh cia Luadt An ninh mang cham nhét
1a 24 gid ké tir thoi diém c6 yéu cau cia luc luong chuyén trach bao vé an ninh
mang thudoc Bo Cong an va luu nhﬁt ky hé thong dé phuc vu xac minh, diéu tra,
xtr Iy hanh vi vi pham phap luat Ve an ninh mang trong thoi glan theo quy dmh
ctia phéap luat; trudng hop khan cap de doa xam hai an ninh qudc gia, yéu cau
ngin chin, x6a bo thong tin chdm nhat 13 06 gid;

b) Cung cép dich vu trén mang vién thong, Internet, cac dich vu gia ting
cho to chtic, ca nhan ding tai trén khong gian mang thong tin ¢ ndi dung quy
dinh tai cac khoan 1, 2 va 3 Piéu 13, khoan 1 va khoan 2 Diéu 14 cua Luat An
ninh mang; khong dimg cung cap cac dich vu néu trén khi c6 yéu cau cia luc
luong chuyén trach bao vé an ninh mang hodc co quan chirc ning cé thim
quyen;

c) Khong ap dung cac bi¢n phap bao vé dir licu theo quy dinh cua phap
luat va Iuu trir dir li€u nay tai Viét Nam trong thoi gian theo quy dinh ctia Chinh
phu khi tién hanh thu thap, khai théac, phan tich, xtr 1y dir liu vé€ thong tin ca
nhan, dir liéu v€ moi quan hé ctia nguoi st dung dich vu, dir liéu do nguoi s
dung dich vu tai Viét Nam tao ra.

d) Doanh nghiép nuéc ngoai khi cung cap dich vu trén mang vién thong,
mang Internet, cac dich vu gia tang trén khong gian mang tai Viét Nam khong
dat chi nhanh hodc van phong dai dién tai Viét Nam.

2. Bién phap khac phuc hau qua:

a) Buoc thuc hién cac bién phap bao dam an ninh théng tin mang theo quy
dinh doi véi cac hanh vi vi pham quy dinh tai khoan 1, 2 Biéu nay;

b) Budc ngirng cung cap dich vu vién théng, Internet hoic nging két ndi
vién thong, Internet tai Viét Nam ddi voi cac hanh vi vi pham quy dinh tai diém
a khoan 2 Biéu nay;

¢) Budc xda khoi kho tng dung sé danh cho thi truong Viét Nam ddi voi
cac hanh vi vi pham quy dinh tai diém a khoan 2 Diéu nay.

piéu 32. Vi pham quy dinh vé phdi hop véi lwe lwong chuyén trach
bao vé an ninh mang trong dieu tra, xi ly hanh vi vi pham phéap luat
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1. Phat tién tir 25.000.000 dong dén 50.000.000 dong d6i voi mot trong
cac hanh vi sau:

a) Khong cung cip hodc kéo dai thoi gian cung cap vuot qua 24 gio vé
thong tin nguoi dung cho luc lugng chuyén trach bdo v¢ an ninh mang thudc Bo
Cong an khi c6 yéu ciu bang vin ban dé phuc vu diéu tra, xtr Iy hanh vi vi pham
phap luat vé an ninh mang ma khong c6 1y do chinh dang;

b) Khong thyuc hién cac yéu cau cua luc lugng chuyén trach bao vé an
ninh mang thuéc Bo Cong an trong viéc quan 1y, cung cap dich vu trén mang
vién thong, internet cho td chirc, c4 nhan c6 hanh vi vi pham quy dinh tai céac
khoan 1, 2, 3 Piéu 13 Luit An ninh mang;

¢) Khong trién khai bién phap quan Iy nham phong ngira, phat hién, ngin
chan, gd, x6a bo thong tin ¢6 ndi dung quy dinh tai cac khoan 1, 2, 3 biéu 13
Luat An ninh mang trén hé thong thong tin thudc pham vi quan 1y khi co yéu
cau cua luc luong chuyén trach bao vé an ninh mang.

2. Bién phap khic phuc hau qua: Budc thuc hién cac bién phap bao dam
an ninh théng tin mang theo quy dinh d6i véi cac hanh vi vi pham quy dinh tai
khoan 1 Biéu nay.

piéu 33. Vi pham quy dinh vé bio vé tré em trén khong gian mang

1. Phat tién tir 25.000.000 déng dén 50.000.000 dong d6i voi mot trong
cac hanh vi sau:

a) Khong trién khai cac bién phap kiém soat noi dung thong tin trén hé
thong hodc trén dich vu do doanh nghi€p cung cap gay nguy hai cho tré em, xam
pham dén tré em, quyén tré em;

b) Khong ngin chédn viéc chia s¢ va x6a bo thong tin c6 ndi dung gay
nguy hai cho tré em, xam pham dén tré em, quyén tré em;

c) Khong c6 dau hiéu canh bio doéi voi san pham, dich vu cong nghé
thong tin mang ndi dung khong c6 1¢i cho tré em;

d) Khong trién khai cc bién phap phu hop dé theo quy dinh phap luat cua
Viét Nam nham dam bao phat hién, xac dinh, ngin chin viéc tré em truc tiép tao
1ap, str dung tai khoan dich vy bang thong tin cia minh;

d) Khong xay dung cic tinh ning theo huéng dan cua quy dinh phap luat
nhim hd trg cha, me, ngudi giam hd hop phép cua tré em tao lap tai khoan cho
tré em dudi thong tin ctia cha, me, ngudi gidm ho hop phép theo phap luat dan
sy va quan ly, giam sat dugc hoat dong cua tré em;

e) Khong v6 hi€u hoa, huy tai khoan dich vu do tré em truc tiép tao lap, su
dung di duoc co quan chire ning xac dinh, yéu cau bang vin ban hinh thirc trao
d6i phu hop khéac da duoc thong nhét.
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2. Phat tién tir 50.000.000 dong dén 70.000.000 dong d6i voi mot trong
cac hanh vi sau:

a) Pang tai, phat tan, chia sé, luu trit, trao doi, st dung thong tin, hinh
anh, am thanh c¢6 ndi dung khiéu dam, doi truy, bao luc lién quan dén tré em,;

b) Pang tai, chia s¢, phat tdn thong tin xtic pham danh du, uy tin, nhan
pham, anh hudng vé suc khde, su phat trién binh thuong vé tdm sinh ly cua tré
em.

3. Phat tién tir 70.000.000 dong dén 100.000.000 dong d6i v6i mot trong
cac hanh vi sau:

a) Khong phdi hop véi co quan cd thAm quyén trong bao dam quyén cua
tré em trén khong gian mang;

b) Kich ddng, 16i kéo, du dd, ép budc tré em theo ddi, chia sé, phat tan
thong tin c6 nd1 dung gay nguy hai cho tré em, xam pham dén tré em, quyén tré
em hoac tham gia vao cac hoat dong vi pham phap luat khac.

4. Hinh thtc xir phat bd sung:

a) Tich thu tang vat, phuong tién vi pham hanh chinh d6i véi cac hanh vi
vi pham quy dinh tai khoan 2 Di€u nay;

b) Truc xuat khoi lanh tho nudc Cong hoa xa hoi chu nghia Viét Nam ddi
v&1 nguol nude ngoai ¢6 hanh vi vi pham quy dinh tai khoan 2 Pi€u nay.

5. Bién phap khic phuc hau qua:

a) Bugc thuc hién céc bién phap bao vé tré em trén khdng gian mang theo
quy dinh di vai cac hanh vi vi pham quy dinh tai khoan 1 Biéu nay;

b) Budc x6a bo, cai chinh thong tin d6i v6i cac hanh vi vi pham quy dinh
tai khoan 2 Di€u nay;

¢) Budc thu hoéi sé thué bao, dau sd, kho s vién thong; tai nguyén
Internet, tén mién, dia chi Internet (IP), s6 hiéu mang (ASN); mi s6 quan 1y, s6
cung cép dich vu; Budc hoan tra dja chi IP, ASN, tén mién, tai khoan sb d6i véi
cac hanh vi vi pham quy dinh tai khoan 2 Piéu nay;

d) Budc ndp lai sé loi bat hop phap c6 duge do thuc hién vi pham hanh
chinh hodc budc nop lai sb tién bﬁng gia tri tang vat, phuong tién vi pham hanh
chinh d3 bi tiéu thy, tau tan, tiéu huy trai quy dinh cua phap luat theo Diéu 37
Luat Xir 1y vi pham hanh chinh d6i véi cac hanh vi vi pham quy dinh tai khoan 2
Piéu nay.

Piéu 34. Vi pham quy dinh vé thuc hién cac bién phap bao vé an ninh
mang
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1. Phat tién tir 25.000.000 dong dén 50.000.000 dong ddi véi mot trong
cac hanh vi sau:

a) Cac doanh nghiép cung cap dich vy trén mang vién thong, dich vu trén
mang Internet, dich vu gia tang trén khong gian mang, chi quan hé thong thong
tin khong x6a bo thong tin trai phap luat hodc thong tin sai su that trén khong
gian mang xam pham an ninh quoc gia, trit ty, an toan xa hoi, quyen va logi ich
hop phép cua co quan, to chirc, ca nhan theo quy dinh sau khi c6 dé nghi cua luc
lugng chuyén trach bao vé an ninh mang;

b) Khong dinh chi hodc yéu cau ngimg hoat dong ctia hé thong thong tin,
thu hoi t€n mién sau khi c6 dé nghi ctua luc luong chuyén trach bao vé an ninh
mang.

2. Hinh thirc xir phat bo sung: Tich thu tang vat, phuong tién vi pham
hanh chinh d6i voi hanh vi vi pham quy dinh tai khoan 1 Diéu nay.

3. Bién phap khic phuc hiu qua: Budc thyc hién cic bién phap bao dam
an ninh mang doi véi cac hanh vi vi pham quy dinh tai khoan 1 Di€u nay.

Piéu 35. Vi pham quy dinh vé lvu trir dir liéu, dit chi nhanh hodc vin
phong dai dién tai Viét Nam

1. Phat tién tir 30.000.000 dong dén 50.000.000 dong dbi voi mét trong
cac hanh vi sau:

a) Khong luu trr dit 1iéu hodc luu trit dir li€u nhay cam vé an ninh quéc
gia khong day du theo quy dinh tai Nghi dinh quy dinh chi tiét mot s diéu cia
Luat An ninh mang 2025;

b) Khong chap hanh, chap hanh khong dy du hodc ngin chin, can trd, vo
hiéu hoa, lam mat tac dung cua bién phap bao v€ an ninh mang do luc lugng
chuyén trach bao v€ an ninh mang thyc hién;

c¢) Khong thue hién quyét dinh yéu cau luu trir dir liéu nhay cam vé an
ninh quéc gia, ddt chi nhanh hoac van phong dai dién tai Viét Nam;

d) Khong bao dam thoi gian luu trit nhat ky hé théng dé phuc vu diéu tra,
xur ly hanh vi vi pham phép luat vé an ninh mang dugc quy dinh tai diém b
khoan 2 Piéu 25 ctia Luat An ninh mang 2025.

2. Hinh thire xir phat b6 sung:

a) Tich thu tang vat, phuong tién vi pham hanh chinh di v6i hanh vi vi
pham quy dinh tai diém a khoan 1 Diéu nay;

b) Truc xuét khoi lanh thd nudc Cong hoa xa hoi cha nghia Viét Nam ddi
v&1 nguoil nudc ngoai ¢d hanh vi vi pham quy dinh tai khoan 1 Biéu nay;

3. Bién phap khic phuc hiu qua:
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a) Budc luu trir dir 1iéu, dat chi nhanh hoac van phong dai dién tai Viét
Nam;

b) Budc nop lai sb loi bat hop phap c6 dugc do thuc hién vi pham hanh
chinh hoac budc ndp lai sb tién b::ing gia tri tang vat, phuong ti¢n vi pham hanh
chinh d3 bi tiéu thy, tu tan, tiéu huy trai quy dinh cta phap luat theo Diéu 37
Luat Xir 1y vi pham hanh chinh d6i véi cac hanh vi vi pham quy dinh tai khoan 1
Diéu nay;

¢) Budc nging cung cap dich vu vién thdng, Internet hoac ngung két ndi
vién thong, Internet tai Viét Nam d6i vai cac hanh vi vi pham quy dinh tai khoan
1 biéu nay.

Muc 4
‘ VI PHAM QUY DINH
VE QUAN LY SAN PHAM, DICH VU AN NINH MANG

Piéu 36. Vi pham quy dinh vé xac thue, dinh danh, bao mat tai khoan so

1. Phat tién tir 25.000.000 dong dén 50.000.000 dong ddi véi mot trong
cac hanh vi sau day:

a) Khong xac thuc, dinh danh bing giay to tly than hop phap hoic xac
thuc, dinh danh bang giay to khong hop phap ddi véi tai khoan sé bat budc phai
xac thue, dinh danh theo quy dinh caa phap luat;

b) Khéng cd bién phap canh bao chi so hitu khi tai khoan sé phat sinh
giao dich tién té, tai chinh, chung khoan hoac tai san khac co thé chuyén nhugng
trén khong gian mang bing phuong thirc dién tir hoic phuong thic khac theo
quy dinh noi bo da cong bo;

¢) Khéong luu trit thong tin thiét bi, dia chi IP, thoi gian dang nhap cua tai
khoan s tbi thiéu 90 ngay;

d) Khéng tam ding giao dich hoic phong toa tai khoan s phuc vu céc
hoat dong giao dich tién té, tai chinh, chung khoan hoic tai san khac cd thé
chuyén nhuong trén khong gian mang khi phét hién cé sai s6t, nham 1an, bi 16
lot théng tin hozc khi c6 thong béo, yéu cau cua luc luong chuyén trach bao vé
an ninh mang;

d) Str dung gidy to tly than caa nguoi khac dé xéac thyc tai khoan sé;

e) Sir dung gidy to tuy than gia, tao 1ap, chinh sira, cat ghép hinh anh giay
t& tdy than hoic cac thu doan gian dbi khac dé xac thuc tai khoan so;

g) binh danh bang phuong thire dién tir khéng chinh xac théng tin chu tai
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khoan sé phuc vu cac hoat dong giao dich tién té, tai chinh, chiing khoén hoic
tai san khac co thé chuyén nhuong trén khdng gian mang;

h) Str dung cdng nghé tri tué nhan tao (Al), Deepfake hoac cac bién phap
ki thuat cdng nghé cao dé gia mao dit liéu sinh trac hoc (khudn mat, giong noi)
nham xac thuc tai khoan trai phép;

i) Khong luu vét xac thuc tai khoan, khong luu nhat Ky truy cap, khdng co
co ché phéat hién bat thuwong doi véi tai khoan s6 c6 chirc nang giao dich tai
chinh.

k) Khéng luu vét xac thyuc tai khoan, khong luu nhat ky truy cap, khong
c6 co ché phéat hién bat thuong doi véi tai khoan s6 ¢ chirc nang giao dich tai
chinh.

2. Bién phéap khic phuc hau qua: Budc hoan tat viéc xac thuc, dinh danh,
thiét 1ap bién phap bao mat theo dung quy dinh vé xac thuc, dinh danh, bao mat
tai khoan sé d6i vai hanh vi vi pham quy dinh tai khoan 1 Biéu nay.

Pi¢u 37. Vi pham quy dinh vé kinh doanh trong linh vuc an ninh
mang

1. Phat tién tir 20.000.000 déng dén 30.000.000 dong d6i voi mot trong
cac hanh vi sau:

a) Khong quan 1y ho so, tai liéu vé giai phap k¥ thuat, cong nghé cta san
pham an ninh mang;

b) Khong 1ap, luu trit va bdo méat thong tin cia khach hang sir dung san
phém, dich vy an ninh mang;

¢) Khong bao céo cho Bo Cong an vé tinh hinh kinh doanh, xuat khau,
nhap khau san pham, dich vu an ninh mang theo quy dinh.

2. Phat tién tir 30.000.000 dong dén 50.000.000 dong d6i voi mot trong
cac hanh vi sau:

a) Khong stra doi hodc bod sung Gidy phép kinh doanh san pham, dich vu
an ninh mang trong truong hop doanh nghiép thay doi tén hodc thay doi ngudi
dai di¢n theo phéap luat hoac thay ddi, bd sung san phém, dich vu an ninh mang
do doanh nghiép cung cép;

b) Khong 1am tha tuc cip lai gidy phép trong trudng hop Gidy phép kinh
doanh san pham, dich vu an ninh mang trong truong hop bi mat hodc bi hu
hong;

¢) Khéng tir chdi cung cip san pham, dich vu an ninh mang khi phat hién
td chirc, ca nhan vi pham phap luat, vi pham cam két da thoa thuan vé st dung
san phém, dich vu an ninh mang;
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d) Khong tam ngimg hodc ngung cung cap sdn pham, dich vu an ninh
mang theo yéu cau ctia co quan nha nudc cd tham quyén;

d) Khong thue hién viéc chtrng nhan hop quy hodc cong bd hop quy va sir
dung dau hop quy theo quy dinh trudce khi dua san pham an ninh mang vao luu
thong trén thi truong;

e) Cung cép dich vy an ninh mang khong dting v&i noi dung ghi trén gidy
phep.

3. Phat tién tir 50.000.000 dong dén 75.000.000 dong ddi véi mot trong
cac hanh vi sau:

a) Khong duy tri mot trong cac diéu kién dé duoc cip Gidy phép kinh
doanh san pham, dich vu an ninh mang;

b) Khong phdi hop, tao diéu kién thyc hlen cac bién phap nghiép vu khi
6 yéu ciu cia co quan nha nudc ¢ tham quyén.

4. Phat tién tir 75.000.000 dong dén 100.000.000 dong dbi voi mot trong
cac hanh vi sau:

a) Kinh doanh san pham, dich vu an ninh mang nhung khong co gidy
phep;

b) Kinh doanh san pham, dich vu an ninh mang gy phuong hai dén quéc
phong, an ninh, trat tu;

¢) Cung cip thong tin khéng chinh xac hodc gia mao thong tin dé duoc
cap Gidy phép kinh doanh san pham, dich vu an ninh mang.

5. Bién phap khic phuc hiu qua:

Budc ndp lai sd loi bat hop phap c6 duoc do thuc hién hanh vi vi pham
quy dinh tai cac di€m c, d, d va e khoan 2 va khoan 4 Diéu nay.

Pic¢u 38. Vi pham quy dinh vé nhap khau sin pham an ninh mang

1. Phat tién tir 75.000.000 déng dén 100.000.000 dong d6i véi mot trong
cac hanh vi sau:

a) Nhap khau san phém an ninh mang thugc Danh muc nhap khéu theo
giay phép ma khong c6 giay phép;

b) Cung cip thong tin khong chinh xac hodc gia mao thong tin dé duoc
cap Giay phép nhap khau san pham an ninh mang.

2. Hinh thire xtr phat b6 sung:

Tich thu giéy phép nhap khau san phém an ninh mang do thuc hién hanh
vi vi pham quy dinh tai di€ém b khoan 1 Diéu nay.

3. Bién phap khic phuc hau qua:
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a) Bude nop lai s6 1oi bét hop phép ¢d duge do thyc hién hanh vi vi pham
quy dinh tai khoan 1 Diéu nay;

b) Budc tai xuit san phdm an ninh mang nhap khau déi véi hanh vi vi
pham quy dinh tai khodn 1 Diéu nay;

¢) Budc thu hdi san pham an ninh mang d6i voi hanh vi vi pham quy dinh
tai khoan 1 Diéu nay.

Piéu 39. Vi pham cac quy dinh vé phat trién cong nghiép cong nghé
thong tin

. Phat tién tir 15.000.000 dong dén 20.000.000 dong doi voi hanh vi cong
b khong day du ndi dung thong tin sd trén san pham hoac trén bao goi cua san
pham theo quy dinh khi tham gia san xudt, cung cip goi san pham nodi dung
thong tin s6 hoan chinh.

2. Phat tién tir 20.000.000 dong dén 25.000.000 dong ddi voi hanh vi
khong cong bd ndi dung thong tin sé trén san pham hodc trén bao goi cua san
pham theo quy dinh khi tham gia san xudt, cung cip goi san pham ndi dung
thong tin s6 hoan chinh.

3. Phat tién tir 25.000.000 déng dén 50.000.000 dong ddi véi mot trong
cac hanh vi sau:

a) Chuyén giao, ban, chuyén nhuong cong nghé, giai phap phat trién san
phdm cong nghé thong tin trong diém do Nha nudc dau tu khi chua dugc su
dong y cia co quan quan ly nha nudc c6 tham quyén;

b) Cong bd thong tin khong chinh xac vé san pham, dich vu céng nghé
thong tin san xuat trong nudc dé dugc huong uvu tién trong dau tu, thué, mua
sam khi st dung ngudn von ngan sach nha nudc;

¢) Cung cip thong tin khong chinh xac dé dap ung cac diéu kién nhim
tham gia chuong trinh phat trién cac san pham cong ngh¢ thong tin trong diém
do Nha nudc dau tu;

d) Gian 1an trong viéc to chirc, sat hach va cap chimg chi dép Gmg chuan
ky nang st dung cong nghé thong tin cua to chirc nudc ngoai str dung tai Viét
Nam.

4. Phat tién tr 50.000.000 dong dén 75.000.000 dong d6i véi hanh vi
khong hoan thanh dung thoi han quy dinh viéc xay dung ha tang co s& khu cong
nghé thong tin tap trung.

5. Phat tién tir 75.000.000 dong dén 100.000.000 dong d6i v6i mot trong
cac hanh vi sau:

a) Trién khai hoat dong khu cong nghé thong tin tap trung khong ding
muc tiéu hodc khong ding chic nang, nhi¢m vy;
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b) Trién khai hoat dong khu cong nghé thong tin tip trung khong dap tng
hodc dap ung khong day du cac tiéu chi cua khu cong nghé thong tin tap trung.

6. Hinh thirc xtr phat bo sung:

Tich thu quyét dinh cong nhan ching chi cong nghé thong tin cua td chirc
nudc ngoai st dung & Viét Nam do thyc hién hanh vi vi pham quy dinh tai diém
d khoan 3 Diéu nay.

7. Bién phap khic phuc hiu qua:

Budc ndp lai s6 loi bat hop phap c6 dugc do thyc hién hanh vi vi pham
quy dinh tai cac diém a va d khoan 3 va diém a, ¢ khoan 5 Diéu nay.

Picu 40. Vi pham cac quy dinh vé co sé ha t?lng thong tin phuc vu
trng dung va phat trién cong nghé thong tin

1. Phat tién tir 50.000.000 dong dén 75.000.000 dong ddi v6i hanh vi xam
pham dén quyén, lgi ich hgp phap cua chu s hitu co s¢ dir 1iéu hoac can tré
viéce st dung co sé dit liéu cua chu s& hiru khi thuc hién tai sdn xuat, phan phoi,
quang ba, truyén dua, cung cap ndi dung hop thanh co s¢ dir licu.

2. Phat tién tir 75.000.000 déng dén 100.000.000 dong d6i v4i hanh vi cb
v pha hoai co s& ha tang thong tin hodc phd hoai thong tin trén moéi truong
mang.

3. Bién phap khéc phuc hau qua:

a) Budc nop lai s6 loi bat hop phap c6 duge do thyc hi¢n vi pham hanh
chinh quy dinh tai khoan 1 Pi€u nay;

b) Budc khoi phuc lai tinh trang ban dau da bi thay doi do thyc hién hanh
vi vi pham quy dinh tai khoan 2 Diéu nay.

Pi¢u 41. Vi pham quy dinh vé nhap khau, gia cong tii ché, sira chira
san pham cong nghé thong tin da qua sir dung thugéc Danh muc cam nhip
khau

1. Phat tién tir 50.000.000 dong dén 75.000.000 dong ddi véi mot trong
cac hanh vi sau:

a) Str dung khong dung muc dich san pham cong nghé thong tin di qua sir
dung thuéc Danh muc c¢Am nhap khau nhung dugc phép nhip khau dé nghién
cuu khoa hoc;

b) Nhap khau san pham coéng nghé thong tin d3 qua sir dung thudc Danh
muc cAm nhap khau;

¢) Thyc hién khong dung phuong an, bién phap xur 1y phé liéu, phé thai
hoic khong c6 phuong an, bién phap xt Iy phé liéu, phé thai trong qua trinh gia
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cong, stra chita sdn pham cong nghé thong tin da qua str dung thuéc Danh muc
cam nhap khau cho thuong nhan nudc ngoai;

d) Gia cong tai ché, sta chita san pham cong nghé thong tin da qua sir
dung thuoc Danh muc cam nhdp khau cho thuong nhan nuéc ngoai nhung chua
dugc BO Cong an cap phép.

2. Phat tién 75.000.000 dong dén 100.000.000 dong dbi véi hanh vi khong
thuc hién phuong an, bién phap xu 1y phé li€u, phé thai hodc khong c6 phuong
an, bién phap xu ly phé li¢u, phé thai trong qua trinh gia cong, stra chita san
pham cong nghé thong tin da qua st dung thugc Danh muc cam nhap khau cho
thuong nhan nudc ngoai.

3. Bién phap khic phuc hiu qua:

a) Budc tiéu hity hodc tai xuat san pham cong nghé thong tin do thyc hién
hanh vi vi pham quy dinh tai cac khoan 1 va 2 Di€u nay;

b) Budc nop lai van ban cho phép thuc hi€n hoat dong gia cong, tai ché,
stra chita san pham cong nghé¢ thong tin da qua st dung thudoc danh myc cam
nhdp khau cho thuong nhan nudc ngoai do thuc hién hanh vi vi pham quy dinh
tai khoan 2 Diéu nay.

Piéu 42. Vi pham quy dinh vé biao vé quyén, loi ich hop phéap va hd
trg nguwoi sir dung san pham, dich vu cong nghé¢ thong tin

1. Phat tién tir 15.000.000 dong dén 25.000.000 dong ddi véi hanh vi che
gidu tén ciia minh hodc gia mao tén cua td chuc, ca nhan khac khi gui thong tin
trén moi truong mang.

2. Phat tién tir 25.000.000 dong dén 50.000.000 dong d6i véi mot trong
cac hanh vi sau:

a) Khong co6 bién phap ngan ngua tré em truy nhap thong tin khong co loi
trén moi truong mang khi cung cap dich vu cong ngh¢ thong tin;

b) Khéng c6 déu hiéu canh bao ddi v6i san pham, dich vu cong nghé
thong tin mang nd1 dung khong c6 1o cho tré em.

3. Phat tién tir 50.000.000 dong dén 70.000.000 déng d6i véi mot trong
cac hanh vi sau:

a) Tao ra hoac cai dat hoac phat tdn chuong trinh vi rat mdy tinh hoac
phan mém gay hai vao thiét bi s6 cua nguoi khac;

b) San xuat hodc cung cép san pham, dich vu céng nghé thong tin kich
dong dam 6, doi truy, td1 ac, t€ nan xa hdi, mé tin di doan, phé hoai thuan phong
my tuc cua dan tdc.

4. Hinh thtc xir phat bd sung:
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a) Tich thu tang vat, phuong tién vi pham hanh chinh dbi v6i hanh vi vi
pham quy dinh tai khodn 3 Diéu nay;

b) Truc xuét khoi 1anh thd nudce Cong hoa xa hoi chu nghia Viét Nam ddi
vo1 nguoi nudc ngoai ¢d hanh vi vi pham quy dinh tai khoan 3 Dicu nay.

5. Bién phap khic phuc hiu qua:

a) Budc tiéu huy san pham, dich vu cong nghé thong tin ddi véi hanh vi vi
pham quy dinh tai diém b khoan 3 DPiéu nay;

b) Budc khoi phuc lai tinh trang ban dau da bi thay doi do thyc hién hanh
vi vi pham quy dinh tai diém a khoan 3 Diéu nay.

Muc 5

QUY PINH VE XU LY VI PHAM HANH CHINH TRONG LINH VU'C
CHONG TIN NHAN RAC, THU PIEN TU RAC, CUQC GOI RAC

Diéu 43. Vi pham quy dinh lién quan t6i thw dién tir, tin nhin cung
cap thong tin vé san pham, dich vu

1. Phat tién tir 10.000.000 déng dén 20.000.000 déng d6i véi mot trong
cac hanh vi:

a) Gui thu dién tir quang céo, tin nhin quang céo dén ngudi nhan nhung
chua dugc sy dong ¥ cia nguoi nhan;

b) Gan nhin thu dién tr quang cdo, tin nhan quang cao khong ding hoic
khong day du theo quy dinh.

¢) Goi dién thoai quang céo dén nguoi stt dung khi chua duge ngudi sir
dung dong y mot cach 1o rang;

d) Goi dién thoai quang cdo dén ngudi st dung khéng dong y nhan cudc
goi quang cao trong ho so thu thap sy dong y cua khach hang;

d) Gui tin nhan ding ky quang céo khi ngudi st dung da tir chéi hoic
khong tra 161 nhan tin nhan dang ky quang céo;

e) Gui tin nhan quang cdo dén ngudi st dung da tir chdi nhan tin nhan
quang cao.

2. Phat tién tir 20.000.000 dong dén 30.000.000 dong ddi véi mot trong
cac hanh vi sau:

a) Khong gan nhén thu dién tir quang cdo, tin nhan quang céo theo quy
dinh;
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b) Khong luu lai thong tin dang ky nhan quang céo, thong tin yéu cau tir
choi va thong tin x4c nhan yéu cau tir choi thu dién tir quang céo, tin nhan quang
cdo, cudc goi quang cdo to1 thiéu 01 nam;

¢) Gui tin nhin quang c4o, goi dién quang céo khi chua dugc cap tén dinh
danh hodc st dung s6 dién thoai dé giri tin nhan quang cdo hoac goi dién thoai
quang cao.

3. Phat tién tir 30.000.000 dong dén 50.000.000 déng ddi véi mot trong
cac hanh vi sau:

a) Khong cung cip mién phi cho ngudi str dung co ché tiép nhan va xir 1y
cac thong bao vé thu rac;

b) Khong c6 bién phap dé tranh mat mat va ngin chan sai thu dién tir cta
nguoi st dung dich vu;

¢) Khong phdi hop véi cac nha cung cap dich vu Internet trong nudc va
quoc té, nha cung cap dich vu tin nhan trong va ngoai nudc dé han che, ngin
chan thu rac;

d) Khong guri ngay hodc gui thong tin xac nhan da nhan dugc yéu cau tir
choi thu dién tur, tin nhan khong bado ddm cac yéu cau theo quy dinh;

d) Khong c6 bién phap gidi han sb luong, tbe do va tin suit nhan tin;

e) Khong gi6i han tan suat nhan tin tr mdi ngudn guii hodc khong ngin
chan cac tin nhan c6 nguy co gady mat an toan, an ninh thong tin theo quy dinh;

g) Che gidu tén, dia chi dién ttr ctia minh khi guri thu dién i, tin nhan;

h) Khéng chiam dut viée gii dén nguoi nhan thu dién tor quang cdo hoic
tin nhan quang cdo ngay sau khi nhan dugc yéu cau tir choi cia ngudi nhan;

i) Khong phéi hop véi cac doanh nghiép vién thong dugce cap phép thiét
1ap mang vién thong di dong trong va ngoai nudc ngan chan tin nhan rac;

k) Khong thuc hién bién phap ngin chan tin nhan rac theo yéu cau cia co
quan nha nudc c6 thim quyén;

1) Khong ngin chin tin nhin ric gia mao nguén gui trudc khi gii t6i
nguoi st dung dich vu;

m) Khong ngimg cung cap dich vu ndi dung qua tin nhan khi khach hang
yéu cau;

n) Thyc hién khong ddy du cac yéu cau diéu phdi, ngin chin, xir 1y tin
nhan réac.
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0) Thuc hién quéa 03 tin nhan quang céo ti 01 sb dién thoai hodc 03 thu
dién tir quang cdo tdi 01 dia chi thu dién tir hodc 01 cudc goi quang céo tdi 01 so
dién thoai trong vong 24 gid ma khong c6 thdéa thuan khac véi nguoi st dung;

p) Guri tin nhan quang céo ngoai khoang thoi gian tir 07 gio dén 22 gio
mdi ngay hodc goi dién thoai quang cdo tir 08 gid dén 17 gid mdi ngdy ma
khong c0 thoa thuan véi ngudi stir dung;

q) Khong c6 bién phap kiém tra viéc da dong y trudc mot cach rd rang
cua nguoi st dung khi gui tin nhan quang cdo, thu di¢n tr quang cao, goi di¢n
thoai quang cao;

r) Khéng cung cip cho ngudi sir dung cbng cu tra cau hoic luu trir cac
thoa thuan vé viéc dang ky, tir choi cudc goi quang cao, tin nhan dang ky quang
cao dé phuc vu viéc thanh, kiém tra va giai quyét khieu nai, to céo;

s) Khong huéng dan ngudi st dung dich vu vé cach thirc chong tin nhan
rac, cudc goi rac, thu dién tir rac.

t) Khong thyuc hi¢n ché d6 béo céo hodc thuc hién ché d6 bao céo khong
ding quy dinh hodc bio cao khong trung thuc vé hoat dong st dung tén dinh
danh va/hodc phong chong, ngan chén tin nhan rac, cudc goi rac theo quy dinh.

4. Phat tién tir 50.000.000 dong dén 70.000.000 dong dbi voi mot trong
cac hanh vi sau:

a) Khong tuan thu cac y€u cau diéu phoi, ngan chan, xtr Iy tin nhan rac;

b) Khong thuc hién yéu cau xir 1y cac thong bao, phan anh tin nhan rac
cua B9 Cong an;

c) Khong thuc hién cac bi¢n phap nham han ché thu di¢n tir rac theo yéu
cau cua co quan nha nudc c6 tham quyén;

d) Khong cung cap thong tin va ngan chan cac ngudn phat tan thu dién tu
rac hodc phan mém ddc hai theo y€u cau cia co quan nha nudc c6 tham quyén;

d) Khong thuc hién cac bién phap danh gia tinh trang tin nhin rac trén
mang vién thong di dong cua nha cung céap dich vu tin nhan theo hudéng dan ctua
Bo Cong an.

e) Cudc goi dién thoai quang cdo khong co dﬁy da thong tin vé ho tén,
chic vu cua nguoi thuc hién cudc goi; thong tin tén, dia chi don vi thuc hi¢n
quang céo trude khi cung cip nodi dung quang cao hoic khong co thong tin vé
gia cude ddi vai truomg hop quang céo cho cac dich vu ¢6 thu cude.

5. Phat tién tir 70.000.000 dong dén 80.000.000 dong ddi véi mot trong
cac hanh vi sau:



52

a) Khong c6 dy du cac hinh thirc tir chdi nhan thu dién tir quang cdo hoic
tr ch6i nhan tin nhan quang céo;

b) Gui hoac phat tan thu di¢én tir rac, tin nhén rac, phﬁn mém ddc hai gay
hau qua it nghiém trong; thuc hi¢n cudc goi rac;

c) Tao hang loat cudc goi nho nham du do nguoi s dung goi dién thoai,
nhan tin dén cac s6 cung cap dich vu ndi dung dé€ truc loi hodc dé cung cap
thong tin, quang céo;

d) Khai thac, st dung cac sb dich vu, s thué bao vién thong khong dung
muc dich;

d) So6 dich vu goi tu do, s6 dich vu goi gia cao dugc mé chi€u goi di hoac
de guri tin nhan hodc nhan tin nhan.

e) Gui tin nhan ding ky quang cdo khong dung quy dinh ciia B Cong an;

g) Gui bat ky tin nhan ding ky quang céo nao dén cac sb dién thoai nam
trong Danh sach khong quang céo.

h) Khong luu trit hodc luu trir khéng ddy du thong tin nhat ky cudc goi
quang cao (bao gom ca ban ghi am ndi dung cudc goi quang cao) theo quy dinh
dé phuc vu thanh tra, kiém tra, gidm sat va giai quyét khiéu nai, td cdo.

6. Phat tién tir 80.000.000 dong dén 90.000.000 déng ddi véi mot trong
cac hanh vi sau:

a) Quang cao bang thu dién tir hodc quang cdo bang tin nhin hodc quang
cdo bang cudc goi hodc cung cap dich vu nhan tin, goi dién thoai qua mang
Internet nhung khong c6 hé thong ti€p nhan, xir 1y yéu cau tur choi cia nguoi
nhéan;

b) Gui tin nhan quang cdo, goi dién thoai quang cao dén cac so dién thoai
nam trong Danh sach khong quang céo.

7. Phat tién tir 90.000.000 déng dén 100.000.000 dong d6i v6i hanh vi
khong ngan chan, thu hoi s6 thué bao dugc dung dé phat tan tin nhan rac, cudc
g01 rac.

8. Hinh thirc xtr phat bd sung:

a) Pinh chi viéc cung cap dich vu d6i voi khach hang mai tir 01 thang dén
03 thang do61 véi hanh vi vi pham quy dinh tai cac diém c, d, e va h khoan 3, céc
khoan 5 va 6 Di€u nay;

b) Pinh chi quyén str dung tén dinh danh tir 01 thang dén 03 thang d6i vai
hanh vi vi pham quy dinh tai cac diém a va b khoan 2, cac diém d, g, h, 1 va o
khoan 3, cac di€m a va b khoan 5 Diéu nay.

9. Bién phap khic phuc hiu qua:
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a) Budc hoan tra hoac budc nop lai s6 loi bat hop phép c6 dugc do thuc
hién hanh vi vi pham quy dinh tai cac diém d va d khoan 5 Picu nay;

b) Budc thu hdi dau sb, kho sd vién thong do thuc hién hanh vi vi pham
tai di€ém h khodn 4, cac diém b va c khoan 4 va khoan 5 Diéu nay.

c) Budc thu hdi sé dién thoai do thuc hién hanh vi vi pham quy dinh tai
khoan 1 Diéu nay.

Diéu 44. Vi pham quy dinh vé cung cép dich vu thw dién tir, tin nhén
quang cao, cufc goi quang cao, dich vu ngi dung qua tin nhan

1. Phat tién tir 10.000.000 dong dén 20.000.000 dong ddi véi mot trong
cac hanh vi sau:

a) Khong co trang thong tin dién tir str dung tén mién qudc gia Viét Nam
khi cung cap dich vu gui thu dién tir quang c4do hoac dich vy nhan tin qua mang
Internet hoac dich vu ndi dung qua tin nhan;

b) Cung cip khong day du hoic khong rd rang thong tin vé cac dich vu
trén trang thong tin dién tir trude khi cung cép dich vu gém co: tén dich vu, ma
1énh twong Ung, mo ta dich vu, cach thirc sir dung, gia cude dich vu tuong ng,
huéng dan hay dich vu, sb dién thoai hd tro khach hang, cam két déng y st dung
dich vu.

¢) Khéng cung cip cong cu, tmg dung cho phép nguoi st dung tu chu
dong ngan chan thu dién tir rdc va phan anh vé thu dién tr rac;

d) Khéng c6 bién phap chin, loc, cip nhat danh sach cic ngudn phat tan
thu dién tor rac hoac khong c6 giai phap d€ tranh mat mat va ngan chan nham
thu dién tur cua ngudi s dung;

d) Khong giam sat, kiém soat, ra quét hé théng may chu thu dién tir cua
minh dé ddm bao khong trd thanh ngudn phat tan thu dién tir rac;

e) Khong bao céo, théng ké dinh ky theo quy dinh cta co quan nha nudc
€O tham quyén

2. Phat tién tir 20.000.000 dong dén 30.000.000 dong d6i voi mot trong
cac hanh vi sau:

a) Cung cap dich vu quang céo bang thu dién tir hodc dich vu quang cdo
bang tin nhan hodc dich vu ndi dung qua tin nhan hodc dich vu nhan tin qua
mang Internet khi chua dugc cap ma sé quan ly;

b) Khi quang céo, cung cap thong tin vé dich vu ndi dung qua tin nhan,
nhin tin trang thudng, chuong trinh binh chon, quyén gop, ting hd qua tin nhin
trén bao in, bdo hinh, b4o dién tu, trang thong tin di¢n tu, Internet, tin nhén, thu
dién tir, nhung khong cung cép thong tin vé gia, gia cude va loai thiét bj phu hop
dé str dung béng tiéng Viét Nam mot cach dé doc; hoic gia cude hién thi khong
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cung kiéu voi ma 1énh, khong ngay sat ma 1énh hodc c6 kich thudc nhé hon 2/3
kich thudc cua ma 1énh;

¢) Khong cung cép thong tin vé gia cude trude khi tinh cude khi nguoi sir
dung goi dién tdi tong dai dich vu goi gia cao, dich vu gidi dap thong tin;

d) Khong huéng dan thué bao giri thong bao tin nhin rac va phan hdi cac
thong bao vé tin nhan rac ti€p nhan duogc;

d) Luu trir dit liéu cung cdp dich vu nodi dung qua tin nhin khéng day du
theo quy dinh.

e) Khong xay dung, cap nhat, cung cap va chia sé danh sach dén dia chi
[P/tén mién phat tan thu dién tir rdc dung chung cho Bo Cong an (Cuc An ninh
mang va phong, chong td1 pham str dung cong nghé cao) va cac doanh nghiép
vién thong, Internet khac

3. Phat tién tir 50.000.000 dong dén 70.000.000 dong ddi véi mot trong
cac hanh vi sau:

a) Cung cap thong tin vé san pham, dich vu bang thu dién tir ma may chu
gui thu dién tir khong dat tai Viét Nam,;

b) Cung cip dich vu nhin tin qua mang Internet c6 méy chu dich vu gui
tin nhan khong dat tai Viét Nam;

¢) Cung cap thong tin vé san pham, dich vu bang tin nhin khong sir dung
sO guri tin nhan dugc cap theo quy dinh;

d) Cung cép dich vu quang cdo bang thu dién tir, quang cdo bang tin nhin
khong c6 hé thong ti€ép nhan, xtr Iy yéu cau tur choi nhan thu dién tir quang cao,
tin nhan quang cdo;

d) Khong cung cip mién phi chirc ning tiép nhan thong bao vé tin nhan
rac hodc thu dién tir rac tr nguoi st dung;

e) Khong trién khai hé théng ngan chan tin nhan rac c6 kha ning ngin
chdn tin nhan rac theo nguon gui hodc tur khoa trong ndi1 dung tin nhan gu;

g) Khong cho phép doanh nghiép di dugc cip ma sé quan 1y két ndi k§
thuat voi1 hé thong ctia minh, dé cung cap dich vu;

h) Khong luu trit dit liéu cung cép dich vu ndi dung qua tin nhan theo quy
dinh;

i) Khong cung cip thong tin vé gia cude khi nguoi str dung goi dién t6i
tong dai dich vu goi gié cao, dich vu giai dap thong tin.

k) Khong cung cip cho nguoi str dung cac cong cu, img dung dé phan anh
tin nhan rac, cudc goi radc va cho phép nguoi sir dung chu dong ngan chan tin
nhan rac, cudc goi rac;
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1) Khong cung cap, cap nhat va chia sé¢ cac mau tin nhin rac dung chung
cho B6 Cong an (Cuc An ninh mang va phong, chong td1 pham sir dung cong
nghé cao) va cac doanh nghiép vién thong khéc;

m) Khong chin loc cac dia chi IP/tén mién phat tan hodc bi lam dung phat
tan thu dién tir rac thudc quyén quan ly cua minh;

n) Khong thuc hién cac bién phap dénh gia tinh trang tin nhédn réac, cudc
go1 rac trén mang vién thong cua minh,;

0) St dung cac tén dinh danh khong phai do Bo Cong an (Cuc An ninh
mang va phong, chéng t01 pham st dung cong nghé cao) cap hoac da dugc Bo
Cong an (Cyc An ninh mang va phong, chéng toi pham sir dung cong nghé cao)
cép cho t6 chire, ca nhan khac hodc st dung tén dinh sau khi b1 thu hoi;

p) Str dung tén dinh danh dé gt tin nhén rac hodc €01 cudc goi rac hoac
cung cap cac dich vu vi pham céac quy dinh cua phép luat theo két luan cua co
quan nha nudc.

4. Phat tién tir 70.000.000 dong dén 100.000.000 doéng dbi véi mot trong
cac hanh vi sau:

a) Thu cudc dich vu ddi v6i cac tin nhin 18i hodc tin nhin khong duogc
cung cép dich vu hodc tin nhén d3 duoc cung cép dich vu nhung c6 ndi1 dung
khac vi ma 1énh ma doanh nghiép cong bd hoic tin nhan do ngudi dung bi lira
dao;

b) Khong thuc hién cac bién phap ngan chin tin nhian quang céo, cudc goi
quang céo dén Danh sach khong quang céo;

c¢) Khéng ngin chin, thu hoi dia chi dién tir duwoc dung dé phat tan tin
nhan rac, thu dién tir rac, cudc goi rac theo yéu cau ctua co quan nha nudc co
tham quyén;

d) Khong xay dung, van hanh hé thong k¥ thuat dé phong chéng, ngin
chan tin nhan réac, thu dién tir rac, cudc goi rac;

d) Khong xay dung, két n6i hé thong k¥ thuat quan 1y tén dinh danh cia
minh t61 HE thong quan 1y tén dinh danh quodc gia;

e) Khong thuc hién cac nhiém vu diéu phéi ngan chan, xu 1y thu dién tr
rac, cudc goi rac va cac bién phap nghiép vu khéc theo yéu cau cua B Cong an
(Cuc An ninh mang va phong, chong tdi pham st dung cong nghé cao).

5. Phat tién tr 100.000.000 dong dén 150.000.000 dong d6i v6i doanh
nghi¢p vién thong cung cap dich vu thoai qua mang Internet (VolP), SIP Trunk
khi thyc hi€én mot trong cac hanh vi sau day:
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a) Khong trién khai hodc khong duy tri co ché ky thuat tuy dong chan toan
bd Ivu lugng SIP Trunk, VolP phat sinh cudc goi ra mang vién thong cong cong
nhung khong gan tén dinh danh (Voice Brandname) hop I¢ theo quy dinh;

b) Khong giam sat, phan tich, phat hién luu luong cudc goi bat thudng
theo tiéu chi k¥ thuat do co quan nha nudc c6 tham quyén ban hanh hodc huéng
dan;

c) Khong thuc hién hodc thuc hién khong dﬁy du bién phap canh bao, han
ché, tam dung hoac cham dut cung cap dich vu doi voi khach hang c6 dau hi¢u
phat sinh cudc goi rac, cudc goi ltra ddo, mao danh theo yéu cau cua co quan co
tham quyén hodc theo két qua gidm sat ndi bo;

d) Khéng luu trir, khong cung cap kip thoi nhat ky, dir liéu k¥ thuat, thong
tin dinh danh lién quan dén luu lugng SIP Trunk, VoIP phuc vu cong tac thanh
tra, kiém tra, diéu tra, xac minh theo quy dinh ctia phap luat.

6. Hinh thirc xtr phat bo sung:

a) Pinh chi hoat dong cung cép dich vu v61 khach hang mai tr 01 thang
dén 03 thang d6i voi hanh vi vi pham quy dinh tai khoan 4 Diéu nay;

b) Pinh chi viéc cip, cung cap ma sé quan Iy méi tir 01 thang dén 03
thang d6i véi hanh vi vi pham quy dinh tai diém a khoan 1, diém d khoan 2, cac
khoan 3 va 4 Piéu nay.

¢) Dinh chi cung cip dich vu SIP Trunk, VoIP tir 01 thang dén 03 thang
d6i voi doanh nghiép vién thong vi pham quy dinh tai khoan 5 Piéu nay.

7. Bién phap khic phuc hiu qua:

a) Budc hoan tra hodc budc ndp lai s6 loi bat hop phap co duge do thuc
hién hanh vi vi pham quy dinh tai diém ¢ khoan 2, diém 1 khoan 3 va diém a
khoan 4 Piéu nay;

b) Budc thu hdi tén dinh danh do thuc hién hanh vi vi pham quy dinh tai
diém a khoan 1, diém d khoan 2, cac diém a, b, ¢ va d khoan 3 va khoan 4 Diéu
nay.

Piéu 45. Vi pham quy dinh vé cung cip dich vu néi dung théng tin
trén mang vién thong di dong

1. Phat tién tir 30.000.000 dong dén 50.000.000 dong ddi véi mot trong
cac hanh vi sau:

a) Khong 1am thu tuc dé nghi cap lai Gidy ching nhan ding ky dich vu
ndi dung thong tin trén mang vién thong di dong khi bi mat, bi huy hoai, bi hu
hong hodc bi tiéu huy dudi hinh thie khéc;

b) Khong c6 té)ng dai hd tro, tu van cho nguoi st dung dich vy;
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¢) Khong thong bao hoic thong bao khong dang thdi han dén co quan nha
nudc c6 tham quyén khi ¢6 thay déi mot trong cac thong tin vé dia chi tru so,
nguoi dai dién theo phap luat cua t6 chirc, doanh nghiép;

d) Bao cao vé hoat dong cung cép dich vu ndi dung thong tin trén mang
vién thong di dong khong ding thdi han theo quy dinh.

2. Phat tién tir 50.000.000 dong dén 75.000.000 dong ddi véi mot trong
cac hanh vi sau:

a) Khong lam thu tuc stra d6i, bd sung Gidy chtng nhan ding ky cung cip
dich vu noi dung thong tin trén mang vién thong di dong da dugc cap theo quy
dinh;

b) Khéng xiy dung, cong khai thoa thuan cung cép dich vu ndi dung
thong tin cho nguoi sir dung trudce khi cung cap dich vu;

c) Khong thong bao hodc thong bao khong dung thoi han quy dinh viée
st dung s6 cung cap dich vu ndi dung thong tin trén mang vién thong di dong to1
Bo Cong an ké tir ngay duogc cap, hoan tra, thu hoi hoac thay doéi s6 cung cap
dich vu;

d) Khong thuc hién bdo céo dinh ky, dot xuét vé hoat dong cung cép dich
vu ndi dung thong tin trén mang vién thong di dong theo quy dinh.

3. Phat tién tir 75.000.000 déng dén 100.000.000 déng d6i véi mot trong
cac hanh vi sau:

a) Luu trir khong ddy du cac noi dung thong tin da cung cap hodc dit liéu
xur ly cac yéu cau dang ky, yéu cau ngung cung cap dich vy, chi tiét cude, thong
tin khiéu nai cia nguoi st dung va két qua xur 1y khi€u nai;

b) Luu trit khong ding thoi han quy dinh cac ndi dung thong tin da cung
cap hodc dit liéu xtr Iy cac yéu cau diang ky, yéu cau ngimg cung cép dich vu, chi
tiét cudc, thong tin khiéu nai cia nguoi str dung va két qua xu 1y khiéu nai;

¢) Ngimg hodc tam nging két ndi véi cac to chuc doanh nghiép cung cép
dich vu ndi dung thong tin thuc hién cac hanh vi bi cam khong dung thoi han
quy dinh khi nhan dugc yéu cau cua co quan nha nudce cd tham quyén;

d) Cung cép dich vu khong dung véi quy dinh tai Gidy chimg nhan dang
ky cung cap dich vu noi dung thong tin trén mang vién thong di dong.

4. Phat tién tir 100.000.000 dong dén 125.000.000 dong ddi v6i mot trong
cac hanh vi sau:

a) Khong luu trit cac ndi dung thong tin dd cung cdp hodc dir liéu xu ly
cac yéu cau dang ky, yéu cau ngung cung cap dich vy, chi tiét cudc, thong tin
khi€u nai cia nguoi st dung va két qua xu ly khi€u nai;
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b) Khéng tir chdi két ndi voi cac to chirc, doanh nghiép khong diang ky
cung cap dich vu ndi dung thong tin trén mang vien thong di dong;

¢) Khong ngimg hodc tam ngimg két ndi voi cac to chire, doanh nghiép
cung cap ndi dung thong tin trén mang vién thong di dong vi pham quy dinh
theo y€u cau cua co quan nha nudc cé tham quyén;

d) Cung cip dich vu ndi dung thong tin trén mang vién thong di dong
khong c6 Giay chimg nhan dang ky cung cap dich vu ndi dung;

d) Khong thong bao hodc thong bao khong dung thoi han dén co quan nha
nudc cd tham quyén khi thay doi phuong thirc cung cap dich vu.

5. Phat tién tir 125.000.000 dong dén 150.000.000 ddng dbi véi mot trong
cac hanh vi sau:

a) Khong kiém soat quy trinh, hé théng cung cip dich vu cta cac doanh
nghiép cung cap dich vu ndi dung theo quy dinh hoidc khong bao dam viéc ding
ky, xac thuc, tir chdi, gia han, huy dich vy, thu cudc va thong bao téi nguoi su
dung dich vu theo quy dinh;

b) Thong bao khong day di mot trong cac thong tin vé tén dich vy, ma, so
cung cap dich vy, cach dang ky, chu ky cudc, gia cudc, cach tir choi, tong dai ho
trg tu van nguodi st dung dich vu khi quang c4o vé dich vu nd1 dung thong tin;

¢) Thong tin cung cap cho ngudi st dung thiéu mot trong cac ndi dung vé
tén dich vu, s6 cung cip dich vy, ngay bat dau ding ky, chu ky cude, gia cudc,
cach thirc huy dich vu khi ngudi sir dung truy van thong tin cac dich vu ndi dung
thong tin dang st dung;

d) Khong thong nhat str dung ma, dau s6 dé ngudi st dung truy van thong
tin cac dich vu nd1 dung thong tin dang sur dung;

d) Thong bao bang tin nhan ngan SMS gui téi ngudi st dung thiéu mot
trong cac thong tin “Ban da dang ky thanh cong, “Tén dlCh vu viura dang ky
ma, s6 cung cép dich vy, chu ky cudc, gla cude, cach hiy, tong dai hd tro tu van
nguoi st dung dich vu” nhung da cung cap dich vu theo dinh ky;

e) Gui tin nhan ngan i thué bao da dang ky st dung dich vu dinh ky de
thong bao vé viéc tu dong gla han céc dich vu thiéu mot trong céac thong tin vé
tén dich vy, ma, s6 cung cap dich vu, chu ky cude, gia cude, cach huy, tong dai
hd tro tu van khach hang;

g) Gui tin nhén ngén thong bao viéc ty dong gia han dich vu khong dung
tan suat hodac khong diang thoi gian quy dinh té1 thué bao da dang ky str dung
dich vu dinh ky;
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h) Cung cép dich vu nodi dung khong dung theo yéu cau cua ngudi s
dung da dang ky hodc ndi dung théng tin khong dting nhu t6 churc, doanh nghiép
da quang cao;

1) Hoan trd khong dung thoi han phi dich vu da thu khong dtng quy dinh
cho nguo1 st dung.

6. Phat tién tir 150.000.000 dong dén 200.000.000 déng d6i véi mot trong
cac hanh vi sau:

a) Cung cip dich vu noi dung thong tin trén mang vién thong di dong co
ndi dung vi pham di€u cam;

b) Khéng bao dam cho ngudi st dung dich vu kha ning tir chdi sir dung
dich vu hodc huy dich vu hodc tra ctru dich vu ndi dung thong tin da dang ky,
dang str dung;

¢) Khong théng bao bang tin nhan ngin gti t6i nguoi st dung cac thong
tin “Ban da dang ky thanh cong”, “Tén dich vu vira dang ky”, ma, s6 cung cap
dich vu, chu ky cudc, gia cude, cach huy, tong dai hd tro tu van ngudi st dung
dich vu nhung da cung cép dich vu theo dinh ky;

d) Cung cap dich vu ndi dung theo dinh ky trén mang vién thong di dong
ma khong c6 su dong y cia nguoi st dung bang tin nhan ngan;

d) Thu phi khi nguoi st dung tur choi su dung dich vu hoac hay dich vu
hoic tra ctru dich vu ndi dung thong tin di dang ky bang hinh thic nhén tin, dién
thoai dén tong dai hd tro, truy cap vao trang thong tin dién tir cung cap thong tin
cua doanh nghiép hodc céc hinh thuc khac;

e) Thu phi ddi voi cac dich vu ndi dung thong tin ma ngudi sir dung
khong nhan dugc hoac nhan dugc ndi dung thong tin khong day du, hoan chinh
theo dung yéu cau da dang ky;

g) Khong giri tin nhan ngin t&i thué bao di ding ky sir dung dich vu dinh
ky dé thong bao ve viéc tu dong gia han cac dich vuy;

h) Khong guri tin nhan thong bao vé két qua xir 1y tin nhan yéu cau hiy
dich vu nd1 dung thong tin cua thué bao;

1) Khong hoan trd phi dich vy da thu khong dung quy dinh cho nguoi su
dung.

7. Hinh thuc xtr phat bo sung: Tich thu tang vat, phuong ti¢én vi pham
hanh chinh d61 v&i hanh vi vi pham quy dinh tai diém d khoan 4 Diéu nay.

8. Bién phap khic phuc hiu qua:
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a) Budc hoan tra hoac budc nop lai s6 loi bat hop phép cé dugc do thuc
hién hanh vi vi pham quy dinh tai cac diém d va d khoan 4, cac diém b, c, d, e, g
va h khoan 5 va khoan 6 Dicu nay;

b) Budc thu hdi ma, sb cung cép dich vu do thyc hién hanh vi vi pham
quy dinh tai cac diém d va d khoan 4, cac khoan 5 va khoan 6 Bi€u nay.

Piéu 46. Vi pham quy dinh vé thu cuéc dich vu

1. Phat tién tir 110.000.000 dong dén 150.000.000 dong ddi véi mot trong
cac hanh vi sau:

a) Khong hoan lai cudc theo yéu cau ctia nha cung cap dich vu ndi dung
qua tin nhan hoac khong thong bao cho nguoi st dung vé viéc hoan cudc;

b) Khong cung cép thong tin vé gia cudc tai cac muc cd chic ning trir
cuoc cua cac ung dung, tro choi hodc trang thong tin dién ti;

¢) Khong cung cdp chtic nang cho phép nguoi sir dung xac nhan dong y
hodc khong dong y st dung dich vu v41 mirc cudce tuong tng khi cung cap phan
mém hoac trang thong tin dién tur c¢6 thu cudce.

2. Hinh thire xtr phat bo sung:

Pinh chi hoat dong cung cip dich vu tir 01 thang dén 03 thang ddi véi
hanh vi vi pham quy dinh tai khoan 1 Piéu nay.

3. Bién phap khac phuc hau qua:

a) Budc hoan tra hoac budc ndp lai s6 lgi bat hop phap c6 dugc do thuc
hién hanh vi vi pham quy dinh tai khoan 1 Diéu nay;

b) Budc thu hdi dau sd, kho s vién thong do thyc hién hanh vi vi pham
quy dinh tai khoan 1 Di€u nay.

Muc 6
~ VIPHAM QUY DINH
VE THONG TIN TREN MANG

Piéu 47. Vi pham quy dinh vé Gidy phép thiét 1ap mang xi hoi

1. Phat tién tir 25.000.000 dong dén 50.000.000 dong ddi véi mot trong
cac hanh vi sau:

a) Khong lam thu tuc dé nghi cép lai Giéy phép thiét 1ap mang xa hoi
trong truong hop bi mét hodc bi hu hong hodc sir dung gidy phép thiét 1ap mang
x4 hoi hét han;
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b) Khong thong bao dén co quan cip gidy phép khi c6 sy thay doi chi s
htru, dia chi tru sé chinh.

2. Phat tién tir 50.000.000 dong dén 70.000.000 ddéng ddi véi hanh vi
khong lam thu tuc dé nghi stra doi, b6 sung nd1 dung Gidy phép thi€t 1ap mang
xa hoi theo quy dinh trong trudng hop co6 thay do61 hoac bo sung thong tin trong
gidy phép.

3. Phat tién tir 70.000.000 ddng dén 100.000.000 dong ddi voéi hanh vi
thiét 1ap mang xa hoi nhung khong co gidy phép; truong hop nén tang duoc thiét
1ap co cac chiic nang tao tai khoan nguoi dung, dang tai, luu trir, chia sé thong
tin, tuong tac gitra nguol st dung hodc quan tr1 cong dong ngudi dung trén
khong gian mang.

4. Hinh thtc xir phat bo sung:

a) Tich thu tang vat, phuong tién vi pham hanh chinh ddi voi hanh vi vi
pham quy dinh tai khodn 3 Diéu nay;

b) Pinh chi hoat dong tir 01 thang dén 03 thang ddi voi hanh vi vi pham
quy dinh tai khoan 2 Di€u nay.

5. Bién phap khéc phuc hau qua:

Buoc thu hdi hodc budc hoan tra tén mién do thuc hién hanh vi vi pham
quy dinh tai khoan 3 Biéu nay, viéc thu hoi tén mién dugc thuc hién bdi co quan
quan ly tai nguyén Internet theo quy dinh ctia phap luat chuyén nganh trén co so
quyét dinh xur phat vi pham hanh chinh.

Pic¢u 48. Vi pham quy dinh vé trang thong tin dién tir

1. Phat tién tir 12.000.000 déng dén 25.000.000 dong di voi hanh vi cung
cap khong day du hodc khong chinh xac thong tin vé tén cua tdé chuc quan ly
trang thong tin dién tur, t€n co quan chu quan (n€u cd), dia chi lién lac, thu dién
tu, sO dién thoai lién h¢, tén ngudi chiu trach nhi€ém quan 1y néi dung trén trang
chu cua trang thong tin dién tu.

2. Phat tién tir 25.000.000 dong dén 50.000.000 dong d6i voi chu trang
thong tin dién tir khi thuc hién mdt trong cac hanh vi sau:

a) Cung cip, chia s¢ duong dan dén thong tin trén mang c6 ndi dung vi
pham quy dinh cta phap luat;

b) Tuyén truyén, kich dong bao luc, dam 0, doi truy, t01 ac, t€ nan xa hai,
m¢é tin di doan, pha hoai thuan phong, m¥y tuc cia dan toc.

3. Phat tién tir 50.000.000 dong dén 75.000.000 déng ddi véi mot trong
cac hanh vi sau:



62

a) Pua thong tin sai sy that, xuyén tac, vu khong, xic pham uy tin cia t6
chuc, danh dy va nhan pham cua cé nhan;

b) Pang, phat, sir dung hinh anh ban d6 Viét Nam khong thé hién dy du
hodc thé hién sai chu quyén quoc gia;

¢) Quang céo, tuyén truyén, mua ban hang hoa, dich vu bi cAm;

d) Gia mao trang thong tin di¢n tir ctia td churc, ca nhan khac;

d) bang, phat céc tac phém bao chi, van hoc, ngh¢ thuat, xuét ban phém
ma khong dugc su dong v cua chu thé quyén s¢ hitu tri tué¢ hodc khong duogc
phép luu hanh hodc da c6 quyét dinh cam luu hanh hodc tich thu.

4. Hinh thuc xir phat bo sung:

Tich thu tang vat, phuong tién vi pham hanh chinh d6i v6i hanh vi vi
pham quy dinh tai khoan 3 Diéu nay.

5. Bién phap khic phuc hiu qua:

a) Budc g& bo duong din dén thong tin sai sy that hoic gdy nham Ian,
thong tin vi pham phap ludt doi1 voi hanh vi vi pham quy dinh tai cac khoéan 2 va
3 bi€u nay;

b) Budc thu hoi hodc bude hoan tra tén mién do thue hién hanh vi vi pham
quy dinh tai cac khoan 2 va 3 Diéu nay.

Picu 49. Vi pham cic quy dinh vé trach nhiém cia t6 chirc, doanh
nghiép thiet 1Ap mang xa hfi

1. Phat tién tir 50.000.000 dong dén 70.000.000 déng d6i véi mot trong
cac hanh vi sau:

a) Cong khai khong day du thoa thuin cung cap va str dung dich vu mang
xa hdi trén trang chu clia mang xa hdi yéu cau quan 1y ciia co quan nha nudc co
tham quyén;

b) Khong c6 bién phap bao v¢é bi mat thong tin ri€ng hoac thong tin ca
nhan cia nguoi st dung;

¢) Khong thong bao cho nguoi sir dung vé quyén, trach nhiém, rai ro khi
luu trit trao doi, chia sé thong tin trén mang;

d) Khong bao dam quyén quyét dinh cta ngudi st dung khi cho t6 chirc,
doanh nghiép thiét 1dp mang xa hoi cung cap thong tin cd nhan cua ho cho bén
thir ba;

d) Khong thuc hién hodc thuc hién khong dﬁy du viéc dang ky, luu trir va
quan ly thong tin cd nhan cua nguoi thiét 1ap trang thong tin dién tir ca nhan va
nguoi cung cap thong tin khéac trén mang xa hdi theo quy dinh;
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e) Cung cap khong ddy du hodc khong chinh xac thong tin vé tén cua to
chtrc quan 1y mang x4 hoi, tén co quan chi quan (néu c6), dia chi lién lac, thu
dién tir, s dién thoai lién hé, tén nguoi chiu trach nhi€ém quan 1y ndi1 dung, $6
gidy phép, ngay thang nim cip, co quan cap phép trén trang chi ctia mang x4
hoi.

g) Khéng thuc hién hodc thuc hién khong dung thdi han ché do bao cao
dinh ky hoac khong thuc hién bao cao dot xuét hodc noi dung bao cao khong
trung thuc.

2. Phat tién tir 70.000.000 dong dén 100.000.000 dong dbi véi mot trong
cac hanh vi sau:

a) St dung thong tin ca nhan cua nguoi khac trén mang xa hdi nhung
chua dugc sy dong ¥ cia ca nhan do;

b) Khong cung cap thong tin ca nhan hodc thong tin riéng cta nguoi sur
dung co lién quan dén hoat dong khung bo t01 pham, vi pham phdp luat theo
yéu cdu ctia co quan nha nude co thim quyén;

c) Khong c6 hé thong may chu dat tai Viét Nam dép tng viéc thanh tra,
kiém tra, luu trir, cung cAp thong tin theo yéu cau cta co quan nha nude ¢6 tham
quyén hodc giai quyét khiéu nai cta khach hang d6i véi viéc cung cap dich vu
theo quy dinh cua Bo Cong an;

d) Khong thuc hién luu trir cdc thong tin vé tai khoan, thoi gian dang
nhdp, dang xuat, dia chi IP cua nguoi st dung va nhat ky xtr ly thong tin dugc
dang tai theo quy dinh;

d) Vi pham mot trong céc diéu kién vé nhan sy, tén mién, ky thuat, quan
1y nd1 dung thong tin;

e) Khong cong khai thoa thuin cung cdp va st dung dich vu mang xa hoi
trén trang chu;

g) Khong cung cap thong tin vé tén ciia t6 chirc quan 1y mang x4 hoi, tén
co quan chu quan (n€u co), dia chi lién lac, thu dién tur, s6 dién thoai lién hé, tén
nguoi chiu trach nhiém quan 1y ndi dung, s6 gidy phép, ngay thang nam cap, co
quan cap phép trén trang chu cua mang xa hoi.

h) Cung cép dich vy khong dung véi quy dinh tai Gidy phép thiét lap
mang xa hoi;

i) Chu dong cung cip duong din dén trang thong tin dién tir hodc mg
dung c6 ndi1 dung vi pham phép luat.

3. Phat tién tir 100.000.000 dong dén 125.000.000 dong dbi véi mot trong
cac hanh vi sau:



64

a) Chu dong luu trir, truyén dua thong tin gia mao, thong tin sai sy that,
vu khong, xuyén tac, xuc pham uy tin cta to chuc va danh du, nhan pham cua ca
nhan;

b) Chu dong cung cép thong tin cd sty céac hu tuc, mé tin, di doan, dam 6,
doi truy, khong phu hop véi thuan phong, my tuc cua dan toc;

¢) Cha dong cung cap thong tin miéu ta ti mi hanh dong chém, giét, tai
nan, kinh di, rung ron;

d) Chu dong luu trit, truyén dua thong tin bia dit, gdy hoang mang trong
Nhan dan, kich dong bao luc, t0i ac, t¢ nan xa hdi, ddnh bac hoac phuc vu danh
bac;

d) Chii dong luu trit, truyén dua ndi dung thong tin khong phu hop voi loi
ich dat nudc;

e) Chu dong ding, phat, truyén dua, sir dung hinh anh ban dd Viét Nam
khong thé hién day du hodc thé hién sai chu quyén quoc gia;

g) Chu dong dang, phat cac tac phém bao chi, van hoc, nghé thuat, Xuat
ban phdm ma khong dugc sy dong ¥ cua chu thé quyén s& hitu tri tué hoac
khong dugc phép luu hanh hodc da cé quyét dinh cam luu hanh hodc tich thu;

h) Cha dong quang cdo, tuyén truyén, mua ban hang héa, dich vu bi cAm;

1) Khong thuc hién viéc ngan chan, loai bo thong tin vi pham theo quy
dinh phap luat.

4. Hinh thire xir phat bo sung: Tich thu tang vat, phuong tién vi pham
hanh chinh d6i voi hanh vi vi pham quy dinh tai khoan 3 Diéu nay;

5. Bién phap khac phuc hau qua:

a) Budc gd bo thong tin sai sy that hodc gdy nham 1an hodc thong tin vi
pham phdap luat doéi vo1 hanh vi vi pham quy dinh tai khoan 3 Biéu nay;

b) Budc thu hdi tén mién do thuc hién hanh vi vi pham quy dinh tai khoan
3 Diéu nay.

Piéu 50. Vi pham cac quy dinh vé trach nhiém sir dung dich vu mang
x4 hoi; trang thong tin dién tir dwgc thiet 1ap thong qua mang xa hoi

1. Phat tién tir 20.000.000 dong dén 30.000.000 déng ddi voi hanh vi loi
dung mang xa hoi dé thyc hién mot trong céc hanh vi sau:

a) Cung cép, chia sé thong tin gid mao, thong tin sai sy that, xuyén tac, vu
khong, xtic pham uy tin ctia co quan, t6 chirc, danh dy, nhan pham cua cé nhan;

b) Cung cép, chia s¢ thong tin cd sty céac hu tuc, mé tin, di doan, dam 0,
doi truy, khong phu hop véi thuan phong, my tuc cua dan toc;
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¢) Cung cap, chia s¢ thong tin miéu ta ti mi hanh dong chém, giét, tai nan,
kinh di, rung ron;

d) Cung cép, chia sé thong tin bia dit, gdy hoang mang trong Nhan dan,
kich dong bao luc, t0i 4c, t¢ nan xa hoi, danh bac hodc phuc vu danh bac;

d) Cung cép, chia sé cac tac phém bdo chi, van hoc, nghé thuat, xuét ban
pham ma khong dugc sy dong y cua chu thé quyén s¢ hitu tri tué¢ hoac chua
dugc phép Iuu hanh hoac da cé quyét dinh cam luu hanh hodc tich thu;

e) Quang cdo, tuyén truyén, chia sé thong tin vé hang hoa, dich vu bi cam;

g) Cung cip, chia sé hinh anh ban dd Viét Nam nhung khéng thé hién
hoac thé hién khong dung chu quyén quoc gia;

h) Cung cap, chia s¢ duong din dén thong tin trén mang c6 ndi dung bi

2. Phat tién tir 30.000.000 déng dén 50.000.000 dong d6i v6i hanh vi tiét
16 thong tin thudc danh muc bi mat nha nudc, bi mat doi tu ciia ca nhan va bi
mat khac ma chua dén murc truy ctru trach nhiém hinh su.

3. Bién phap khéc phuc hau qua:

Budc gd bo thong tin sai sy that hodc gdy nham l1an hodc thong tin vi
pham phap luat do thyc hi¢n hanh vi vi pham quy dinh tai cac khoan 1 va 2 biéu
nay.

Piéu 51. Vi pham quy dinh vé lwu trit, cho thué, truyén dwa, cung
cap, truy nhap, thu thap, xir ly, trao doi va sir dung thong tin

1. Phat tién tir 10.000.000 ddng dén 20.000.000 déng dbi véi hanh vi luu
trlr thong tin cd nhan ctia nguoi khac thu thap dugce trén moi truong mang vuot
qué thoi gian quy dinh cta phép luat hoac theo thoa thuan gitra hai bén.

2. Phat tién tir 20.000.000 dong dén 30.000.000 dong dbi voi mot trong
cac hanh vi sau:

a) Khong cham dat viéc cho thué chd luu trir thong tin sb trong truong
hop tu minh phat hién hodc dugc co quan nha nudc cd tham quyén thong bao
cho biét thong tin dang dugc luu trit 1a trai phap luat;

b) Khong cham duat viéc cung cap cho to chirc, ca nhan khac cong cu tim
kiém dén cac nguén thong tin so trong truong hop ty minh phat hién hoac dugc
co quan nha nudc cd thim quyén thong bao cho biét ngudn thong tin sd d6 1a
trai phap luat;

c) Khong kiém tra lai, dinh chinh hodc huy bo thong tin cd nhan cua
nguoi khac luu trit trén moi truong mang trong qua trinh thu thap, xu ly, st
dung thong tin khi c6 yéu cau ctia chu sé hitu théng tin do;
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d) Cung cip hoic sir dung thong tin ¢4 nhan chwa dugc dinh chinh khi co
yéu cau dinh chinh ctia chu sé¢ hiru thong tin do;

@) Cung cap hoic str dung thong tin ca nhan khi da c6 yéu cau hiy bo cua
chu s& hiru thong tin do.

3. Phat tién tir 30.000.000 dong dén 50.000.000 ddéng ddi véi mot trong
cac hanh vi sau:

a) Truy nhap, st dung, tiét 16, lam gian doan, stra doi, pha hoai trai phép
thong tin, h¢ thong thong tin;

b) Khong thuc hién cac bién phap can thiét dé ngan chan viéc truy nhap
thong tin hoac loai bé thong tin trai phap luat theo yéu cau cia co quan nha nudc
c6 tham quyén khi truyén dua hodc cho thué€ cho luu trit thong tin so;

c) Khong thyc hién yéu cau cia co quan nha nudc c6 tham quyén vé viéc
xac dinh danh sach chu s& hiru thué€ cho luu trit thong tin so;

d) Khong bao dam bi mat thong tin cua to chire, ca nhan thué chd luu trit
thong tin sO trur cac truong hop cung cap theo yéu cau cua co quan nha nudc cod
tham quyén;

d) Khong thuc hién cac bién phap quan 1y, k§ thuat can thiét dé bao dam
thong tin c4 nhan khong bi mat, danh cap, ti€t 19, thay do1 hoac pha huy khi thu
thap, xr Iy va str dung thong tin ca nhan cua nguoi khac trén moi trudong mang;

e) Thu thap, xir Iy va st dung thong tin cia to chirc, ca nhan khac ma
khong dugc sy dong v hodc sai muc dich theo quy dinh ctia phép luat;

g) Cung cap, trao doi, truyén dua hodc luu trit, sit dung thong tin s6 nham
de doa, quay rdi, xuyén tac, vu khéng, xtc pham uy tin cta to chtrc, danh du,
nhan pham, uy tin cia nguoi khéc;

h) Cung cép, trao doi, truyén dua hoac luu trit, st dung thong tin s6 nham
quang cdo, tuyén truyén hang hoa, dich vu thuéc danh muc bi cam;

i) Ngan chin trai phap luat viéc truyén tai thong tin trén mang, can thiép,
truy nhap, gay nguy hai, xo6a, thay doi, sao chép va lam sai 1éch thong tin trén
mang;

k) Khong tién hanh theo ddi, giam st thong tin sd cuia to chirc, c4 nhan
theo yéu cau cua co quan nha nudc c6 tham quyén;

1) Khong hop tac, phdi hop diéu tra cac hanh Vi vi pham phép luat xay ra
trong qua trinh truyén dua hodc luu trir thong tin s6 cta t6 chirc, ca nhan theo
yéu cau cia co quan nha nude co thim quyén;

m) Tiét 16 thong tin thudc danh muc bi mat nha nudc, doi song riéng tu, bi
mat ca nhan, bi mat gia dinh ma chua dén muc truy ctru trach nhi¢ém hinh su;
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n) Gia mao t6 chirc, ca nhan va phat tan thong tin gia mao, thong tin sai su
that xam hai dén quyén va lgi ich hop phap cua t6 chure, ca nhan;

0) Chiém doat thu, dién bdo, dién tin, fax hodc van ban khac cua nguoi
khac dugc truyén dua trén mang dudi bat ky hinh thirc nao;

P) Co y léy cac thong tin, ndi dung cua thu, dién bdo, dién tin, fax hoac
van ban khac cta nguodi khac dugce truyén dua trén mang;

q) Nghe, ghi am cudc dam thoai trai phap luat;

r) Thu giit thu, dién bao, dién tin trai phap luat.

4. Phat tién tir 50.000.000 dong dén 70.000.000 dong d6i voi mot trong
cac hanh vi sau:

a) Khong dam bao bi mat thong tin riéng chuyén qua mang vién thong
cong cong hoic tiét 16 thong tin riéng lién quan dén ngudi st dung dich vu vién
thong;

b) Cung cép, trao doi, truyén dua, luu trit, st dung thong tin, dich vu ¢6
ndi dung danh bac hodc phuc vu danh bac; dam 06, doi truy, mé tin di doan, trai
dao dtrc, thuan phong my tuc cua dan toc.

5. Phat tién tir 70.000.000 dong dén 100.000.000 dong d6i v4i mot trong
cac hanh vi sau:

a) Mua ban hodc trao doi trai phép thong tin riéng ctia ngudi sir dung dich
vu vién thong;

b) Che giéu tén, dia chi dién tir cia minh hodc gia mao tén, dia chi dién tu
cua to chure, ca nhan khac khi gui thu dién tur, tin nhan.

6. Hinh thirc x{r phat bo sung: Tich thu tang vat, phuong tién vi pham
hanh chinh d6i véi hanh vi vi pham quy dinh tai cadc diém b, g, h va q khoan 3,
diém a khodn 4 va khoan 7 Diéu nay.

7. Bién phap khic phuc hau qua:

a) Budc nop lai sb loi bat hop phép c6 dugc do thuc hién hanh vi vi pham
quy dinh tai diém b khoan 4 va di€m a khoan 5 Diéu nay;

b) Budc thu hdi dau sd, kho s vién thong do thuc hién hanh vi vi pham
quy dinh tai diém b khoan 4 Di€u nay;

¢) Budc thu hdi tén mién do thuc hién hanh vi vi pham quy dinh tai diém
b khoan 3 Diéu nay;

Muc 7
VI PHAM QUY DINH
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VE BAO VE DU LIEU CA NHAN

Piéu 52. Phwong phap xac dinh khoan thu c¢é dwoge tir viée thwe hién
hanh vi vi pham phap luat vé bao v€ dir li€u ca nhan

1. Khoan thu ¢6 duoc tir viéc thuc hién hanh vi vi pham hanh chinh vé
bao vé€ dir li¢u ca nhan theo quy dinh tai Nghi dinh nay la toan b gié tri bang
vat, tién, giay to co gia, tai sdn hodc loi ich vat chat khac ma t6 chuc, ¢4 nhan
thu dugc truc tiép hodc gian ti€p tur viéc thuc hién hanh vi vi pham phap luat vé
bao vé dir li€u ca nhan.

2. Nguyén tac xac dinh gia tri khoan thu c6 dugc tir viéc thuc hién hanh vi
vi pham phap luét vé bao v¢ dir li¢u ca nhan:

a) Péi v6i hanh vi mua, ban trai phép dir li€u ca nhan, khoan thu dugc xac
dinh 1a tong gi tri giao dich ghi trén hop ddng, héa don, ching tir thanh toan,
lich st tin nhén, giao dich dién tr, dir li€u sao ké tai khoan ngan hang, vi dién tir
hodc cach thirc twong tu khac lién quan truc tiép dén giao dich d6, khong khau
trir bat ky khoan chi phi nao phat sinh trong qua trinh vi pham.

b) Pbi v6i hanh vi thu thap, xir 1y, sir dung, chuyén giao trai phép dir lidu
ca nhan ma khong thong qua hanh vi mua ban trai phép dit li¢u ca nhan theo quy
dinh tai diém a khoan 1 DPiéu nay, khoan thu dugc xac dinh 1a toan bd doanh thu
thuc t& ma t6 chire, ca nhan vi pham thu dugc tir hoat dong kinh doanh c6 st
dung dit li€u ca nhan dugc thu thap, xu ly, st dung, chuyén giao trai phép,
khong khau trir bat ky khoan chi phi nao phat sinh trong qua trinh vi pham.

3. Thoi diém xéc dinh khodn thu:

a) P6i voi hanh vi vi pham da két thuc, khoan thu duoc tinh tir thoi diém
bat dau thuc hién hanh vi vi pham dén thoi diém hanh vi vi pham chim dut.

b) Pbi v6i hanh vi dang duoc thyc hién, khoan thu dugc tinh dén thoi
diém co quan c6 tham quyén 13p bién ban vi pham hanh chinh.

4. Truong hop co quan c6 thim quyén khong xac dinh chinh x4c khoan
thu theo quy dinh tai khoan 2 Di€u nay, hinh thurc phat tién s€ dugc ap dung theo
murc tién phat cho hanh vi do.

Piéu 53. Vi pham quy dinh vé nguyén tic bao vé dit liéu ca nhan va
cac hanh vi bi nghiém cam

1. Phat tién tir 20.000.000 dong dén 40.000.000 dong ddi vai to chic, ca
nhan c6 mot trong cac hanh vi sau:



69

a) Xt ly dir liéu c4 nhan khong dung pham vi hodc khong phu hop véi
muc dich xtr Iy dit liéu ca nhan da dugc xac dinh, xin sy dong y, thoa thuan hoac
vuot qua muc can thi€t dé thuc hién muc dich do;

b) Khong bao dam tinh chinh xac cua ditr liéu c4 nhan hoac khong thuc
hién chinh stra, cdp nhat, b6 sung kip thoi khi phat hi¢n sai so6t hoac khi can
thiét;

¢) Luu trir dit liéu c4 nhan vuot qua khoang thoi gian can thiét phu hop
vo1 muc dich xtr Iy dir li¢u ca nhan, trir trudng hop phap luat quy dinh khac;

d) Khong chit dong phong ngira, phat hién, phdi hop kip thoi véi cac co
quan c6 tham quyén trong xir Iy moi hanh vi vi pham phap luét vé bao v¢ dir licu
ca nhan.

2. Phat tién tir 40.000.000 dong dén 60.000.000 dong ddi véi to chire, ca
nhan c6 mot trong cac hanh vi sau:

a) C6 hanh vi chéng ddi, can tré hoat dong bao vé dit li€u ca nhan cua co
quan, to churc, ca nhan;

b) Str dung dir li¢u ca nhan ctia nguoi khac dé thuc hién cac hanh vi trai
quy dinh cua phép luét.

3. Hinh thirc xtr phat bd sung:

a) Tich thu tang vat, phuong tién vi pham hanh chinh d6i v&i hanh vi quy
dinh tai diém a, ¢ khoan 1, diém b khoan 2 Piéu nay;

b) Tudc quyén si dung gidy phép kinh doanh, ching chi hanh nghé d6i
v6i nganh nghé c6 vi pham xt 1y dit liéu ca nhéan tir 01 thang dén 03 thang ddi
v6i1 hanh vi vi pham quy dinh tai khoan 2 Diéu nay;

4. Bién phap khac phuc hau qua:

a) Budc huy, x6a t6i mtc khong thé khoi phuc dir liéu ca nhan da xt 1y
khong dung pham vi, khong ding muc dich hodc Iuu trir vugt thoi han doi voi
hanh vi vi pham tai di€ém a, ¢ khoan 1 Diéu nay;

b) Budc ndp lai khoan thu bat hop phap c6 duge do thuc hién hanh vi vi
pham tai diém a, ¢ khoan 1, diém b khoan 2 Diéu nay;

¢) Budc cong khai xin 16i chu thé dir liéu ca nhan trén phuong tién thong
tin dai chung d6i voi hanh vi vi pham tai diém b khoan 2 Di€u nay.

d) Budc chinh stra, cap nhat, bo sung dir li€u ¢4 nhan cho chinh xac theo
yéu cau cua chu thé dir li¢u cd nhan hodc khi phat hién sai s6t doi voi hanh vi vi
pham tai diém b khoan 1 Di€u nay.
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Piéu 54. Vi pham quy dinh vé lgi dung hoat dong bao vé dir liéu ca
nhén deé thuc hién hanh vi vi pham phap luat

1. Phat tién tir 30.000.000 dong dén 50.000.000 ddng ddi vai t chic, ca
nhan cé mot trong cac hanh vi lg1 dung hoat dong bao v¢ dir liéu ca nhan sau:

a) Su dung danh nghia hoat dong bao v¢ dir li¢u ca nhan dé che giéu, hop
thirc hoa hodc tao dicu kién cho hanh vi vi pham phép luat;

b) Loi dung viéc stt dung luc lugng, phuong tién, bién phap dé phong
chong hoat dong xam pham dir li¢u c4 nhan nham chiém doat, lam sai I¢ch hodc
xur 1y dit li€u ca nhan trai quy dinh;

c¢) Stir dung hoat dong bao v¢ dir li€u ca nhan dé thuc hién hanh vi lira dao,
xam pham quyén va lgi ich hgp phap cia co quan, to6 chuc, ¢4 nhan.

2. Hinh thure xir phat bd sung:

a) Tich thu tang vat, phuong tién vi pham hanh chinh duoc sir dung dé
thyc hién hanh vi vi pham quy dinh tai khoan 1 Diéu nay;

b) Tudc quyén st dung gidy phép kinh doanh, chimg chi hanh nghé ddi
v6o1 nganh nghé c6 vi pham xt 1y dit 1iu ca nhan tir 01 thang dén 03 thang doi
v61 hanh vi vi pham quy dinh tai khodn 1 Diéu nay.

3. Bién phap khac phuc hau qua:

a) Budc huy, x6a t6i mirc khong thé khéi phuc dir liéu ca nhan di chiém
doat, xtr 1y trai phép doi véi hanh vi vi pham tai khoan 1 Bicu nay;

b) Budc ndp lai khoan thu bat hop phap c6 duoc do thuc hién hanh vi vi
pham tai khoan 1 Diéu nay;

¢) Budc cong khai xin 16i chi thé dit liéu c4 nhan trén phuong tién thong
tin dai chiing do6i vé1 hanh vi vi pham tai di€ém b, ¢ khoan 1 Piéu nay.

Piéu 55. Vi pham quy dinh vé xir Iy dit liéu c4 nhan giy anh hwéng
dén an ninh trat ty

1. Phat tién tir 30.000.000 dong dén 50.000.000 dong ddi véi to chirc, ca
nhan c6 mot trong cac hanh vi xtr Iy dit li¢u ca nhan gay dnh hudng dén an ninh
trat tu sau:

a) Xu ly dir li€u ca nhan dé tao 1ap, cing ¢ hodc lan truyén thong tin bia
dat, sai su that, xuyén tac, kich dong, gdy hoang mang hoac gay anh huong dén
an ninh trat tu;

b) Cung cép, chuyén giao, phat tan hoic cong khai dir liéu ca nhan biét &
s€ duoc sur dung vao muc dich xam pham an ninh trat ty;
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c¢) Chinh stra, 1am sai 1éch, x06a, huy, chiém doat hodc lam gian doan xu ly
d@r liéu cd nhan nham gay anh hudng hoat dong binh thuong cia co quan, to
chuec;

d) Thyc hién cac hanh vi khic gy anh hudng hodc cd nguy co gy anh
huong dén an ninh trat tuy.

2. Hinh thue xir phat bo sung:

a) Tich thu tang vat, phuong ti€n vi pham hanh chinh dugc sir dung dé
thuc hién hanh vi vi pham quy dinh tai khoan 1 Diéu nay;

b) Tudc quyén st dung gidy phép kinh doanh, chimg chi hanh nghé ddi
vo1 nganh nghé€ ¢6 vi pham xtr 1y dir li€u c& nhan tir 03 thang dén 06 thang do6i
v6i hanh vi vi pham quy dinh tai diém a, b, ¢ khoan 1 Diéu nay.

3. Bién phap khac phuc hau qua:

a) Budc hity, x6a t6i muc khong thé khoi phuc dit liéu ca nhan di bi xur 1y
nham gy anh hudng an ninh trat tu d6i v6i hanh vi vi pham tai khoan 1 Piéu
hay;

b) Budc ndp lai khoan thu bat hop phap c6 dugc do thyuc hién hanh vi vi
pham tai khoan 1 Di€u nay;

¢) Budc gd bo, thu hdi thong tin va dir liéu c4 nhan da cung cap, chuyén
giao, cong khai trai phép doi véi hanh vi vi pham tai diém b khoan 1 Diéu nay.

Pi¢u 56. Vi pham nghia vu bio vé dir li¢u c4 nhan ciia chii thé dir liéu
ca nhan

1. Phat tién tir 10.000.000 dén 20.000.000 dong ddi véi mot trong cac
hanh vi sau:

a) C6 ¥ 1am 16, 1am mat dir liéu ca nhan ctia ban than giy anh huong dén
trat tu, an toan xa hoi hoac gay thi¢t hai cho co quan, t6 chirc, ca nhan c6 lién
quan;

b) Cb ¥ cho nguoi khac str dung dir liéu ca nhan cta minh dé thuc hién
hanh vi trai quy dinh cua phap luat;

c) Co y cung cap dir liéu cé nhan gia mao, sai su that nham muc dich Itra
dao, gady nham lan cho co quan, t6 churc, cd nhan c6 lién quan;

d) Co y tao 1ap tinh huéng gid mao vé viéc 10, mat dit liéu c4 nhan cta ban
than nhim trdn tranh trach nhiém, yéu cau dén bu hoic truc loi gay anh huong
dén uy tin, tai san cta to chire, c4 nhan khac

d) C6 y khong cung cap day du, chinh x4c dit liéu ¢4 nhan ctia minh theo
quy dinh bat budc cua phap luat hoac theo hop déng da ky Kkét, gay rui ro vé
nhan di¢n phap ly hodc thiét hai tai chinh cho bén kiém soét va xir 1y dir lidu.
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2. Phat tién tir 20.000.000 déng dén 30.000.000 dong d6i véi ca nhan co
mot trong cac hanh vi sau:

a) Thu thap, st dung, tiét 10, stra doi, lam sai 1éch, huy hoai hoac truy cap
trai phép dit liéu c4 nhan ctia nguoi khac gay thiét hai dén quyén, loi ich hop
phap ctia nguoi do;

b) C6 ¥ cung cap dit liéu ca nhan cua nguoi khac nhim muc dich lira dao,
gdy nham lan cho co quan, t6 chtrc, ca nhan c6 lién quan;

¢) Loi dung viéc thuc hién quyén cht thé dir liéu ca nhan mot cach lién
tuc, vuot qua pham vi can thiét hodac khong phu hop véi muc dich thuc hién
quyén, gay khé khan hoac céan tré hoat dong kinh doanh hop phép cua co quan,
td chuec;

d) Khong chap hanh quy dinh phép luit vé bao vé dit liéu ca nhan hoic tir
choi tham gia phoi hop phong, chong hoat dong xam pham dir liéu c4 nhan khi
c6 yéu cau chinh thic cia co quan nha nude c6 tham quyén.

3. Hinh thirc xir phat bd sung: Tich thu tang vat, phuong tién vi pham
hanh chinh d61 véi hanh vi quy dinh tai khoan 2, khoan 3 Diéu nay.

4. Bién phap khac phuc hau qua:

a) Bugc huy, x6a td1 mirc khong thé khoi phuc dir liéu ca nhan da thu thap
trai phép ctia nguoi khac doi véi hanh vi vi pham tai diém a khoan 2 Biéu nay;

b) Budc ndp lai khoan thu bat hop phap c6 duoc do thuc hién hanh vi vi
pham tai diém b, ¢ khoan 2 Diéu nay;

¢) Budc cung cip lai thong tin dit liéu c4 nhan chinh xé4c, ddy du theo quy
dinh phap luat hodc theo hop dong doi voi hanh vi vi pham tai diém d khoan 1
bicu nay;

d) Budc cham dit ngay hanh vi can tré viéc thuc hién quyén va nghia vu
xur 1y dir liéu ¢4 nhan hop phap déi véi hanh vi vi pham tai di€m c khoan 2 Diéu
nay.

Diéu 57. Vi pham quy dinh vé sw ddng y ciia chii thé dit li¢u c4 nhan

1. Phat tién tir 30.000.000 dong dén 50.000.000 dong d6i voi mot trong
cac hanh vi sau:

a) Xt 1y dit liéu ca nhan sau khi thu thap ma chwa c6 dugc sy dong ¥ cua
chu thé dir li¢u ca nhan, trir cac truong hop phap luat c6 quy dinh khéc;

b) Kém theo diéu kién bt budc, tir chdi cung cap dich vu néu chu thé dir
liéu ca nhan khong dong ¥ xtr 1y dir liéu ca nhan vao cac muc dich khac khong
lién quan dén ndi dung thdéa thuan cung cap dich vu do;
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¢) Thiét lap phuong thirc mic dinh dong ¥, tao ra cac chi ddn khong 1o
rang, gay hiéu lam gitra dong y va khong dong y cho chu thé dir li€u cé nhan;

d) Viéc xin su dong ¥ khong dugc thé hién bang phuong thirc rd rang, cu
thé, khong bao dam kha nang ki€ém chung vé viéc xac dinh chu thé dir li€u ca
nhan da thuc hién sy dong v, thoi diém va ndi dung dugc dong v;

d) Khong cung cip cho chi thé dit liéu c4 nhan cac thong tin minh bach
vé loai dit liéu c4 nhan duoc xUr 1y, muc dich xtr Iy dir li€u cad nhan, cac quyén,
nghia vu cta chu thé dit liéu ca nhan, Bén kiém soat hodc Bén kiém soat va xir
Iy dit liéu c4 nhan dan dén sy dong ¥ khong dua trén co s tu nguyén va biét rd;

e) Hinh thuc xin sy ddng ¥ khong bao dam chu thé dit liéu ca nhan dugce
déng y voi timg muc dich xtr Iy dit liéu ca nhén.

g) Khong ghi nhan, khong luu trir nhat ky vé su dong y cta chi thé dir
liéu ca nhan, khong chimg minh dugc di c6 su dong ¥ khi c6 yéu cau cta chi
thé dit liéu c4 nhan hoic yéu cau thanh tra, kiém tra cua co quan nha nudc cé
tham quyén;

h) Khong thong bao cho chi thé dir liéu ca nhan biét dit liéu c4 nhan nhay
cam cua ho dang duoc xu ly.

2. Phat tién tir 50.000.000 dong dén 70.000.000 ddng d6i voi mot trong
cac hanh vi sau:

a) C6 v tiép tuc thuc hién xir 1y dit liéu ca nhan sau khi cha thé dit lidu ca
nhan da cé y€u cau ngung, han ché xu ly hodc khi co quan nha nudc c6 tham
quyén yéu cau bang van ban;

b) Thuc hién thu thap, xur 1y dit li€u cd nhan khi chu thé dir liéu c4 nhan
gilt im 1ang hodc khong phan hoéi trude yéu cau xin sy dong y, tu ¥ coi sy im
lang 1a dong y.

3. Hinh thtrc xt phat b6 sung:

a) Tich thu tang vat, phuong tién vi pham hanh chinh d6i voi hanh vi quy
dinh tai di€m a, ¢ khoan 1, khoan 2 Biéu nay;

b) Tudc quyén st dung gidy phép kinh doanh, chimg chi hanh nghé dbi
v6i nganh nghé c6 vi pham xur 1y dit liéu ca nhan tir 01 thang dén 03 thang doi
v61 hanh vi vi pham quy dinh tai diém a, ¢ khoan 1, khoan 2 Diéu nay.

4. Bién phap khic phuc hau qua:

a) Budc huy, x6a toi mirc khong thé khoi phuc dir liéu ca nhan thu thap,
xur 1y khi khong c6 sy dong ¥ hgp 1€ do1 véi hanh vi vi pham tai diém a, ¢ khoan
1 va khodn 2 Diéu nay;
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b) Budc ndp lai khoan thu bat hop phap c6 duoc do thuc hién hanh vi vi
pham tai khodn 2 Diéu nay.

Piéu 58. Vi pham quy dinh vé thii tuc thwe hién quyén ciia chii thé dir
li€u ca nhan

1. Phat tién tir 10.000.000 déng dén 20.000.000 dong ddi véi Bén kiém
soat dir li¢u ca nhan, Bén kiém soat va xu ly dit li¢u cd nhan c6 mot trong céc
hanh vi sau:

a) Khong thiét 1ap quy trinh, thi tuc, biéu mau rd rang dé thuc hién cac
quyén cua chu thé dit liéu ca nhan;

b) Khong phan dinh rd trach nhiém cta cac bo phan c6 lién quan trong to
chtrc dé€ thuc hién quyén cua chu thé dit li¢u ca nhan;

¢) Khong cung cap thong tin hodc khong bao dam cha thé dir liéu ca nhan
dugc biét vé thu tuc thuc hién cic quyén quy dinh tai Luat Bao vé dit liéu ca
nhan;

d) Khong phan hoi cho chu thé dir heu c4 nhan hodc cung cap khong day
da thong tin vé& thu tuc khi nhan dugc yéu cau xem, chinh sira, cung cip, x0a, rat
lai su dong ¥, han ché, phan doi xur 1y dit li€u ca nhan, thuc hién cac bién phap,
giai phap bao vé dir lidu c4 nhan qua thoi han 02 ngay 1am viée ké tir khi nhan
duoc yéu cau hop 1é;

d) Khong thong bao cho chu thé dit liéu ca nhan biét Iy do chinh dang
trong truong hop khong thé thuc hién hodc can gia han d6i voi yéu cau xem,
chinh stra, cung cép, x0a, rat lai su déng ¥, han ché, phan ddi xur 1y dir li€u ca
nhan, thuc hién cac bién phép, giai phap bao vé dir lidu ca nhan cta chu thé dir
liéu ca nhan.

2. Phat tién tir 20.000.000 dong dén 30.000.000 ddng d6i voi Bén xtr 1y dir
liéu c4 nhan, Bén thir ba dd nhian duoc yéu cau hop 1¢ tir Bén kiém so4t dir liéu
ca nhan, Bén kiém soat va xtr Iy dir liéu c4 nhan nhung khong thuc hién ding
thoi han mdt trong cac yéu cau sau:

a) Khong ngung xur ly dir liéu c4 nhan khi nhan dugce yéu cau rut lai su
dong y, han ché xur Iy hodc phan doi xu Iy dit liu c4 nhan trong thoi han do Bén
kiém soat dir li¢u cd nhan, Bén kiém soat va xir Iy dir li¢u ca nhan xac dinh;

b) Khong thuc hi¢n chinh stra hodc cung cap dir liéu ca nhan trong thoi
han do Bén kiém soat dir li¢u c4 nhan, Bén kiém soat va xur Iy dir li€u cad nhan
xac dinh;

c¢) Khong thyc hién xo6a, huy dir liéu ¢4 nhan hodc khong han ché xu ly dit
li¢u c4 nhan trong thoi1 han do Bén ki€m soat dir li¢u ca nhan, Bén kiém soat va
xur 1y dir li¢u ca nhan xac dinh;
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3. Phat tién tir 30.000.000 dong dén 40.000.000 dong dbi voi Bén kiém
soat dit liéu c4 nhan, Bén kiém soét va xur Iy dit li€u c& nhan c6 mdt trong cac
hanh vi khong thuc hién ding thoi han yéu cAu cua chu thé dit liéu ca nhan sau

a) Khong thuc hién yéu cau rut lai su déng y, han ché xur 1y hoac phan ddi
xt 1y dit liéu c4 nhén trong thoi han 15 ngay; truong hop can yéu cau Bén xu Iy
dir li€u c& nhan, Bén thtr ba thuc hién thi khong bao dam trong thoi han 20 ngay;
truong hop di gia han thi khong bao dam trong thoi han gia han t6i da 15 ngay;

b) Khong thuc hién yéu cdu xem, chinh sira hodc cung cap dit liéu c nhan
trong thoi han 10 ngay; truong hop can yéu cau Bén xtr 1y dit liéu c4 nhan, Bén
thur ba thuc hi¢n thi khong bao ddm trong thoi han 15 ngay; truong hop da gia
han thi khong bao dam trong thoi han gia han t6i da 10 ngay;

¢) Khong thyc hién yéu cau xoa dit lidu ca nhan trong thoi han 20 ngay;
truong hop can yéu cau Bén xtr 1y dir liéu ca nhan, Bén thtr ba thuc hién thi
khong bao dam trong thoi han 30 ngay; truong hop da gia han thi khong bao
dam trong thoi han gia han toi da 20 ngay;

d) Khong thuc hién yéu cau ap dung cic bién phép, giai phap bao vé dir
liéu c& nhan trong thoi han 15 ngay; truong hop da gia han thi khong bdo dam
trong thoi han gia han to1 da 15 ngay.

4. Bén xu ly dir li¢u c& nhan, Bén thtr ba khong bi xur phat theo quy dinh
tai khoan 2 Diéu nay néu co 1y do hop 1y cho viéc khong thuc hién dung thoi
han do Bén kiém soat dit liéu ca nhan, Bén kiém soat va xur Iy dit li€u c& nhan
xac dinh.

5. Bién phap khac phuc hau qua: Budc thuc hién day di quyén ciia chu thé
dir liéu c4 nhan theo yéu cau hop phap va cung cap minh chimg thuc hién cho co
quan c6 tham quyén di véi hanh vi vi pham tai khoan 2 va khoan 3 Diéu nay.

) Piéu 59. Vi pham quy dinh vé quyén rut lai sw dong y va quyén han
ché xir ly dir li€u c4 nhan
1. Phat tién tir 20.000.000 déng dén 30.000.000 dong d6i v4i cac hanh vi
Sau.

a) Str dung cac cach thuc, bién phap nham che giau, ngin chin hoic cd
tinh gy can tré cho viéc thuc hién quyén rat lai sy dong y, yéu cau han ché cua
chu thé dit liéu c4 nhan;

b) Khong thuc hién ngimg xtr 1y dit liéu c4 nhan ké tir khi chu thé dit liu
c4 nhan rat lai sy dong ¥, yéu cau han ché theo ding thu tuc, trir trudng hop
phap luat co quy dinh tiép tuc xir Iy khong can sy dong ¥ theo Piéu 19 Luat Bao
vé dir liéu ca nhan;
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c) Bén ki€ém soat dir li€u ca nhan, Bén ki€ém soat va xu ly dir li¢u cd nhan
khong gui yéu cau cho Bén xur Iy dir li€u ca nhan, Bén thur ba dé ngung xur ly dit
liéu ca nhan cua chu thé da rut lai sy dong ¥, yéu cau han ché xur 1y dir li¢u ca
nhan.

2. Bién phap khic phuc hau qua:

a) Budc huy, x6a toi murc khong thé khoi phuc dir liéu ca nhén tiép tuc xur
1y sau khi chu thé da rat lai sy dong ¥ doi véi hanh vi vi pham tai di€ém b khoan
1 biéu nay;

b) Budc ndp lai khoan thu c6 dugc do tiép tuc khai thac dir li€u ca nhan
sau khi chu thé da rat lai sy dong ¥ d61 vo1 hanh vi vi pham tai di€ém b khoan 1
Dicu nay.

¢) Budc thiét 1ap va cung cip cho chu thé dit liéu ca nhan co ché k¥ thuat
r0 rang, d€ ti€p can dé thuc hién quyén rat lai sy dong y; cung cap minh ching
thuc hién cho co quan c6 tham quyén d61 vo1 hanh vi vi pham tai di€ém a khoan
1 Bi€u nay;

d) Budc thuc hién ngay viéc giri yéu cau dén Bén xu 1y dit liéu ca nhan,
Bén thir ba dé dung xtr 1y dir li€u ca nhan cua chu thé da rat lai sy dong y; cung
cap minh chig thuc hién do1 voi hanh vi vi pham tai diém c khoan 1 Diéu nay.

Piéu 60. Vi pham quy dinh vé quyén xem, chinh sira hoiic yéu cau
chinh stra dir li€u ca nhan

1. Phat tién tir 20.000.000 dong dén 30.000.000 déng d6i vi mot trong
cac hanh vi sau:

a) Bén kiém soét dit liéu c4 nhan, Bén kiém soat va xu 1y dit li€u ca nhan
tr choi, khong cho phép chu thé dir liéu ¢4 nhan truy cép dé xem, chinh stra hoac
yéu cau chinh stra dir li¢u c& nhan ctia minh sau khi da thu thap, trr truong hop
luat c6 quy dinh khéc;

b) Bén xtr Iy dit liéu ca nhan, Bén thur ba ty ¥ chinh stra dit liéu ca nhan
ctua chu thé dit li¢u ca nhan khi chua dugc Bén kiém soat dir liéu ¢4 nhan dong y
bang van ban.

2. Phat tién tir 30.000.000 dong dén 50.000.000 dong ddi voi hanh vi ¢d
tri hodn, khong thuc hién chinh stra dit li¢u ca nhan sau khi da xac nhan thong
tin 13 sai su that, gia mao gdy anh huong vé danh dy, nhan pham, uy tin, quyén
va loi ich hop phéap cho chu thé dir liéu ca nhan.

3. Khong xir phat theo quy dinh tai Piéu nay d6i voi hanh vi tir chbi hodc
chua thuc hién chinh stra dit liéu c4 nhan néu Bén kiém soat dir liéu c4 nhan,
Bén kiém soat va xur 1y dit liéu ca nhan c6 can ct hop 1y chimg minh thudc mot
trong céac truong hop sau:
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a) Yéu cau chinh sira nham muc dich gian 1an, 1am sai 1éch théng tin dé
tron tranh nghia vu phap 1y hoac thuc hién hanh vi vi pham phap luét;

b) Viéc chinh stra dit liéu ca nhan theo yéu cau c6 thé xam pham quyeén,
loi ich hop phép cua t6 chirc, ca nhan khac hoac anh hudng dén thuan phong my
tuc, dao duec, 1gi ich cong cong;

c¢) Cac truong hop khéc theo quy dinh cua phap luat co6 1ién quan.

4. Bién phap khic phuc hau qua:

a) Budc thuc hién chinh stra dir liéu c4 nhan theo yéu cau hop phap cua
chu thé dir li¢u cd nhan do6i véi hanh vi vi pham tai khoan 2 Diéu nay;

b) Budc huy, x6a téi mirc khong thé khoi phuc dir li¢u c4 nhan da tu y
chinh sura trai phép doi véi hanh vi vi pham tai diém b khodn 1 Diéu nay.

})i‘éu 61. Vi pham quy dinh vé xir Iy dir liéu ca nhén trong trudong hop
khong can sy dong y cua chu theé dir liéu ca nhan

1. Phat tién tir 10.000.000 déng dén 20.000.000 dong d6i v4i cac hanh vi
sau:

a) Khong thiét 1ap quy trinh, quy dinh xt 1y dit liéu c4 nhan va xac dinh
trach nhiém cua co quan, t6 chirc, ca nhan trong qua trinh xtr 1y dit liéu c4 nhan;

b) Khong thyc hién kiém tra, danh gia dinh ky viéc tuan tha quy dinh cia
phép luat, quy trinh, quy dinh xtr ly dir liu cé& nhéan;

¢) Khéng c6 co ché tiép nhan va xir Iy phan anh, kién nghi tir co quan, to
churc, ca nhan co6 lién quan.

2. Phat tién tir 20.000.000 ddng dén 30.000.000 dong d6i v6i cac hanh vi
Sau.

a) Khong trién khai cac bién phap bao vé dit liéu ca nhan phu hop 1am 10,
mat dir liu ca nhan dugc thu thap;

b) Khong thuc hién danh gia rii ro c6 thé xay ra trong qué trinh xt 1y dir
li€u ca nhan;

3. Phat tién tir 30.000.000 dong dén 50.000.000 dong ddi véi co quan, tO
chtrc, ca nhan c6 mdt trong cac hanh vi sau:

a) Loi dung cac truong hop xir 1y dit liéu c4 nhan khong can sy dong ¥
quy dinh tai khoan 1 Piéu 19 Luat Bao vé dit liéu ca nhan dé thu thap, xt ly dir
liéu ca nhan vuot qua muc dich, pham vi can thiét so v6i can cr theo quy dinh
phap luat;
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b) Khong chimg minh dugc truong hop theo quy dinh phap luat cua viéc
xu ly dit li¢u ¢4 nhan khong can sy dong y khi c6 yéu cau kiém tra cua co quan
nha nudc cé tham quyén.

4. Bién phap khic phuc hau qua:

a) Budc thiét 1ap, ban hanh va cong khai quy trinh, quy dinh xt Iy dir liéu
ca nhan; bién phap bao vé dit liéu ca nhan; co ché tiép nhan phan anh, kién nghi
theo dung quy dinh, cung cAp minh chimg di thuc hién cho co quan c6 thdm
quyén dbi voi hanh vi vi pham quy dinh tai khoan 1 Diéu nay;

b) Budc dung ngay hoat dong xtr 1y dir li€u c4 nhan dugc thuc hién dua
trén cin cr mién dong y khong diing quy dinh hoic vuot qua muc dich, pham vi
can cir d6 cho phép ddi v6i hanh vi vi pham quy dinh tai khoan 3 Piéu nay;

¢) Budc hiy, x6a t6i mirc khong thé khoi phuc toan bd dir lidu c4 nhan da
thu thap, xir Iy vuot qua muc dich, pham vi quy dinh hoac khong c6 can ctr hop
phép ddi v6i hanh vi vi pham quy dinh tai diém a khoan 3 Piéu nay;

d) Budc lap, luu trit va cung cip tai liéu chimg minh cin ¢t hop phép cta
viéc xtr Iy dir liéu ca nhan khong can sy dong ¥ khi co yéu cdu cla co quan co
tham quyén doi v6i hanh vi vi pham tai diém b khoan 3 Diéu nay.

d) Budc trién khai bién phap bao vé dir liéu ca nhan phu hop va thuc hién
danh gia rai ro trong qué trinh xir Iy dit liéu c4 nhan; cung cap minh chtng thuc
hién cho co quan c6 tham quyén dbi véi hanh vi vi pham tai khoan 2 Diéu nay.

Piéu 62. Vi pham quy dinh vé thu thap dir liéu c4 nhan

1. Phat tién tir 30.000.000 dong dén 50.000.000 dong dbi véi t6 chirc thuc
hién hanh vi thu thdp dir li€u ca nhan khong ding pham vi, muc dich cu thé, 1o
rang hodc khong c6 su dong ¥ cia cha thé dir liéu c4 nhan trude khi thu thap
theo quy dinh cua phap luat.

2. Phat tién tir 50.000.000 dong dén 80.000.000 dong ddi voi thu thap, luu
trtt, hinh thanh kho dir li€u ca nhan tir hoat dong chuyén giao dit liéu c4 nhan dé
st dung cho cac muc dich khac ngoai cac muc dich da dugc chu thé dir li€u ca
nhan dong y.

3. Truong hop ap dung cac bién phap cong nghé, k¥ thuat dé thu thap dir
liéu ca nhan trai quy dinh cta phap luat thi muc phat tién dugc xac dinh nhu sau:

a) Phat tién tr 100.000.000 dong dén 200.000.000 dong ddi vai to chic,
ca nhan thuc hi¢n hanh vi thu thap dit li€u ca nhan co ban cua dudi 500 chu thé
dir liéu hodc mua ban dir liu cd nhan nhay cam cua dudi 100 chu thé dir licu.

b) Phat tién tir 200.000.000 ddng dén 300.000.000 dong d6i véi to churc,
ca nhan thyc hién hanh vi thu thap dit liéu ca nhan co ban cua tr 500 dén dudi
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1.000 chu thé dit liéu hodc mua ban dit liéu c4 nhan nhay cam cua tu 100 dén
dudi 200 chu thé dir liéu.

¢) Phat tién tir 300.000.000 dong dén 500.000.000 ddéng ddi véi to chi,
ca nhan thyc hi¢n hanh vi thu thap dir liéu ¢4 nhan co ban cua tir 1.000 dén duoi
5.000 chu thé dit liéu hodc dit liéu c4 nhan nhay cam cua tir 200 dén 1.000 chu
thé dir ligu.

d) Phat tién tir 500.000.000 dong dén 800.000.000 ddng ddi véi to chic,
ca nhan thyc hién hanh vi thu thap dir li¢u c& nhan co ban cua tir 5.000 chu thé
dir li€u tro 1€n, dir liéu ca nhan nhay cam cua tir 1.000 chu thé di li€u tro 1€n.

4. Phat tién tir 50.000.000 dong dén 80.000.000 ddng dbi v6i hanh vi quy
dinh tai khoan 1 Piéu nay néu d6i twong cta hanh vi vi pham 1a dir liéu ca nhan
nhay cam.

5. Hinh thirc xtr phat bd sung:

a) Tich thu tang vat, phuong tién vi pham hanh chinh duoc sir dung dé
thuc hién hanh vi vi pham quy dinh tai khoan 1, 2, 3 Di€u nay;

b) Tudc quyén st dung Gidy ching nhan du diéu kién kinh doanh dich vu
xtr 1y dir li¢u c& nhan c6 thoi han tir 06 thang dén 24 thang do1 vai to chire thuc
hién hanh vi vi pham quy dinh tai khoan 1, 2, 3 Di€u nay.

6. Bién phap khic phuc hau qua:

a) Budc huy, x6a téi mirc khong thé khoi phuc toan bo dir liéu ca nhan da
thu thap, xt 1y trai quy dinh di v6i hanh vi vi pham tai Diéu nay.

b) Budc thong bao bing vin ban dén toan bo chu thé dir lidu ca nhan bi
anh huong vé hanh vi vi pham va bién phap khic phuc da thuc hién dbi véi hanh
vi vi pham tai khoan 2 Di€u nay.

¢) Budc ndp lai khoan thu c¢6 dugc tir hoat dong kinh doanh ¢6 st dung dir
liéu ca nhan thu thép trai phép do61 voi hanh vi vi pham tai khoan 2 Diéu nay.

Pi¢u 63. Vi pham quy dinh vé cung cép dir liéu c4 nhan

1. Phat tién tir 10.000.000 dong dén 20.000.000 dong ddi v6i hanh vi tir
chéi cung cép dit liéu c4 nhan cho chinh chi thé dir liéu ca nhan khi c¢6 yéu cau
hop 1¢€.

2. Phat tién tir 20.000.000 ddng dén 30.000.000 dbi v6i hanh vi cung cap
dir liéu ca nhan cho co quan, t6 churc, ca nhan khac khi chua duogc cha thé dir
liéu ca nhan dong ¥, trir truong hop phap luat cé quy dinh khac.

3. Phat tién béng 02 1an mrc phat tién quy dinh tai khoan 2 va khoéan 3
Diéu nay ddi v6i hanh vi cung cép dit liéu ca nhan nhay cam.

4. Bién phap khic phuc hau qua:
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a) Budc thuc hién cung cap dir liéu ca nhan cho chinh chu thé dir liéu ca
nhan theo yéu cau hgp 1€ doi vdi hanh vi vi pham tai khoan 1 Pi€u nay;

b) Budc thu hdi dit liéu ca nhan da cung cap sai quy dinh dbi véi hanh vi
vi pham tai khoan 2 va khoan 3 Diéu nay;

c¢) Budc ndp lai khoan thu c¢6 dugc do thuc hi¢n hanh vi vi pham tai khoan
2 Dbiéu nay.

Piéu 64. Vi pham quy dinh vé cong khai dir li¢u ¢4 nhan

1. Phat tién tir 20.000.000 dong dén 30.000.000 dong d6i voi mot trong
cac hanh vi sau day:

a) Cong khai dir liéu c4 nhan khong c6 muc dich cu thé, khong thudc
trudng hop duoc phép cong khai theo quy dinh phap luét;

b) Cong khai vuot qua pham vi, loai dit liéu ca nhan can thiét cho muc
dich cong khai;

c) Cong khai dir liéu c4 nhan nhung khong phdn anh dung dir liu tu
nguodn dir liéu goc;

d) Khong kiém soat, giam sat chit ché viéc cong khai dir lidu ca nhan dé
bao dam tuan thu ding muc dich, pham vi va quy dinh cua phap luét;

d) Khong co6 bién phép ngéan chan viéc truy cap, st dung, tiét 10, sao chép,
stra do1, x6a, huy hoac cac hanh vi xtr 1y trai phép khac doi voi dir liu da cong
khai.

2. Phat tién tir 30.000.000 dong dén 50.000.000 dong d6i vi mot trong
cac hanh vi sau day:

a) Cong khai dit liéu ca nhan gy xam pham dén quyén, loi ich hop phap
cua chu thé dir liu c4 nhan,;

b) Cong khai dit liéu ca nhan khi chua c6 sy dong ¥ ctia chu thé dit lidu ca
nhan, tru truong hop phap luat cho phép.

3. Bién phap khac phuc hau qua:

a) Budc cai chinh thong tin d6i voi hanh vi vi pham tai diém ¢ khoan 1
Diéu nay;

b) Budc gd bd, thu hoi dir liéu c4 nhan da cong khai ddi voi hanh vi vi
pham tai khoan 2 Diéu nay;

¢) Budc ap dung bién phéap kiém soat, giam sat va bao mat d6i véi dir lidu
ca nhan dang cong khai; cung cap minh ching thyc hi¢n cho co quan c6 tham
quyén doi vo1 hanh vi vi pham tai diém d, d khoan 1 Diéu nay.
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d) Budc gd bo, thu hdi dit liéu c4 nhan da cong khai khong c6 muc dich cu
thé hodc vuogt qua pham vi can thiét do6i véi hanh vi vi pham tai di€m a, b khoan
1 Biéu nay.

Piéu 65. Vi pham quy dinh vé xéa, hity, khir nhin dang dir liéu ca
nhan

1. Phat tién tir 10.000.000 dong dén 30.000.000 dong d6i voi mot trong
cac hanh vi sau day:

a) Khong thong bao cho chu thé dit liéu ca nhan biét 1y do trong trudng
hop khong thé thuc hi¢n viéc xo6a, huy dit li€u cé nhan sau khi nhan dugc yéu
cau;

b) Viéc x0a, huy ditr li¢u ca nhan khong dugc thyc hién b::ing cac bién
phap an toan;

c) Khong c6 bién phap ngan chdn hoat dong xam nhap va khoéi phuc trai
phép dir li€u da xoa, huy;

d) Khir nhan dang dir liéu c4 nhan nhung khong kiém soat, giam sat chat
chg;

d) Khong co bién phap ngan chin viéc truy cp trai phép, sao chép, chiém
doat, lam 19, lam mat dir li¢u trong qua trinh khir nhan dang.

2. Phat tién tir 30.000.000 dong dén 50.000.000 déng d6i vi mot trong
cac hanh vi sau day:

a) Khong thuc hién x6a, hiy dir liéu ca nhan tai cac truong hop theo quy
dinh phap luat;

b) Bén kiém soat dit liéu c4 nhan, bén kiém soat va xir 1y dir liéu ca nhan
khong yéu cau bén xur 1y dir liéu cd nhan, bén thir ba xo6a, huy dit li€u ¢4 nhan
cua chu thé dir li¢u ca nhan theo quy dinh cua phép luat;

c) Bén xtr 1y dir li¢u c4 nhan khong thuc hién x6a hodc tra lai toan bo dir
liéu ca nhan cho Bén ki€ém soat dir li¢u ca nhan sau khi két thuc hop dong hoac
thoa thuan xtr 1y dir li¢u ca nhan.

d) pé xay ra vi¢c truy cap trai phép, sao chép, chiém doat, 1am 10, lam mét
dir li¢u c4 nhan trong qua trinh khir nhén dang.

3. Phat tién tir 50.000.000 dong dén 60.000.000 dong d6i voi mot trong
cac hanh vi sau day:

a) C6 y khoi phuc trai phép dir lidu ca nhan da bi xoa, hiy;

b) Tai nhan dang dir li€u cd nhan sau khi dir li¢u do da dugc khir nhan
dang, trtr truong hop phap luat c6 quy dinh khéc.
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4. Bién phap khic phuc hau qua:

a) Budc hily, x6a téi mirc khong thé khéi phuc dir lidu ca nhan d6i voi
hanh vi vi pham tai di€m a, b khoan 2 Piéu nay;

b) Budc thong bao cho chu thé dit liéu ca nhan vé viéc khong thé thuc
hién x6a, huy trong trudng hop quy dinh tai di€ém a khoan 1 Picu nay;

¢) Budc huy, x6a t6i mic khong thé khoi phuc két qua tai nhan dang va
dir liéu ca nhan da dugc khoi phuc trai phép ddi v&i hanh vi vi pham tai khoan 3
Diéu nay.

d) Budc ap dung bién phéap kiém soat, giam sat va ngan chin truy cap trai
phép trong qua trinh khtr nhan dang; cung cip minh chimg thuc hién cho co
quan c6 tham quyén d6i véi hanh vi vi pham tai diém d, ¢ khoan 1 Diéu nay.

Piéu 66. Vi pham quy dinh vé chuyén giao dir li¢u ca nhin

1. Phat tién tir 20.000.000 dong dén 30.000.000 dong d6i voi mot trong
cac hanh vi sau:

a) Thoa thuan vé viée chuyén giao dir li¢u cd nhan khong xac dinh trach
nhiém bao vé dit lidu ca nhan trong qua trinh chuyén giao, xir 1y dit liéu ca nhan;
trach nhiém thuc hién cac quyén cta chu thé dit liéu ca nhan; trach nhiém phdi
hop va tuan thu cia cac bén trong truong hop phét hién vi pham quy dinh bao vé
dir 1i€u ca nhan.

b) Truong hop chia s¢ dit liu cd nhan gitra cdc by phan trong cung mot
co quan, to chirc dé xir Iy dit liéu ca nhan phu hop véi muc dich xir Iy di xac
1ap, co quan, to chirc khong xay dung quy trinh kiém soat viéc chia sé, st dung
dir lidu c4 nhan dung quy dinh; khong c6 bién phap phong, chdng viéc nhan sy
ndi bd co quan, td chure chia sé trai phép dit li€u ca nhan véi bén thir ba.

2. Phat tién tir 30.000.000 dong dén 50.000.000 déng d6i vi mot trong
cac hanh vi chuyén giao dir liéu ca nhan theo diém a, di€ém d khoan 1 Diéu 17
cua Luat Bao vé dit liéu ca nhan c6 thu phi dé cung cap dich vu cho chu thé dir
liéu ca nhan hoac dé phuc vu lo1 ich hop phép cua chu thé dit liéu cd nhan nhung
vi pham cac nghia vu sau:

a) Khong xac dinh 13 vai tro bén kiém soat dir liéu ca nhéan, bén xu 1y dir
liéu cd nhan, bén thur ba trong hoat dong chuyén giao dir li¢u ca nhan;

b) Khong xé4c dinh, gidi han loai dit liéu ca nhan chuyén giao trong pham
vi muc dich chuyén giao;

c¢) Khong xac dinh thoi han luu trit dit 1iéu cd nhan phu hop véi muc dich
chuyén giao; khong xo4, huy dit liéu c4 nhan khi hoan thanh muc dich theo quy
dinh phéap luat.
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3. Phat tién tir 50.000.000 dong dén 80.000.000 dong d6i v6i hanh vi
chuyén giao dir li¢u ca nhan nhay cam khong c6 bi¢n phép bao mat vat ly doi
voi thiét bi luu trir va truyén tai, bi¢én phdp ma héa, an danh dir liéu cé nhan va
cac bi¢n phap bao mat khac trong qua trinh chuyén giao.

4. Hinh thure xir phat bd sung:

a) Tich thu tang vat, phuong ti€n vi pham hanh chinh ddi voi hanh vi vi
pham quy dinh tai khoan 2 Diéu nay;

b) Tudc quyen stt dung gidy phép kinh doanh, chtng chi hanh nghé d6i
v6i nganh nghé c6 vi pham xir 1y dit liéu ca nhan tir 01 thang dén 03 thang d6i
v6i hanh vi vi pham quy dinh tai khoan 2 DPiéu nay.

5. Bién phap khic phuc hau qua:

a) Buodc bo sung, hoan thién thoa thuan chuyén giao dit liéu ca nhan theo
ding quy dinh va cung cap minh chirng cho co quan ¢6 tham quyén doi voi hanh
vi vi pham quy dinh tai khoan 1 Diéu nay;

b) Budc ap dung ngay bién phap bao mat theo quy dinh dbi véi dir lidu ca
nhan nhay cam dang dugc luu trit va truyén tai ddi v6i hanh vi vi pham tai
khoan 3 Diéu nay;

¢) Budc hiy, x6a toi mic khong thé khoi phuc dit liéu c4 nhan nhay cam
d3 chuyén giao trong truong hop khong thé bao dam bao mat theo quy dinh doi
v6i hanh vi vi pham tai khoan 2, 3 Diéu nay.

Pi¢u 67. Vi pham quy dinh vé mua, ban trai phép dir liéu ca
nhan

1. Mua ban trai phép dir liéu ca nhan 1a hanh vi cung cép, chia sé, trao doi,
chuyén giao dir li¢u ca nhan nham thu tai san hodc loi ich khac khong thudc cac
truong hop quy dinh tai khoan 1 Piéu 17 Luat Bao vé dir liéu ca nhan hodc 1a
hanh vi chuyén giao dir liéu ca nhan c6 thu phi hodc loi ich vat chat khac vi
pham mdt trong cac nghia vu sau:

a) Khong c6 thoa thuan vé viéc chuyén giao dir liéu ca nhan;

b) Thoa thuan vé viéc chuyén giao dir liéu c4 nhan khéng xac dinh muc
dich chuyén giao dir li¢u cd nhan hodc khong thyc hién theo ding muc dich
trong thda thuan chuyén giao dir li¢u ca nhan;

¢) Khong thiét lap hé thong ky thuat, co ché minh bach dé chu thé dir liéu
ca nhan dong ¥ chinh x4c, 18 rang theo timg lan chuyén giao, trén co so dugc
biét chinh x4c muc dich chuyén giao, t6 churc, c4 nhan tiép nhan va xu ly dir liéu
ca nhan;

d) Xir 1y dir liéu ca nhan khong dung cho muc dich chuyén giao dugc chu
thé dir liéu ca nhan dong y, phu hop véi nganh, nghé dang ky kinh doanh;
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d) Khong khir nhan dang dir li¢u cd nhan khi giao dich trén san dir li¢u.

2. Truong hop xac dinh dugc khoan thu ¢6 dugc tir hanh vi vi pham hanh
chinh theo phuong phép quy dinh tai Diéu 52 Nghi dinh nay thi muc phat tién
tbi thiéu bang 02 1an dén tdi da bang 10 1an khoan thu c6 duoc tir hanh vi pham
hanh chinh.

3. Truong hop xac dinh dugc khoan thu ¢6 dugc tir hanh vi vi pham hanh
chinh tai Khoan 2 Diéu nay va mirc phat tién tdi da bang 10 1an khoan thu co
dugc tir hanh vi vi pham hanh chinh thdp hon 3.000.000.000 dong thi murc phat
tién duge xac dinh dén muc toi da 13 3.000.000.000 déng néu c¢6 mot trong cac
tinh tiét tdng nang duoc quy dinh tai Diéu 10 Luat X phat vi pham hanh chinh.

4. Truong hop khong xac dinh duoc khoan thu c6 duoc tir hanh vi vi
pham hanh chinh theo phuong phép quy dinh tai Diéu 52 Nghi dinh nay thi mirc
phat tién dugc xac dinh nhu sau:

a) Phat tién tr 70.000.000 dong dén 100.000.000 dong ddi vdi to chir, ca
nhan thuc hién hanh vi mua, ban dir li€u c4 nhan co ban cua duoi 1;000 chu thé
dit liéu hodc mua ban dir liéu cad nhan nhay cam ctua dudi 200 chu thé di liéu.

b) Phat tién tr 100.000.000 dong dén 300.000.000 dong doi vdi to chir,
ca nhan thuc hiéno hanh vi mua, ban dir liéu ca nhan co ban cua tr 1.000 dén
dg:é’i 2.000 chu the c}ﬁ: liéu hoac mua ban dir li€u ca nhan nhay cam cua tir 200
dén dudi 400 chu the dir lidu.

¢) Phat tién tir 300.000.000 dong deén 500.000.000 dong ddi vdi to chirc,
ca nhan thyc hién hanh vi mua, ban dir liéu ca nhan co ban cua tir 2.000 dén
duoi 10.000 chu thé dir liéu hodc dir liéu ca nhan nhay cam cua tir 400 dén 2.000
chu thé dir liu.

d) Phat tién tir 500.000.000 dong dén 1.000.000.000 dong dbi vdi to chic,
ca nhan thuc hién hanh vi mua, ban dir li¢u ca nhan co ban cua tur 10.000 chu thé
dit li€u tro 1€n, dir li€u ca nhan nhay cam cua tir 2.000 chu thé di liéu tro 1én.

5. Mic phat tién tir 1.000.000.000 dén toi da 3.000.000.0000 dong di voi
cac hanh vi mua, ban dur liéu ca nhan trai phép xam pham t6i quoc phong, an
ninh trat tu, doi ngoai, kinh té vi mo, tinh mang, stuc khoe, danh du, nl}ﬁn pham,
tai san cua chu thé dir li€u ca nhan, quyén va lgi ich hop phap cua t6 chic, ca
nhan

6. Hinh thirc xtr phat bo sung:

a) Tich thu tang vat, phuong tién vi pham hanh chinh dugc st dung dé
thuc hién hanh vi vi pham quy dinh tai Diéu nay;

b) Tudce quyen stt dung gidy phép kinh doanh, chting chi hanh nghé d6i

v6i nganh nghe c6 vi pham xur 1y dir lidu ca nhan tir 12 thang dén 24 thang dbi
v61 hanh vi vi pham quy dinh tai Diéu nay.

7. Bién phap khic phuc hau qua:
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a) Budc huy, x6a téi mirc khong thé khoi phuc toan bo dit liéu ca nhan da
mua, ban trai phép trén tat cad hé thong luu trir d61 véi hanh vi vi pham quy dinh
tai Bi€u nay;

b) Budc ndp lai khoan thu c6 duge tir hanh vi vi pham quy dinh tai Piéu
nay;

¢) Budc thong bao cong khai vé hanh vi vi pham va bién phap khic phuc
dén toan bo chu thé dir 1i€u c4 nhan bi anh hudng d61 véi hanh vi vi pham quy
dinh tai khoan 2 va khoan 3 Diéu nay.

Piéu 68. Vi pham quy dinh vé thong bao vi pham quy dinh vé bao vé
dir liéu ca nhan

1. Phat tién tir 10.000.000 dong dén 20.000.000 dong d6i voi mét trong
cac hanh vi sau day:

a) Bén xur ly dir li¢u c4 nhan phat hién hanh vi vi pham nhung khong
thong bao kip thdi cho bén kiém soat dit liéu hodc bén kiém soat va xur 1y dir
lidu;

b) Bén kiém soat dit liéu ca nhan, bén kiém soat va xur 1y dit li€u ca nhan
khong 1ap bién ban xac nhan vé viéc xdy ra hanh vi vi pham quy dinh vé bao vé
dir 11€u ca nhan.

c) Bén Kiém soat dit liéu ca nhan, Bén Kiém soat va xir Iy dir li¢u ca
nhan, Bén xu 1y dit liéu ca nhan thyc hién bao céo vi pham su ¢b 1o ri dir liéu
cho co quan chuyén trach bao v¢ dir heu c4 nhan nhung ¢ ¥ che gidu, cung cap
thong tin sai 1éch vé tinh chat sy ¢, quy mo, cac loai dir liéu c4 nhan va sb
luong chu thé dit liéu bi anh huong.

2. Phat tién tir 20.000.000 dong dén 40.000.000 dong d6i v6i hanh vi
khong thong bao cho co quan chuyén trach bao vé dit li¢éu ca nhan trong cac
truong hop sau day:

a) Phat hién hanh vi vi pham quy dinh vé bao vé dir liéu ca nhan;
b) Dir li€u ¢4 nhan bi xtr Iy sai muc dich, khong ding thoéa thuén;

¢) Khong bao dam quyén hodc thuc hién khong dung quyén cua chu thé
dir li€u ca nhan.

3. Phat tién tir 40.000.000 dong dén 60.000.000 ddng d6i voi Bén kiém
soat dir liéu c4 nhan, bén kiém soat va xur 1y dit liéu c4 nhan, bén tht ba c6 hanh
vi thong bao cho co quan chuyén trach bao v¢ dir 1iéu cad nhan cham hon 72 gio
ké tir khi phat hién vi pham quy dinh vé bao vé dit liéu ca nhan gy ton hai hodc
6 thé gay ton hai dén quéc phong, an ninh quéc gia, trat ty, an toan xa hoi hodc
xam pham dén tinh mang, strc khoe, danh dy, nhan phém, tai san cta chu thé dir
liéu ca nhan.
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4. Phat tién tir 60.000.000 dén 80.000.000 ddi v6i mot trong cac hanh vi
sau day:

a) Khong thuc hién cac bién phap ngan chin hanh vi vi pham, khong khic
phuc hau qua xay ra;

b) Khong phdi hop véi co quan chuyén trach bao vé dit liéu c4 nhan trong
viéc xu 1y hanh vi vi pham.

5. Bién phap khic phuc hiu qua:

a) Bugc thuc hién déy da nghia vu thong bao vi pham theo ding ndi dung,
hinh thtrc va thoi han quy dinh, cung cap minh ching thuc hién cho co quan ¢
tham quyén doi vo1 hanh vi vi pham tai khoan 1, khoan 2, khoan 3 Diéu nay;

b) Budc thuc hién céac bi¢n phap ngan chan va khic phuc hdu qua do hanh
vi vi pham gay ra theo yéu cau ctua co quan chuyén trach bao v¢ dir liéu c4 nhan
do1 voi hanh vi vi pham tai diém a khoan 4 Diéu nay.

Pi¢u 69. Vi pham quy dinh vé danh gia tac dong xir Iy dir liéu ca nhin

1. Phat tién tir 20.000.000 déng dén 30.000.000 ddng ddi vai t chic, ca
nhan c6 mot trong cac hanh vi sau:

a) Bat dau cac hoat dong xir 1y dit liéu ca nhan nhung khong l1ap, khong
duy tri H6 so danh gia tac dong xtr 1y dit liéu ca nhan tai try s& doanh nghié¢p
theo quy dinh tai Biéu 21 Luat Bao v¢ dir li¢u ca nhan;

b) Khong giri 01 ban chinh Ho so danh gia tac dong xtr 1y dir liéu ca nhan
(theo Mau quy dinh tai Phu luc Nghi dinh 356/2025/ND-CP) cho Cuc An ninh
mang va phong, chong t01 pham st dung cong ngh¢ cao (B6 Cong an) trong thoi
gian 60 ngay ké tir ngay dau tién tién hanh xu ly dir liu c& nhan.

¢) C6 y khong hoan thién hd so danh gia tic dong theo yéu cau cia co
quan chuyén trach trong truong hop ho so chua day du, dang quy dinh.

d) Khong cap nhat dinh ky 06 thang d6i voi hd so danh gia tac dong xu 1y
dir li€u cé nhan khi c6 su thay doi theo quy dinh phép luat.

d) Khong cap nhat ngay ho so trong thoi han 10 ngay khi thudc mot trong
cac truong hop phai cap nhat theo quy dinh cua phéap luat.

2. Phat tién tir 50.000.000 dong dén 100.000.000 dong dbi v6i hanh vi cd
tinh 1am gia so li¢u, cung cap sai léch thong tin trong H6 so danh gia tac dong
xur ly dir li€u ca nhan, hoac tir choi chinh stra, hoan thién ho so khi ¢6 van ban
yéu cau khac phuc tir Cuc An ninh mang va phong, chong td1 pham st dung
cong ngh¢ cao (Bo Cong an).

3. Bién phap khic phuc hiu qua:
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a) Budc 1ap, hoan thién va ndp hd so danh gia tac dong xu 1y dit lidu ca
nhan theo ding quy dinh, cung cap minh ching thuc hién cho co quan c6 tham
quyén doé1 vot hanh vi vi pham tai khoan 1 Di€u nay;

b) Budc dimg ngay hoat dong xu 1y dir lidu c4 nhan cho dén khi hoan
thanh day du nghia vu ndp hd so danh gia tac dong xir 1y dir liéu c4 nhan va
duoc co quan chuyén trach bao vé dir li¢u ca nhan x4c nhan ddi véi hanh vi vi
pham tai diém a khoan 1 Diéu nay.

Piéu 70. Vi pham quy dinh vé chuyén dir liéu ca nhin xuyén bién giéi

1. Phat tién tir 30.000.000 dong dén 50.000.000 ddng d6i voi mot trong
cac hanh vi sau:

a) Khong 1ap ho so danh gia tic dong chuyén dit liéu ca nhan xuyén bién
gi61 trude hoac trong thot gian tién hanh chuyén dir lidu;

b) Khong ndp 01 ban chinh hd so danh gia tic dong chuyén dir lidu ca
nhan xuyén bién gidi cho co quan chuyén trdch bao v¢ dir li€u c4 nhan trong thoi
han 60 ngay ké tir ngay dau tién ti€én hanh chuyén dit liéu;

¢) Khong hoan thién ho so danh gia tac dong chuyén dit liéu c4 nhan
xuyeén bién gidi trong thot han 30 ngay ke tir khi nhan dugc yéu cau cua co quan
chuyén trach bao vé dir li€u ca nhan;

d) Khong cap nhat dinh ky hodc khong cap nhat ngay hd so danh gia tac
dong chuyén dir liéu ca nhan xuyén bién gidi khi c6 thay doi theo quy dinh phap
luat;

d) Khéng duy tri hd so danh gia tac dong chuyén dit liéu c4 nhan xuyén
bién gidi ¢ trang théi san sang phuc vu hoat dong kiém tra cia co quan chuyén
trach bao vé dir li€u ca nhan;

e) Khong théng bao thong tin va chi tiét lién lac cta t6 chirc, ca nhan phy
trach bao vé dir 1iéu ca nhan phia bén nhan dit li¢u sau khi hoan tat viéc chuyén
dir li€u c& nhan xuyén bién gioi;

g) Khong c6 co ché kiém soat hodc khong yéu cau bén nhén dit liéu xuyén
bién gidi tudn thu quy trinh khi chuyén tiép dit li€u cd nhan cho bén thir ba khac,
dan dén viéc dir liéu ca nhan cta cong dan Viét Nam dugce xtr 1y ngoai pham vi
da khai bao trong ho so danh gia tac dong.

2. Phat tién tir 50.000.000 dong dén 100.000.000 dong ddi voi mot trong
cac hanh vi sau:

a) Khong xac 1ap hop dong hodc vin ban chuyén giao rang budc trach
nhiém bao v¢ dir li€u ca nhan gilta bén chuyén va bén nhan dir liéu xuyén bién
gi61, khong xac dinh 1o trach nhiém thyc hién quyén cua chu thé dir liéu cd nhan
sau khi dir liéu dugc chuyén;
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b) Khong bao dam sy dong ¥ cua chi thé dit liéu ca nhan ddi véi muc dich
chuyén dir liéu xuyén bién gidi hodc khong thong bao cho chu thé dir lidu ca
nhan vé viée dit liéu cua ho duoc chuyén ra nudc ngoai, td chtrc nhan dit liéu va
muc dich xt ly;

¢) Khong ap dung bién phap bao mat phu hop trong qué trinh chuyén di
liéu cd nhan xuyén bién gidi hodc khong c6 phuong an bao dam an toan dir li¢u
ca nhan sau khi chuyén;

d) Khong phdi hop hodc can tré hoat dong kiém tra hoat dong chuyén di
liéu xuyén bién gidi ciia co quan chuyén trach bao v¢ dir li€u c4 nhan;

d) Tiép tuc chuyén dir li€u ca nhan xuyén bién gidi sau khi c6 quyét dinh
yéu cau ngung chuyén dit li€u cia co quan chuyén trach bao v¢ dir liu ca nhan.

e) Khong thong bao cho co quan chuyén trach bao v€ dit li€u cd nhan va
khong yéu cau bén nhan dir lidu xuyén bién gidi dimg xur 1y, ngan chan thiét hai
khi phat hién bén nhan xay ra vi pham quy dinh bao v¢ dir liéu cd nhan hoac sy
c6 16, mat dit li¢u c4 nhan

3. Phat tién theo ty 1é phan trim tong doanh thu nam tai chinh lién trudc
tai thi truong Viét Nam ddi vai té chure thuc hién chuyén dir liéu ca nhan xuyén
bién gidi ma khong lap hd so danh gia tac dong, che gidu hoic khai bao sai vé
dong dit liéu dan dén 10, mat dir liéu c4 nhan, hodc tiép tuc chuyén dir liéu sau
khi c6 quyét dinh yéu ciu nglimg cua co quan chuyén trach bao vé dir liéu ca
nhan, cu thé nhu sau:

a) Phat tién tir 1% dén 2% doanh thu d6i v6i hanh vi dan dén 10, mét dix
liéu ca nhan caa tir 10.000 dén dudi 100.000 chi thé dir liéu ca nhan 13 cong dan
Viét Nam;

b) Phat tién tir 2% dén 3% doanh thu ddi véi hanh vi din dén 19, mat dir
liéu ca nhan cua tir 100.000 dén dudi 1.000.000 chu thé dit liéu ca nhan 1a cong
dan Viét Nam;

c) Phat tién tir 3% dén 5% doanh thu dbi voi hanh vi dan dén 16, mat dir
liéu ca nhan cua tir 1.000.000 chu thé dit liéu c nhan 1a cong dan Viét Nam tro
1én, hodc hanh vi chuyén dif liéu c4 nhan xuyén bién gidi sau khi c6 quyét dinh
yéu cau ngimg chuyén ctia co quan chuyén trach bao vé dit liéu ca nhan gay ton
hai dén qudc phong, an ninh qudc gia.

4. Truong hop t6 chirc vi pham quy dinh tai khoan 3 Piéu nay khong co
doanh thu phat sinh tai thi truong Viét Nam trong nam tai chinh lién trude hodc
muc phat tinh theo ty 1& phﬁn tram doanh thu tai tung diém thép hon
3.000.000.000 dong thi 4p dung mtc phat tién nhu sau:
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a) Phat tién tir 200.000.000 dong dén 500.000.000 dong dbi voi hanh vi
dan dén 10, mat dir liéu ca nhan cua tir 10.000 dén dudi 100.000 chu thé dir lidu
ca nhan la cong dan Viét Nam;

b) Phat tién tir 500.000.000 déng dén 1.000.000.000 dong ddi véi hanh vi
dan dén 19, mat dit liéu c4 nhan cia tir 100.000 dén dudi 1.000.000 chii thé dit
liéu ca nhan 1a cong dan Vi¢t Nam;

¢) Phat tién tir 1.000.000.000 ddéng dén 3.000.000.000 ddng ddi v6i hanh
vi din dén 10, mét dir liéu ca nhan cta tir 1.000.000 chu thé dit lidu ca nhan 13
cong dan Viét Nam tr6 Ién, hoac hanh vi chuyen di¥ liéu c4 nhan xuyén bién gidi
sau khi c6 quyét dinh yéu cau ngu’ng chuyén cua co quan chuyén trach bao vé
dir liéu ca nhan gay t6n hai dén qudc phong, an ninh qudc gia.

5. Hinh thirc xtr phat bo sung:

a) Tich thu tang vat, phuong ti¢én vi pham hanh chinh ddi voi hanh vi vi
pham quy dinh tai khoan 2 va khoan 3 Di€u nay;

b) Tudc quyén st dung gidy phép, chimg chi hanh nghé trong linh vuc c6
vi pham ttr 06 thang dén 12 thang do6i véi hanh vi vi pham quy dinh tai khoan 2
va khoan 3 Piéu nay;

c¢) Dinh chi ¢6 thoi han hoat dong chuyén dit li€u ca nhan xuyén bién gidi
tor 06 thang dén 12 thang do61 véi hanh vi vi pham quy dinh tai va khoan 3 Diéu
nay.

6. Bién phap khic phuc hau qua:

a) Budc 1ap, hoan thién va ndp hd so danh gia tac dong chuyén dir liéu ca
nhan xuyén bién giéi diing quy dinh d6i véi hanh vi vi pham quy dinh tai khoan
1 Piéu nay;

b) Budc ngimg ngay viéc chuyén dir liéu ca nhan xuyén bién gi6i cho dén
khi hoan thanh day du nghia vy ho so va duoc co quan chuyén trach bao vé dir
liéu c4 nhan xac nhan d6i véi hanh vi vi pham quy dinh tai diém a, b khoan 1 va
diém a, b khoan 2 Piéu nay;

¢) Budc yéu cau bén nhan di lidu xuyén bién gisi huy, x6a toi muc khong
thé khoi phuc toan bo dir liéu ca nhan di chuyén trai quy dinh; cung cap bang
chuing bén nhéan da thuc hién viéc huy, x6a cho co quan co tham quyén d6i voi
hanh vi vi pham quy dinh tai khoan 2 va khoan 3 Piéu nay;

d) Budc nop lai khoan thu c6 dugc tir hanh vi vi pham quy dinh tai khoan
3 Dbiéu nay;

d) Budc thong bao bang vian ban dén toan bd chil thé dit liéu ca nhan bi
anh huong vé viéc dir liéu cua ho da dugc chuyén trai quy dinh va bién phap
khac phuc da thyc hién do1 véi hanh vi vi pham quy dinh tai khoan 3 Diéu nay.
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Piéu 71. Vi pham quy dinh vé chi dinh nhén sw, b phin bao vé dir
li€u ca nhan

1. Phat canh cdo hodc phat tién tir 10.000.000 déng dén 20.000.000 dong
doi1 véi co quan, td chirc ¢6 mot trong cac hanh vi sau:

a) Khong ky thda thuédn trach nhiém bao méat véi nhan sy bao vé dir liéu
ca nhan;

b) Khéng t6 chtc dao tao, bdi dudng kién thirc va k¥ ning vé bao vé dir
li€u ca nhan cho nhan su bao vé dir li€u ca nhan;

c¢) Van ban chinh thirc chi dinh nhan su bao vé dir li€u ¢4 nhan, quyét dinh
thanh 1ap by phan bao vé dir li€u c4 nhan khong néu rd chiic nang, nhiém vy,
quyén han va céc y€u cau ve cong tac bao v¢ dir liéu ca nhan theo quy dinh phap
luat.

2. Phat tién tir 20.000.000 déng dén 30.000.000 dong d6i véi co quan, tO
chirc c6 mot trong cac hanh vi sau:

a) Chi dinh nhan su bao vé dit liéu ca nhan khong dap ung diéu kién vé
trinh d§ hoc van tr cao dang tr¢ 1€n hoac khong cé it nhat 02 nam kinh nghiém
cong tac lién quan dén mot trong cac linh vuc phap ché, cong nghé thong tin, an
ninh mang, an ninh dit liu, quan tri rai ro, ki€m soat tuan thu, quan 1y nhan su;

b) Chi dinh nhan su bao v¢ dir liéu ca nhan chua duoc dao tao, boi dudng
kién thuc phép luat va ky nang chuyén mon vé bao v¢ dit liéu ca nhan;

¢) Khong ban hanh van ban chinh thirc chi dinh nhan sy bao vé¢ dir liéu ca
nhan hoac khong ban hanh quyét dinh thanh 1ap b phan bao v¢ dir li€u ¢4 nhan.

3. Bién phéap khic phyc hau qua:

a) Budc thay thé bang nhan su dap ung du diéu kién theo quy dinh phap
luat va cung cap minh chig thyc hién cho co quan c6 tham quyén doi vol hanh
vi vi pham tai khoan 2 Diéu nay;

b) Budc ban hanh vin ban chi dinh, xdy dung day di chtrc nang nhiém vu
theo quy dinh va cung cap minh chirng thuc hién cho co quan c6 tham quyén doi
v6i1 hanh vi vi pham tai khoan 1 Biéu nay.

Piéu 72. Vi pham quy dinh vé cung cip dich vu bio vé dir liéu ca
nhan

1. Phat tién tr 10.000.000 dong dén 30.000.000 dong d6i véi ca nhan
cung cap dich vu bao vé dir liéu ca nhan c6 mdt trong cac hanh vi sau:

a) Khong dap tng diéu kién vé trinh do hoc van tir cao dang trd 1én hoic
khong c6 it nhat 03 nam kinh nghiém cong tac lién quan dén mot trong céc linh
vuc phép ché, xur 1y dir li¢u ca nhan, an ninh mang, an ninh dir li€u, quan tri rai
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ro, kiém soat tuan thu hodc chua dugc dao tao, boi dudng chuyén sau vé bao vé
dir li€u c& nhan nhung van thyc hién cung cap dich vuy;

b) Thyc hién dich vu vuogt qua pham vi va nhi€ém vu da thoa thuan trong
hop dong;

c) Khong thuc hién x6a, huy dir liéu ca nhan da xi 1y trong qué trinh cung
cap dich vu sau khi hoan thanh hop dong.

2. Phat tién tir 30.000.000 ddéng dén 50.000.000 dong dbi véi to chire cung
cép dich vu bao v¢€ dir li€u ca nhan c6 mot trong cac hanh vi sau:

a) Khong xay dung hodc cung cap hd so ning luc khong day du cac noi
dung theo quy dinh;

b) Khéng c6 ti thiéu 03 nhan su dap Gmg du diéu kién ning luc theo quy
dinh;

¢) Khong giao két hop dong sir dung dich vu va thoa thuan xir 1y dir liéu
ca nhan vdi co quan, to chirc str dung dich vu trudce khi thuc hién cung cap dich
Vi,

d) Khong cong khai thong tin vé to chtic cung cp dich vu cho chu thé dix
liéu ca nhan va cac bén lién quan duogc biét.

3. Phat tién tir 50.000.000 déng dén 100.000.000 dong d6i vai to chirc, ca
nhan cung cap dich vu bao v€ dit li€u ca nhan ¢6 hanh vi loi dung viéc cung cap
dich vu dé truy cap, thu thap, str dung, ti€t 16 hoac xur 1y dit li¢u cd nhan ngoai
pham vi hop dong hodc thyuc hién cac hanh vi vi pham phap luat khac.

4. Hinh thue xir phat bd sung:

a) Tich thu tang vat, phuong tién vi pham hanh chinh d6i voi hanh vi vi
pham quy dinh tai khoan 3 Diéu nay;

b) Pinh chi c6 thot han hoat dong cung cép dich vu bao vé dir liéu ca nhan
tir 06 thang dén 12 thang ddi véi hanh vi vi pham quy dinh tai diém a, b khoan 2
va khoan 3 Diéu nay.

5. Bién phap khic phuc hau qua:

a) Budc huy, x6a té1 mirc khong thé khoi phuc toan bg dir li€u ca nhan da
thu thap, xu 1y trai phép trong qua trinh cung cap dich vu déi voi hanh vi vi
pham quy dinh tai di€m c¢ khoan 1 va khoan 3 Di€u nay;

b) Budc ndp lai khoan thu c6 duoc tur hanh vi vi pham quy dinh tai khoan
3 Piéu nay;

c¢) Budc thong bao cho co quan, td chuc dang st dung dich vu vé viée to
churc, ca nhan cung cap dich vu khong con dap ung dicu ki¢n theo quy dinh, dé
co quan, t6 chuc do kip thoi thuc hién bién phép thay thé bdo dam hoat dong
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bao vé dir liéu ca nhan lién tuc dbi véi hanh vi vi pham quy dinh tai diém a, b
khoan 2 Diéu nay.

Pi¢u 73. Vi pham quy dinh vé kinh doanh dich vu xir Iy dir li¢u ca
nhan

1. Phat tién tir 20.000.000 dong dén 30.000.000 dong ddi véi t6 chirc kinh
doanh dich vu xur ly dit li¢u c& nhan da duoc cap Giéy chung nhan c6 mdt trong
cac hanh vi sau:

a) Khong xay dung khung quan tri rai ro vé bao vé dir liéu c4 nhan phu
hop v6i dich vu cung cap;

b) Khong xay dung quy dinh vé trdch nhi€ém va quyén han cua t6 chuc
trong xu ly dir li¢u ca nhan;

c) Khong 4p dung ti€u chuan, quy chuan lién quan dén an ninh dir liéu,
bao v¢ dir li€u ca nhan, an ninh mang;

d) Khong thyuc hién xac thuc danh tinh t6 chitc theo quy dinh phap ludt vé
dinh danh va xac thuc dién ttr.

2. Phat tién tir 30.000.000 dong dén 50.000.000 dong ddi véi t6 chirc kinh
doanh dich vu xtr 1y dit liéu ca nhan da dugc cap Gidy ching nhan c6 mot trong
cac hanh vi sau:

a) Truong hop 1a bén xur 1y dir liéu c4 nhén, to chic khong yéu cau bén
kiém soat dit liéu ca nhan xin su déng y cua chu thé dit liéu ca nhan trude khi
cung cap dich vy, khong bao dam chu thé dit liéu ca nhan duoc biét vé loai dir
ligu duogc xtr ly, muc dich xur ly va td chirc cung cép dich vu;

b) Khong bdo dam xur 1y dit liéu ¢4 nhan ding muc dich, khong giéi han
viéc thu théap, chuyén giao, luu trit phu hop theo quy dinh, hodc khong cé bién
phap ngin chan truy cap, thu thap, st dung, tiét 10 trai phép dir liéu ca nhan
trong hoat dong cung cap dich vu;

c) Khong thyc hién danh gia hién trang tuan thu va mac do tin nhiém vé
bao v¢ dir li€u ¢4 nhan dinh ky 01 nam/lIan.

3. Phat tién tir 50.000.000 dong dén 80.000.000 ddng d6i vai to chie kinh
doanh dich vu x1r 1y dir li€u c4 nhan c6 mot trong cac hanh vi sau:

a) Thuc hién hoat dong kinh doanh dich vu xur ly dit li¢u ca nhan khi chua
dugc cap Gidy chimg nhan du diéu kién kinh doanh dich vu xtr ly dir liéu ca
nhan;

b) Bb tri nhan su bao vé dir liéu c4 nhan khong dap tmg diéu kién vé trinh
do hoc van tir cao dang tré 1én hodc khong co it nhat 03 nam kinh nghiém cong
tac lién quan dén mot trong cac linh vuc phap ché, xtr Iy dit li€u ca nhan, an ninh
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mang, an ninh dir li¢u, quan tri rui ro, ki€ém soat tudn thu hodc chua dugc dao
tao, boi dudng chuyén sau vé bao v¢ dir liu cé nhan;

¢) Khong c6 tbi thiéu 03 nhan sy dap tng diéu kién ning luc theo quy
dinh;

3. Phat tién tir 80.000.000 dong dén 100.000.000 dong ddi v6i hanh vi tiép
tuc kinh doanh dich vu xtr Iy dir li€u cé nhan sau khi Gidy chirng nhan du diéu
kién kinh doanh dich vu xtr 1y dit li€u ¢4 nhan da b1 thu ho.

4. Hinh thtrc xir phat bo sung: Tudc quyén st dung Gidy chimg nhan du
diéu kién kinh doanh dich vu xtr Iy dir li€u ca nhan tir 01 thang dén 12 thang doi
vo1 hanh vi vi pham quy dinh tai khodn 1, 2 Di€u nay;

5. Bién phap khic phuc hau qua:

a) Bugc xay dung, ban hanh va thyc hién khung quan tri rai ro, quy dinh
trach nhiém, tiéu chuan ky thuat, co ché xac thuc danh tinh theo quy dinh; cung
cap minh chung thyc hién cho co quan c6 tham quyén d6i v6i hanh vi vi pham
tai khoan 1 Piéu nay;

b) Budc huy, x6a ti mirc khong thé khoi phuc toan bo dit liéu ca nhan thu
thap, xu ly trai phép trong qué trinh cung cap dich vu déi1 véi hanh vi vi pham
quy dinh tai khoan 2 va khoan 3 Dicu nay;

c) Budc ndp lai khoan thu cé dugc tir hanh vi vi pham tai khoan 3 Diéu
nay.

Diéu 74. Vi pham quy dinh vé béo v¢ dir liéu c4 nhan cia tré em,
ngwoi bi mat hoac han ché nang lwe hanh vi dan sw, nguwoi ¢6 khé khan
trong nhan thirc, lam chi hanh vi

1. Phat tién tir 30.000.000 dong dén 50.000.000 déng d6i vi mot trong
cac hanh vi sau:

a) Khong thuc hién quy trinh xac minh tudi ciia tré em trude khi xir 1y dix
liéu ca nhan cua tré em,;

b) Xt 1y dir liéu c4 nhan cta tré em dudi 07 tudi, ngudi bi mat hodc han
ché nang lyc hanh vi dan sy, nguoi ¢6 khé khan trong nhén thirc, [am chu hanh
vi ma khong c6 sy dong y cia nguoi dai dién theo phap luat, trir truong hop quy
dinh tai khoan 1 Biéu 19 Luat Bao v¢ dit liéu ca nhan;

¢) Xt 1y dit liéu c4 nhan cta tré em tir du 07 tudi tré 1én ma khong cod
dong thot sy dong v cua tré em va ngudi dai dién theo phép luat, trir truong hop
quy dinh tai khoan 1 Bi¢u 19 Luat Bao v¢ dir liéu c4 nhan.

2. Phat tién tir 50.000.000 dong dén 100.000.000 déng ddi voi mot trong
cac hanh vi sau:
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a) Xt ly dit liéu ca nhan cua tré em nham cong bo, tiet 1§ thong tin vé doi
song riéng tu, bi mat ca nhan cua tré em tir du 07 tuoi trd 1én ma khong cd dong
tho1 sy dong ¥ cua tré em va nguoi dai dién theo phap luat;

b) Khong ngimg xtr 1y dir liéu ca nhan cta tré em, ngudi bi mat hodc han
ché nang luc hanh vi dan su, nguoi c6 khé khan trong nhan thirc, lam cha hanh
vi khi nguoi dai dién theo phap luat rat lai sy déng ¥, trir trudng hop phap luat
c6 quy dinh khac;

d) Khong ngimg xur 1y dit liéu c4 nhan cua tré em, ngudi bi mat hoic han
ché nang luc hanh vi dan sy, nguoi cé kho khan trong nhan thire, 1am chi hanh
vi khi co quan c6 tham quyén c6 du cin cir chimg minh viée xtr 1y dir liéu c6 thé
xam pham dén quyén, loi ich hop phap cua dbi twong duoc bao vé va yéu cau
ngung xu ly, trir truong hop phap ludt c6 quy dinh khac.

3. Phat tién tir 100.000.000 ddng dén 200.000.000 dong dbi voi hanh vi
khong thuc hién x6a, huy td1 mic khong thé khoi phuc dir liéu ca nhan cua tré
em trong cac truong hop: xur ly dir liéu khong dung muc dich hodac da hoan
thanh muc dich xtr 1y; cha me¢ hodac ngudi giam hd rat lai su déng y; theo yéu
ciu cla co quan c6 tham quyén.

4. Hinh thue xir phat bd sung:

a) Dinh chi hoat dong xur 1y dit liéu ca nhan lién quan truc tiép dén hanh
vi vi pham tu 01 thang dén 03 thang do1 v&i hanh vi vi pham quy dinh tai khoan
2 Dbicu nay; tr 03 thang dén 06 thang d61 véi hanh vi vi pham quy dinh tai khoan
3 Diéu nay.

5. Bién phap khic phuc hau qua:

a) Budc ngimg ngay hoat dong xtr 1y dit liéu ca nhan va thong bao bang
van ban cho nguoi dai dién theo phép ludt vé viéc dung xir 1y doi véi hanh vi vi
pham quy dinh tai di€m b, ¢ khoan 2 Di€u nay;

b) Budc huy, x06a té1 mic khong thé khoi phuc toan bd dir li¢u ca nhan da
xur 1y tradi quy dinh do6i véi hanh vi vi pham quy dinh tai khoan 1, khoan 2 va
khoan 3 Diéu nay;

¢) Budc gd bo thong tin vé doi séng riéng tu, bi mat ca nhan da cong bd
trai quy dinh va thong bao cho nguoi dai dién theo phép ludt vé viéc gd bo doi
vo1 hanh vi vi pham quy dinh tai di€ém a khoan 2 Di€u nay.

Piéu 75. Vi pham quy dinh vé bio vé dir liéu ca nhan trong tuyén
dung, quan ly, sitr dung lao dong

1. Phat tién tir 20.000.000 dong dén 50.000.000 dong ddi véi co quan, tO
chtrc, ca nhan trong tuyén dung lao dong c6 mdt trong cac hanh vi sau:
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a) Yéu cau ngudi du tuyén cung cap dir liéu ca nhan khong phuc vu cho
muc dich tuyén dung hodc khong phu hop véi quy dinh cua phap luat;

b) Str dung dir liéu ca nhan ctia ngudi dy tuyén vao muc dich khac ngoai
muc dich tuyén dung khi khong c6 théa thuan véi nguoi du tuyén;

¢) Xt 1y dit liéu ca nhan cia ngudi du tuyén khi chua c6 sy dong ¥ hoic
xur Iy vuot qua pham vi, myc dich da dugc nguoi du tuyén dong v;

d) Khong thuc hién x6a, huy dit liéu ca nhin cua ngudi du tuyén trong
truong hop khong tuyén dung, trir truong hop co6 thoa thuan khac véi nguoi du
tuyén.

2. Phat tién tir 50.000.000 dong dén 70.000.000 dong ddi véi co quan, td
chtrc, ca nhan trong quan ly, st dung nguoi lao dong c6 mot trong cac hanh vi
Sau:

a) Luu trit dit li€u ca nhan cua nguoi lao dong vugt qué thoi han quy dinh
cua phép luat hodc vuot qua thoi han da thoa thuan;

b) Khong thyc hién x6a, huy dit liéu ca nhan ctia nguoi lao dong khi chidm
duat hop dong lao dong, trr truong hop theo thoa thuan hoac phdp ludt céd quy
dinh khac;

¢) Ap dung bién phap cong nghé, k¥ thuat dé thu thap dir liéu c4 nhan cia
nguoi lao dong ma khong bao dam nguoi lao dong biét rd vé bién phap do, bao
gdém hanh vi lip dit phan mém theo ddi thiét bi, camera giam sat hodc thiét bi
thu thap dir liéu khac tai méi truong lam viéc ma khong thong bao cho nguoi lao
dong;

d) Ap dung bién phap cong nghé, k¥ thuit dé thu thap dir liéu c4 nhan cua
nguoi lao dong khong phu hop véi quy dinh cua phép luat hoac khong bao dam
quyén, loi ich hop phap ctia ngudi lao dong.

3. Phat tién tir 70.000.000 dong dén 100.000.000 dong ddi véi hanh vi xur
1y, str dung dit liéu ca nhan cuia nguoi lao dong thu théap tur bién phap cong nghé,
ky thuat trai quy dinh cua phap luat.

4. Bién phap khic phuc hau qua:

a) Bugc huy, xo6a té1 muc khong thé khoi phuc dir li€u c4 nhan da thu
thap, xu 1y trai quy dinh d6i vdi hanh vi vi pham quy dinh tai diém c, d khoan 1,
diém c, d khoan 2 va khoan 3 Diéu nay;

b) Budc thong bao bang vin ban cho nguoi lao dong vé bién phap cong
ngh¢, k¥ thuat dang ap dung va muc dich thu thap dit liéu, dong thoi xin sy dong
y theo ding quy dinh do6i véi hanh vi vi pham quy dinh tai diém ¢ khoan 2 Diéu
nay;
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¢) Buodc ndp lai khoan thu c6 dugc tir hanh vi vi pham quy dinh tai khoan
3 bi€u nay.

Diéu 76. Vi pham quy dinh vé bio v¢ dir li¢u ca nhén doi voi thong tin
strc khoe va trong hoat dong kinh doanh bdo hiém

1. Phat tién tir 50.000.000 dong dén 70.000.000 dong dbi v6i mot trong
cac hanh vi sau day:

a) Trong qué trinh kinh doanh bao hiém, tai bao hiém, nhuong tai bao
hiém, tién hanh chuyén giao dir liéu ca nhan ctia khach hang cho dbi tac nhung
khong quy dinh rd rang, minh bach trong hgp dong da giao két véi khach hang;

b) Trong qué trinh phat trién, vin hanh cac tmg dung y té, nén tang chim
soc suc khoe truc tuyén, tién hanh thu thap dir liéu c4 nhan nhay cam nhung
khong thiét 1ap quy dinh phan quyén gidi han truy cép va cac bién phap bao mat
theo quy dinh;

2. Phat tién tir 70.000.000 dong dén 100.000.000 dong ddi voi co quan, to
chtic, ¢4 nhan hoat dong trong linh vuc sitc khoe c6 hanh vi cung cap, chia sé dir
liu ca nhan cta bénh nhan cho bén thi ba 1a t6 chitc cung cdp dich vu cham séc
strc khoe khac hodc doanh nghiép kinh doanh bao hiém sirc khoe, bao hiém nhan
tho khi chwa nhan duoc yéu cau bang vin ban cua chu thé dit liéu ca nhéan.

3. Hinh thtrc xir phat bo sung: Pinh chi hoat dong xtr 1y dir liéu ca nhan
lién quan tryc ti€p dén hanh vi vi pham ti 01 thang dén 03 thang d61 v6i hanh vi
vi pham quy dinh tai khoan 1 Pi€u nay; tir 03 thang dén 06 thang d61 véi hanh vi
vi pham quy dinh tai khoan 2 Diéu nay.

4. Bién phap khic phuc hau qua:

a) Budc thiét 1ap va ap dung bién phap bao mat, phan quyén truy cap theo
ding quy dinh k¥ thuat do1 vai hé thong thu thap dit li¢u strc khde, sinh trac hoc;
cung cap minh chung thyc hién cho co quan c6 tham quyén déi1 véi hanh vi vi
pham tai di€ém b khoan 1 Di€u nay.

b) Budc yéu cau bén thir ba hity, x6a t6i mirc khong thé khoi phuc toan b
dir li¢u ca nhan da ti€p nhan trai phép va cung cap bang chung da thuc hién cho
co quan ¢ tham quyén doi véi hanh vi vi pham tai khoan 2 Pi€u nay;

¢) Budc nop lai khoan thu bat hop phap c6 duge do thuc hién hanh vi vi
pham tai khoan 2 Diéu nay.

Piéu 77. Vi pham quy dinh vé bio vé dir liéu cA nhén trong kinh
doanh dich vu quang cao

1. Phat tién tir 30.000.000 dong dén 50.000.000 dong d6i voi mot trong
cac hanh vi sau:
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a) Thu thap va st dung dit liéu ca nhan co ban dé phan phdi quang cao ma
khong c6 sy dong y ctua chu thé dir liéu ca nhan;

b) T chirc, ca nhan kinh doanh dich vu quang cdo khong cung cip co
ché, phuong thirc k¥ thuat minh bach, d& tiép can dé chu thé dir liéu ca nhan
thuc hién quyén ttr chdi nhan quang céo hodc rut lai sy déng y chia sé dit liu ca
nhan cho muc dich quang cdo;

c) Thiét 1ap phuong thirc mic dinh dong ¥ cung cdp dir liéu ca nhan cia
chu thé dir li¢u cd nhan cho mang ludi quang céo lién két;

d) C ¥ chia sé ho so ngudi dung cho bén thr ba v6i muc dich kinh doanh
dich vu quang cdo khi ngudi dung da thuc hién thao tac tur choi.

2. Phat tién tir 50.000.000 dong dén 70.000.000 dong dbi véi mot trong
cac hanh vi sau:

a) Thu thap va sir dung dit liéu c4 nhan nhay cam dé phan phdi quang céo
ma khong c6 su dong ¥ cia chu thé dir li€u ¢4 nhan;

b) Kinh doanh dich vu quang cao dua trén dir li€u ca nhan cua tré em dudi
16 tuoi khi chua dugc sy dong ¥ cua ngudi dai dién hop phap.

c¢) Thu thap dit liéu c4 nhan thong qua viéc theo doi trang thong tin dién
tr, cong thong tin dién tir, ing dung dé quang céo theo hanh vi hodc c6 muc ti€u
cu thé hodc ca nhan hoa quang céo khi khong c6 sy dong y cua chua thé dir li¢u
ca nhan;

d) Khong thiét 1ap phuong thirc cho phép chu thé dit liéu ca nhan tir chdi
chia sé dit li€u cd nhan dé quang cao theo hanh vi hodc c6 muc tiéu cu thé hoac
ca nhan hoa quang cdo;

d) C6 v luu trix, khong xo6a hodc khong hiy dit liéu ca nhan khi dir lidu do
khong con can thiét cho muc dich xtr 1y theo quy dinh cua phap luat.

3. Hinh thtrc xt phat b6 sung:

Pinh chi hoat dong cung cap dich vu quang cdo lién quan truc tiép dén
hanh vi vi pham tir 01 thang dén 03 thang d6i1 vo1 hanh vi vi pham quy dinh tai
khoan 1; tir 03 thang dén 06 thang d61 v&i hanh vi vi pham quy dinh tai khoan 2
Diéu nay.

4. Bién phap khic phuc hau qua:

a) Budc huy, xo6a t6i muc khong thé khéi phuc dit liéu ca nhan da thu
thap, st dung trdi phép dé phan phoi quang cdo doi voi hanh vi vi pham tai
khoan 1 va khoén 2 Piéu nay;

b) Budc nop lai khoan thu cé dugce do thyc hién hanh vi vi pham quy dinh
tai khoan 1 va khoan 2 Diéu nay;
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¢) Budc thiét 1ap va cung cap cho ngudi dung co ché tir chéi nhan quang
céo, it lai sy dong y chia s¢ dit liéu theo ding quy dinh va cung cdp minh
chtng thyc hién cho co quan c6 thAm quyén dbi véi hanh vi vi pham tai diém b
khoan 1 Diéu nay.

Pi¢u 78. Vi pham quy dinh vé bio vé dir liéu c4 nhén trong hoat dong
tai chinh, ngan hang, hoat dong thong tin tin dung

1. Phat tién tir 50.000.000 ddng dén 70.000.000 dong ddi véi to chirc, ca
nhan hoat dong trong linh vyc tai chinh, ngan hang, hoat dong tin dung c6 hanh
Vi sau:

a) Khong thong bao hoac thong bdo cham qua thoi han 72 gio cho co
quan chuyén trach bao v¢ dir li¢u ca nhan va chu thé dir liéu ca nhan ké tur thoi
diém phat hién su c6 19, mat dir liéu cd nhan nhay cam;

b) Noi dung thong bao su cd vi pham bao v¢ dir li¢u cd nhan khong bao
dam day du cac nodi dung toi thi€u theo quy dinh cua phap luat;

¢) Khong tién hanh ghi lai nhat ky toan bo hoat dong xu 1y dit liéu ca nhan
hodc khong thuc hién danh gia tuan thu dinh ky hang ndm theo quy dinh;

d) Khong thiét 1ap giai phap khoi phuc dit liéu ca nhan khi xay ra su co
mat dir li€u ca nhan;

d) Khéng ap dung tiéu chuan, quy chuan k¥ thuat bao vé dit liéu c4 nhan;
quy chuan k¥ thuat khir nhan dang dit li¢u ¢4 nhan, an danh dir liéu ca nhan theo
quy dinh;

e) Noi dung xin su dong ¥ cia chu thé dit lidu ca nhan khong bao dam néu
rd cac thong tin theo quy dinh tai khoan 2, Biéu 9 Luat Bao vé dir liéu ca nhan.

2. Phat tién tir 70.000.000 dong dén 100.000.000 déng ddi v4i mot trong
cac hanh vi sau:

a) Sur dung dir li€u cd nhan cua chu thé dir li¢u cd nhan dé ti€én hanh cac
hoat dong cham diém, x&p hang tin dung, danh gia mtc do tin nhiém ve tin dung
khi chua c6 su dong y cta chu thé dir li€u c4 nhan;

b) Chia sé, chuyén giao dit liéu c4 nhan nhay cam cua khach hang cho céc
d6i tac lién két, dbi tac ban chéo cac san pham trong hoat dong tai chinh, ngan
hang, hoat dong thong tin tin dung khi chua c6 sy dong y ciia chu thé dir lidu ca
nhan cho tirmg muc dich chuyén giao;

¢) T6 chtc thyc hién hoat dong thong tin tin dung nhung khong trién khai
cac bién phap quan 1y, k§ thuat dé phong, chéng truy cép, st dung, tiét 1, chinh
sua trai phép dir liu cd nhan ctia khach hang;
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d) Thu thap dit liéu c4 nhan khong dang pham vi can thiét phuc vu hoat
dong thong tin tin dung hodc thu thap tr nguén khong dugc phép luat cho phép.

3. Hinh thirc xir phat b6 sung: Pinh chi hoat dong cung cip cac dich vu
thong tin tin dung, chidm diém, xép hang tin dung, danh gia mwc do tin nhi¢m vé
tin dung tir 01 thang dén 03 thang ddi véi hanh vi vi pham quy dinh tai khoan 1;
tir 03 thang dén 06 thang d6i voi hanh vi vi pham quy dinh tai khoan 2 Diéu nay.

4. Bién phap khic phuc hau qua:

a) Budc hiy, x0a toi mtc khong thé khéi phuc két qua cham diém, xép
hang tin dung dugc tao ra trai phép d6i v6i hanh vi vi pham tai diém a khoan 2
Diéu nay;

b) Budc yéu cau dbi tac, bén lién két huy, x6a téi mirc khong thé khoi
phuc dir liéu c4 nhan nhay cam da duoc chia sé, chuyén giao trai phép d6i véi
hanh vi vi pham tai diém b khoan 2 Diéu nay;

¢) Budc thong bao bang vin ban dén chii thé dit liéu c4 nhan bi anh hudng
v€ hanh vi vi pham va bién phap khac phuc da thyc hi¢n doi véi hanh vi vi pham
tai diém a, b khoan 2 Dicu nay.

Piéu 79. Vi pham quy dinh vé bio vé dir liéu ca nhan ddi v6i cac nén
tiang mang xa hoi, dich vu truyen thong truc tuyen

1. Phat tién tir 50.000.000 dong dén 70.000.000 dong dbi véi t6 chirc cung
cap dich vu mang xa hdi, dich vu truyén thong truc tuyén, nén tdng ndi dung so
c6 mot trong cac hanh vi sau:

a) Khong thong béo rd rang ndi dung dit liéu c4 nhan thu thap khi chi thé
dir liéu ca nhan cai dat va st dung mang xa hoi, dich vu truyén thong truc tuyén;

b) Khong cung cép lya chon cho phép nguoi dung tir chdi thu thap va chia
sé tép dit li¢u (goi la cookies);

¢) Khéng cung cép lya chon “khong theo ddi” hoic chi duogc theo ddi hoat
dong st dung mang xa hoi, dich vu truyén thong truc tuyén khi c6 sy dong y cua
nguoi st dung;

d) Khong cong khai chinh sach bao mat mot cach minh bach hoac khong
giai thich rd rang, dé hiéu vé cach thic thu thap, s dung, luu trit va chia sé dir
liéu ca nhan;

d) Khong cung cép cho nguf(‘yi ding co ché dé truy cap, chinh stra, x6a dir
lidu ca nhan; ty thiét 1ap cac quyén rleng tu doi véi tai khoan ca nhan clia minh
va bo c4o vi pham vé bao mat va quyén riéng tu;

e) Khong théng bao 1 rang vé cac ndi dung dit liéu ca nhan sé& bi thu thap
khi chu thé dit li¢u tién hanh cai dat va st dung ing dung.



100

2. Phat tién tir 70.000.000 déng dén 150.000.000 déng ddi voi mot trong
cac hanh vi sau:

a) Bét budc ngudi dung cung cip hinh anh, video chta ndi dung day du
hodc mot phan gidy to tily than lam diéu kién bat budc dé xac thuc tai khoan str
dung thong thuong trong cac truong hop phap luat chuyén nganh khéng co yéu
cau dinh danh;

b) Cac ung dung OTT, mang xa hoi st dung cic tinh nang cong nghé
khong cong khai dé nghe trdm, ghi am cudc goi, doc tin nhin van ban hoic tu
dong trich xuat danh ba, tép tin phuong tién thiét bi khi khong c6 sy dong ¥ cua
chu thé dir liéu ca nhan hodc trudng hop phap luat khong cé quy dinh khac;

c¢) Thu thap trai phép dir li€u ca nhan vugt ra ngoai pham vi da thoa thuan
vo1 nguoi dung khi cai dat dich vu.

3. Hinh thirc x1r phat bod sung: Pinh chi hoat dong cung cép dich vu cua
ung dung, nén tang so tai Viét Nam tir 01 thang dén 03 thang d6i véi hanh vi vi
pham quy dinh tai khoan 1; tir 03 thang dén 06 thang do6i véi hanh vi vi pham
quy dinh tai khoan 2 Di€u nay.

4. Bién phap khac phuc hau qua:

a) Budc thiét 1ap va cung cip ngay cho nguoi dung tinh ning tir chdi theo
doi va tir chdi chia sé cookies; cung cap minh ching thuc hién cho co quan cé
tham quyén doi vo1 hanh vi vi pham tai diém b, ¢ khoan 1 Biéu nay;

b) Budc hily, x6a toi mutc khong thé khoéi phuc dir liéu ca nhan, gidy to tiy
than, danh ba, tép tin da b1 thu thap, trich xuat trai phép doi1 vo1 hanh vi vi pham
tai khoan 2 Diéu nay.

Piéu 80. Vi pham quy dinh vé bao vé dit liéu ca nhén trong xir ly di
liéu 16m
1. Phat tién tir 20.000.000 dong dén 30.000.000 dong ddi véi mot trong

cac hanh vi sau day:

a) Xur ly dit liéu 16n c6 chtra dir liéu ca nhan nhung khong xay dung chinh
sach luu trir, x6a, huy dir liéu ca nhan phu hop, dung quy dinh cua phép luat;

b) Khong c6 thoa thuan bang van ban véi bén thir ba, dbi tac va nha cung
cap dich vu nham bdo dam tuan thu day du cac quy dinh vé bado vé dir li€u ca
nhan;

¢) Khong to chire dao tao, phd bién va nang cao nhan thirc dinh ky vé bao
mat dir li€u ¢4 nhan cho nhéan sy, dic biét 1a nhan sy truc tiep xu ly dir liu.
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2. Phat tién tir 30.000.000 dong dén 50.000.000 dong ddi véi mot trong
cac hanh vi sau day:

a) Khong c6 co ché thong bao hoic khong giai thich phu hop cho chu thé
di liéu cé nhan ve viéc dir li¢u cua ho dugc dua vao h¢ thong phan tich dir li¢u
16n;

b) Khong str dung phuong thirc xac thyc manh (t6i thicu xac thuc da yéu
t6) hodc khong phan quyén truy cip dé bao dam chi nhimg ngudi c6 quyén méi
dugc truy cap dir li¢u;

c) Khong thuc hién giam sat lién tuc hodc khong st dung cac cong cu
giam sat dé theo doi hoat dong truy cép va phat hién cac hanh vi bat thuong;

d) Khong thuc hién kiém tra, danh gia dinh ky vé an ninh mang va bao
mat dir liéu dé€ phat hién, ngan chan va khac phuc 16 hong bao mat;

~d) Khong thyc hién mé hoa, an danh dir liéu c4 nhan trong qua trinh
chuyén giao, cung cap dit licu, tror trrong hgp phap luat chuyén nganh c6 quy
dinh khac.

3. Phat tién tir 50.000.000 dong dén 100.000.000 dong d6i v4i mot trong
cac hanh vi sau day:

a) Van hanh hé théng dir liéu 16n dua ra cac quyét dinh tu dong gy anh
hudéng dén an ninh trat ty, quyén, lg1 ich hop phép cua td chire, c4 nhan nhung
khong thiét 1ap co ché giam sat hodc khong cho phép yéu cau su danh gia lai tir
con nguoi;

b) St dung, phat trién cac hé thong dir liéu 16n c¢6 xtr 1y dir liéu c4 nhan
nham muc dich giy ton hai dén an ninh trat tu hodc xadm pham dén danh du,
nhan pham, tai sdn cda cd nhan khac.

4. Hinh thuc xir phat b6 sung:

a) Tich thu tang vat, phuong tién vi pham hanh chinh dugc sir dung truc
ti€p dé thyc hién hanh vi vi pham quy dinh tai khoan 2 va khoan 3 Diéu nay.

b) Dinh chi hoat dong van hanh h¢ thdng, nén tang Ung dung phan tich dir
liéu 16n ¢6 lién quan dén xir ly dir liéu ca nhan tir 03 thang dén 06 thang do1 voi
hanh vi vi pham quy dinh tai khoan 3 Diéu nay

5. Bién phap khic phuc hiu qua:

a) Budc thiét 1ap, ban hanh va cong khai chinh sach luu trit, x6a, huy dir
liéu c4 nhan va bién phap bao vé dir li¢u ca nhan trong t6 chiic theo dung quy
dinh phdp luat; budc bd sung, di€u chinh thda thudn véi bén thir ba, doi tac va
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nha cung cap dich vu bao dam tuan thu quy dinh vé bao vé dit liéu ca nhéan; cung
cap minh chung thyc hién cho co quan c6 thim quyén doi voi hanh vi vi pham
quy dinh tai khoan 1 DPiéu nay;

b) Budc ap dung bién phap bao mat ky thuat va to chtrc phut hop bao gom
xéac thuc da yéu t, phan quyén truy cap, ma hoa va an danh dir lidu ca nhén
trong qué trinh chuyén giao, cung cap dit liéu; budc cung cap day du théng tin
minh bach cho chu thé dit liéu ca nhan vé viée dit liéu cta ho duoc dua vao hé
théng phan tich dir liéu 16n; cung cdp minh ching thuc hién cho co quan co
thAm quyén ddi v6i hanh vi vi pham quy dinh tai khoan 2 Diéu nay;

¢) Budc dimg ngay hoat dong xir Iy dit liéu c4 nhén trai quy dinh cho dén
khi vi pham duoc khic phuc va dugc co quan co thAm quyén xac nhin; budc
huy, x6a t61 muc khong thé khoi phuc dir liéu ca nhan dé xu ly trai phep; budce
thuc hién day du quyén cua chu thé dir liéu c4 nhan bao gdm quyén yéu cau
danh gia lai quyét dinh tu dong; budc thong bao bang vin ban dén toan bd chu
thé dir liéu c4 nhan bi anh huong vé hanh vi vi pham va bién phéap khic phuc da
thue hién d6i v6i hanh vi vi pham quy dinh tai khoan 3 Piéu nay;

‘ d) Budc ndp lai khoan thu c¢6 duge tir hanh vi vi pham quy dinh tai khoan
3 Diéu nay.

Piéu 81. Vi pham quy dinh vé bao vé dir liéu ca nhan trong hé thong tri
tué nhan tao, vii tru 4o

1. Phat tién tir 20.000.000 dong dén 50.000.000 dong ddi v4i hanh vi xir
1y dir li€u c& nhan trong hé théng tri tué nhan tao, vii tru 40 nhung khong thuc
hién danh gid tuan thu cac quy dinh vé bao vé dir liéu ca nhan dinh ky 01
nam/lan.

2. Phat tién tir 50.000.000 dong dén 70.000.000 dong d6i véi mot trong
cac hanh vi sau day:

a) Khong thong bao hodac khong giai thich nguyén tac hoat dong cua thuat
toan ty dong va anh hudng cua nd ddi voi quyén, loi ich hop phap cua chu thé
dir li€u ca nhan;

b) Khong cung cip cong cu, co ché dé chu thé dir liéu c4 nhan c6 quyén tir
cho6i tham gia qua trinh xr 1y dir 1iéu tu dong;

c) Khong bao dam cho chu thé dir liéu ca nhan quyén chinh stra, an danh
hodc x6a ho so nhan dang;

d) Khong phéan loai hé thong tri tué nhan tao theo cac mirc do rii ro dé
thiét lap cac bién phap bao v¢ dir li€u ca nhan phu hop;
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d) Khong ap dung céac bién phap bao vé dit liéu ca nhan khi sir dung két
quéd suy ludn cta tri tué nhan tao d€ xac dinh hoac giap xac dinh mot con nguoi
cu thé;

¢) Phat trién, trién khai hé théng tri tué nhan tao, vii try 40 nhung khong
xay dung hé thong dap ung ti€u chuan an ninh mang va bao vé dir li€u toan di¢n,
hodc khong thiét 1ap h¢ thong giam sat va canh bado sém nguy co an ninh mang;

g) Khong ap dung phuong thire xac thuc, dinh danh phu hop hodc khong
phan quyén truy cap dé xu 1y dit liéu ca nhan trong hé thng.

3. Phat tién tir 70.000.000 dong dén 100.000.000 dong d6i v6i mot trong
cac hanh vi sau day:

a) Khong thiét 1ap co ché ki€m soat, ngan chan viéc 1gi dung tri tué¢ nhan
tao, vil tru 4o vao cac hoat dong xam pham an ninh qudc gia, trat ty an toan xa
hoi;

b) Phét trién, van hanh hé théng tri tu¢ nhan tao, vi try a0 dua ra cac
quyet dinh tu dong gdy anh hudng dén an ninh trat tu, quyén, loi ich hop phap
cla to chue, ca nhan nhung khong thiét 14p co ché giam sat hodc khong cho
phép yéu cau su danh gia lai tir con nguoi;

c) St dung, phat trién hé théng tri tué nhan tao, vii tru 4o nhim muc dich
gdy ton hai dén an ninh trat ty hodc xam pham dén danh du, nhan pham, tai san
cua ca nhan khac.

4. Hinh thtc xir phat b6 sung:

a) Tich thu tang vat, phuong tién vi pham hanh chinh bao gom duoc sir
dur‘lg truc tiép dé thuc hién hanh vi vi pham quy dinh tai khodn 2 va khoan 3
Dicu nay.

b) Pinh chi hoat dong van hanh hé théng, nén tang ung dung tri tué¢ nhan
tao, vil tru 4o c6 lién quan dén xur 1y dir li€u cad nhan tr 03 thang dén 06 thang
doi voi hanh vi vi pham quy dinh tai khoan 3 Diéu nay

5. Bién phap khic phuc hiu qua:

a) Budc thiét 1ap, ban hanh va thyc hién ddy da co ché thong bao, giai
thich nguyén tac hoat dong cua thuat toan cho chu thé dir lidu ca nhan; budc
cung cap cong cu, co ché dé chu thé dit liéu c4 nhan thuc hién quyén tir chdi xu
Iy tw dong, quyén chinh sira, an danh va x6a hd so nhén dang; budc ap dung bién
phap bao mat k¥ thuat va to chirc pht hop bao gdm phan loai rui ro, xac thuc
dinh danh, phan quyén truy cap va bao v¢ két qué suy luan nhan dang c4 nhan;
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cung cap minh chtng thyc hién cho co quan c6 thidm quyén ddi véi hanh vi vi
pham quy dinh tai khodn 2 Diéu nay;

b) Budc dimg ngay hoat dong xir 1y dit liéu ca nhan trai quy dinh cho dén
khi vi pham dugc khic phuc va dugc co quan co thAm quyén xac nhéan; budc
huy, x6a t61 mue khong thé khoi phuc dir liéu ca nhan da xu 1y trai phep; budce
thuc hién day du quyen cua chu thé dir liéu c4 nhan bao gém quyén yéu cau
danh gid lai quyét dinh tu dong; budc thong bao bang vin ban dén toan bo chu
thé dir liéu c4 nhan bi anh huong vé hanh vi vi pham va bién phap khic phuc da
thue hién d6i v6i hanh vi vi pham quy dinh tai khoan 3 Diéu nay;

‘ ¢) Budc nop lai khoan thu c6 dugc tir hanh vi vi pham quy dinh tai khodn
3 Dbiéu nay.

N Dié}l 82. Vi pham quy dinh vé bao vé dir liéu c4 nhan trong cong nghé
chuoi khoi

1. Phat tién tir 20.000.000 dong dén 50.000.000 dong doi voi hanh vi xir
ly dir liéu ca nhan trong cong nghé chudi khoi nhung khong thyc hién danh gia
tuan thu cac quy dinh vé bao vé dit liéu ca nhan dinh ky 01 nam/lan.

2. Phat tién tir 50.000.000 dong dén 70.000.000 dong d6i voi mot trong
cac hanh vi sau day:

a) Khong ap dung céc thuat toan ma hoa, thgét tog’m bam, thuat toan ky )
bao dam an toan khi xur Iy dit li€u cd nhan trén chuoi khoi;
b) Khéng ap dung phuong thirc xac thyc, dinh danh phu hop hodc khong

phan quyén truy cap dé xu 1y dit liéu c4 nhan.

3. Phat tién tir 70.000.000 dong dén 150.000.000 dong d6i v4i hanh vi sir
dung cong nghé chudi khéi dé luu trir truc tiép dir liéu ca nhan (ban rd) trén
mang ludi chudi khéi ma khong thuc hién cac quy trinh khir nhan dang hoic
khong st dung thuat toan bam dir li¢u.

4. Hinh thtc xir phat bd sung:

) Tich thu tang vat, phuong tién vi pham hanh chinh dugc su dung tryc
ti€p dé thuc hién hanh vi vi pham quy dinh tai khoan 2 va khoan 3 Diéu nay;
b) Dinh chi hoat dong véan hanh h¢ thdng, nén, tang tng dung chudi khoi
co lién quan dén xur ly dir liéu ca nhén tir 03 thang dén 06 thang doi voi hanh vi
vi pham quy dinh tai khoan 3 Diéu nay

5. Bién phép khic phuc hau qua:
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a) Budc ap dung bién phap bao mat k¥ thuat va té chirc phi hop bao gdm
ap dung thuat toan ma hoa, bam, ky s6 bao dam an toan; thiét lap phuong thirc
xéc thuc dinh danh va phan quyén truy cép theo dung quy dinh; cung cap minh
chtng thyc hién cho co quan c6 tham quyén d6i véi hanh vi vi pham quy dinh
tai khoan 2 Piéu nay;

b) Budc dung ngay hoat dong luu trtr dir li€u ca nhan dang ban ro trén
mang ludi chudi khdi cho dén khi vi pham duoc khéc phuc va dugc co quan co
tham quyén xac nhan; budc ap dung bién phdp ky thuat dé loai b6 dir lidu ca
nhan d3 luu trit nguyén ban trai phép trén chudi khdi dén mirc khong thé nhan
dang c4 nhan; budc thong bao béng véan ban dén toan bo chu thé dit liéu c4 nhan
bi anh huéng vé hanh vi vi pham va bién phéap khic phuc da thuc hién di véi
hanh vi vi pham quy dinh tai khoan 3 Piéu nay;

‘ ¢) Budc nop lai khoan thu c6 dugc tir hanh vi vi pham quy dinh tai khoan
3 Diéu nay.

Piéu 83. Vi pham quy dinh vé bao vé dir liéu ca nhén trong dién toan
dam may

1. Phat tién tir 20.000.000 dong dén 50.000.000 dong ddi véi mot trong
cac hanh vi sau day:

a) Cung cap dich vu dién toan ddm may nhung khong cung cap thong tin
v€ bd phan, nhan su bao vé dit li¢u cd nhan cho doi tac va cac bén lién quan;

b) T6 chuc sir dung dich vu dién todn ddm may khong xac dinh ro 1u6ng
xtr 1y dit lidu ca nhén, vai tro va trach nhiém cta cac bén trong hop doéng voi nha
cung cap dich vu hodc khong c6 yéu cau vé bién phap bao mat ki thuat, to chic
trong hop dong;

_ ©) Nhacung cap dich vu dién toan dam may khong dé nghi, rang budc nha
thau phu thuc hién cac quy dinh va nghia vu bao vé dit liéu ca nhan;

d) Khong xay dung chinh sach luu trit, x6a, huy dit liéu ca nhan phu hop;

d) T6 chirc cung gép dich vu dién toan dam may khong thuc hién danh gia
tuan thu cac quy dinh vé bao vé dit liéu ca nhan dinh ky 01 nam/lan.

2. Phat tién tir 50.000.000 dong dén 70.000.000 dong dbi voi mot trong
cac hanh vi sau day:

a) Cung cap hoic st dung dich vy dién toan dam mdy nhung khong ap
dung céac bién phép k¥ thuat va té chtrc dé ngan chan dir 1i€u ca nhan bi truy cap
trai phép;
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b) Cung céap hoic sir dung dich vu dién todan dam may nhung khong thuc
hién ma hoéa dir li€u c4 nhan cta khach hang ¢ trang thai nghi (luu trit) va trong
qué trinh truyeén tai;

¢) Khong ap dung phuong thirc xac thyc, dinh danh phu hop hodc khong
phan quyén truy cdp nghiém ngat dé xir 1y dit liéu ca nhan trén dién toan dam
may;

d) T6 chirc str dung dich vu dién toan dam may khong thong bao ngay cho
cac bén lién quan khi c6 thay ddi hé théng, ha tang co6 thé anh huéng dén an toan
dir 11éu ca nhan.

3. Phat tién tir 70.000.000 dong dén 100.000.000 dong doi voi hanh vi sir
dung, phat trién h¢ thong dién toan dam may nham muyc dich gy ton hai dén an
ninh trat tu hodc xadm pham dén danh du, nhan pham, tai san ctiia ¢4 nhan khac.

4. Hinh thtc xir phat bo sung:

, 7a) Tich thu tang vat, phuong tién vi pham hanh chinh duogc sfg: dung truc
ti€p dé thuc hién hanh vi vi pham quy dinh tai khoan 2 va khoan 3 Di€u nay;

b) Pinh chi hoat dﬁmg van hanh hé théng, nén tang Umg ,dung dién toép
dam may co lién quan dén xu ly dir liéu ca nhan tir 03 thang dén 06 thang doi
v61 hanh vi vi pham quy dinh tai khodn 3 Diéu nay.

5. Bién phap khic phuc hiu qua:

a) Buoc thiét 1ap, ban hanh va cong khai chinh sach luu trit, x6a, huy dit
liéu ca nhan theo dung quy dinh phap luat; budc bd sung, diéu chinh hop dong
v6i nha cung cap dich vu dién toan dam may va yéu cau nha thau phuy thyc hién
day du ccac quy dinh, nghia vu bao v¢ dir liéu ca nhén theo quy dinh phap luat;
cung cap minh chtng thyc hién cho co quan c6 tham quyén ddi véi hanh vi vi
pham quy dinh tai khoan 1 Piéu nay;

b) Budc ap dung bién phap bao mat ky thuat va to chic phu hop bao gom
ma hoa dir liéu ca nhan ¢ trang thai nghi va trong qua trinh truyén tai, xac thuc
dinh danh, phan quyen truy cap nghiém ngat va cac bién phap ngan chan truy
cap trai phép; cung cap minh chimg thuc hién cho co quan c6 tham quyén déi
v6i hanh vi vi pham quy dinh tai khoan 2 Diéu nay;

¢) Budc dung ngay hoat dong xur ly dir liéu ca nhén trai quy dinh cho dén
khi vi pham dugc khic phuc va dugc co quan co thdm quyén xac nhén; budc
huy, x6a t6i muc khong thé khoi phuc dir lidu c4 nhan di xir 1y trai phép; budc
thong bao bang van ban dén toan bo chil thé dir lidu ca nhan bi anh hu’(mg vé
hanh vi vi pham va bién phap khéc phuc da thuc hién dbi v6i hanh vi vi pham
quy dinh tai khoan 3 biéu nay;
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_d) Budc ndp khoan thu ¢6 duge tur hanh vi vi pham quy dinh tai khoan 3
Dbiéu nay.

Pi¢u 84. Vi pham quy dinh vé bao vé dir liéu ca nhan d6i véi dir liu
vi tri ca nhan, dir li¢u sinh trac hoc

1. Phat tién tir 50.000.000 dong dén 70.000.000 dong dbi véi mdt trong
cac hanh vi sau day:

a) Cung cap nén tang, ing dung di dong thu thap dit liéu vi tri c4 nhan
nhung khéng thong bao cho ngudi st dung vé viée st dung dit liéu vi tri ca
nhan;

b) Khong cé bién phép k¥ thuat ngan chan viéc thu thap dir liu vi tri ca
nhén cta cac bén thir ba khong lién quan hodc khong cung cap cho ngudi sir
dung cac tuy chon theo doi vi tri ca nhan;

c¢) Thu thap, xu ly dir liéu sinh tric hoc nhung khong thiét lap cac bién
phap bao mat vat 1y ddi v6i hé théng, thiét bi luu trit va truyén tai dit liéu sinh
trac hoc;

d) Khong thyc hién han ché quyén truy cap hodc khong c6 hé thong theo
ddi phong ngira hanh vi xAm pham dbi véi dit lidu vi tri c4 nhan, dit liéu sinh
trac hoc;

d) Khong thyc hién thong bao cho co quan chuyén trach bao vé dit li¢u ca
nhan va chi thé dir liéu bi anh hudng trong thoi han 72 gid ké tir thoi diém phat
hién ra su ¢d vi pham dir li¢u ca nhan lién quan dén dir 1idu vi tri hodc dir lidu
sinh tric hoc.

e) Thong bao cho chii thé dir liéu bi anh hudng khong bao gém cac ndi
dung t6i thiéu theo quy dinh phép luat;

g) Khong ghi nhan, luu trir va cap nhat hd so vi pham phuc vu cong tac
thanh tra, kiém tra va xtr ly; khong bdo dam luu ho so vi pham trong thoi gian
to1 thiéu 5 ndm ke tir ngay khac phuc xong su co.

h) Khéng théng bao cong khai bang phuong tién dién tir chinh thirc cia to
chiic qua trang thong tin dién tir, ing dung; khong giri thong bao cho chu thé dir
liéu c4 nhén lién quan ngay khi diéu kién k¥ thuat cho phép trong trudng hop
khong thé thong bao cho tat ca chu thé dit liéu c4 nhan bi anh hudng trong thoi
han quy dinh vi 1y do k¥ thuét hodc khan cép,.

2. Phat tién tir 70.000.000 dong dén 150.000.000 dong dbi véi mot trong
cac hanh vi sau day:

a) Lap dat, sir dung cac cong nghé theo doi dinh vi qua thé nhan dang tan
s6 vo tuyén va cac cong nghé khac ma khong co su dong y ciia chu thé dir liéu
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c4 nhan hodc khong c6 yéu cau cua co quan c6 tham quyén theo quy dinh cia
phap luat hoac phap luat khong c6 quy dinh khac;

b) Khai théc, sir dung dir li¢u sinh trdc hoc cua chu thé dir li¢u c4 nhan
vuot qua muc dich ban dau ma chua c6 dugc sy dong y.

3. Hinh thirc xtr phat bo sung:

a) Tich thu céac thiét bj phat song, thé RFID, thiét bi thu thap va may chu
luu trir sinh trac hoc dugc str dung dé thuc hién hanh vi vi pham quy dinh tai
khoan 2 Diéu nay.

b) Binh chi’ hoat dong van hanh h¢ théng, nén tépg ung dung Fheo doi vi
tri c6 lién quan dén xu ly dir liéu ca nhéan tir 03 thang dén 06 thang do6i voi hanh
vi vi pham quy dinh tai khoan 2 Diéu nay

4. Bién phap khac phuc hau qua:

a) Bugc huy, x6a td1 mirc khong thé khoi phuc dit li€u vi tri cd nhan va dit
lidu sinh tric hoc di bi thu thap, theo ddi trai phép d6i v6i hanh vi vi pham tai
khoan 2 Piéu nay;

b) Budc cung cdp cho ngudi ding tiy chon bat/tat thu thap dir lidu vi tri
c4 nhan; cung cAp minh chimg thuc hién cho co quan c6 tham quyén d6i voi
hanh vi vi pham tai diém b khoan 1 Piéu nay.

Picu 85. Vi pham quy dinh vé bio vé dir liéu ca nhéin thu dwoc tir
hoat dong ghi 4m, ghi hinh tai noi cong cong

1. Phat tién tir 10.000.000 dong dén 20.000.000 déng d6i vi mot trong
cac hanh vi sau:

a) Lip dat, sir dung thiét bi ghi am, ghi hinh tai khong gian cong cong,
khu vuc cung cip dich vu cho khach hang ma khéng ap dung cac hinh thic
thong bao, canh bao bﬁng bién bao vat 1y hodc phuong tién dién tor & vi tri dé
nhan biét dé chu thé dir liéu ca nhan hiéu duoc minh dang bi ghi 4m, ghi hinh;

b) Khong cung cép thong tin lién hé ciia Bén kiém soat dir liéu ca nhan,
Bén kiém soat va xur 1y dit li€u cad nhan khi chu thé dir liéu ca nhan cé yéu cau
truy xuat hinh anh cta minh, trir truong hop phép luét c6 quy dinh khac.

2. Phat tién tir 30.000.000 dong dén 50.000.000 dong d6i voi mot trong
cac hanh vi sau:

a) St dung dir liéu ca nhan, hinh anh, giong né1 thu dugc tur hé théng
camera giam sat cong cong vao cac muc dich thuong mai, phan tich hanh vi,
hoac nhan di¢n khuén mat ty dong dé lap ho so c4 nhan ma khong co6 su déng v
hop phap ctia chu thé dir liéu ca nhan;
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b) Trich xuat, chia sé, cong khai trai phép dit liéu ghi 4m, ghi hinh, trir
truong hop cung cap theo yéu cau bang van ban cua co quan cé tham quyén.

3. Hinh thirc xir phat bd sung: Tich thu tang vat, phuong tién vi pham
hanh chinh do6i véi hanh vi vi pham quy dinh tai khoan 2 Diéu nay.

4. Bién phap khic phuc hau qua:

a) Budc hity, x6a t6i muc khong thé khoi phuc dit liéu 4m thanh, hinh anh
thu thap trai quy dinh d61 vo1 hanh vi vi pham tai khoan 1 va khoan 2 Piéu nay;

b) Budc thiét 1ap va cong khai thong tin lién hé ciua Bén kiém soat dit liéu
ca nhan dé cha thé dir lidu c4 nhan c6 thé yéu cau truy xuit hinh anh; cung cip
minh chimg thuc hién cho co quan c6 tham quyén ddi véi hanh vi vi pham tai
diém b khoan 1 Piéu nay.

) ) Chuong II1
THAM QUYEN LAP BIEN BAN VI PHAM HANH CHINH

VA XU PHAT VI PHAM HANH CHINH

Pic¢u 86. Tham quyén xir phat vi pham hanh chinh ciia Cong an
nhin dan

1. Chién si Cong an nhan dan dang thi hanh cong vu c6 quyén:
a) Phat canh céo;

b) Phat tién dén 10.000.000 dong d6i vai cac hanh vi vi pham hanh chinh
dugc quy dinh tai Chuong II;

c) Tich thu tang vat, phuong tién vi pham hanh chinh co gia tri khong
vuot quéa 02 1an muc tién phat dugc quy dinh tai diém b khoan nay.

2. Truéng Cong an cap xi co quyén:

a) Phat canh céo;

b) Phat tién dén 50.000.000 d6ng d6i vai cac hanh vi vi pham hanh chinh
trong linh vuc an ninh mang va bao vé dir liéu ca nhan;

c) Tich thu tang vat, phuong tién vi pham hanh chinh;

d) Ap dung bién phap khic phuc hau qua quy dinh tai Piéu 5 Nghi dinh
nay.

3. Truong phong nghiép vu thuéc Cuc An ninh d6i ngoai, Cuc An ninh
noi dia, Cuc An ninh chinh tri ndi b, Cuc An ninh kinh té, Cuc An Cuc An ninh
mang va phong, chdng toi pham sir dung céng nghé cao, Cuc Quan 1y xuét nhap
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canh; Vin phong Co quan canh sat diéu tra; Cuc Canh sat diéu tra toi pham vé
trat tu X8 hoi; Cuc Canh sat Quan ly hanh chinh veé trat tu an toan xa hoi; Cuc
Canh sat diéu tra toi pham vé tham nhiing, kinh t€, budn lau; Trung tam dix liéu
quoc gia Truong phong An ninh doi ngoai, Truong phong An ninh néi dia;
Trudng phong An ninh chinh tri noi bo; Truang phong An ninh kinh té; Truong
phong An ninh mang va phong, chong toi pham sir dung cong nghé cao; Chanh
Van phong co quan canh sat diéu tra; Truong phong Canh sat diéu tra toi pham
ve trat tu xa hoi; Truong phong Canh sat dieu tra toi pham vé tham nhiing, kinh
té, budn lau; Truéng phong Canh sat Quan Iy hanh chinh vé trat ty an toan xa
hoi; Truong phong Canh sat Hinh su thuoc Cong an cap tinh ¢ quyén:

a) Phat canh cao;

b) Phat tién dén 80.000.000 d6ng d6i vai cac hanh vi vi pham hanh chinh
dugc quy dinh tai Chuong II;

c) Tich thu tang vat, phuong tién vi pham hanh chinh;

d) Ap dung bién phap khic phuc hau qua quy dinh tai Diéu 5 Nghi dinh
nay.

4. Giam doc Cong an cap tinh c6 quyén:

a) Phat canh cao;

b) Phat tién dén 100.000.000 dong ddi voi cac hanh vi vi pham hanh
chinh duoc quy dinh tai Chuong II;

c) Tich thu tang vat, phuong tién vi pham hanh chinh;

d) Ap dung hinh thtc xi phat truc xuat;

d) Ap dung bién phap khiac phuc hau qua quy dinh tai Diéu 5 Nghi dinh
nay.

5. Cuc trudng Cuc An ninh di ngoai; Cuc truéng Cuc An ninh noi dia;
Cuc trudong Cuc An ninh chinh tri ndi bd; Cuc truéng Cuc An ninh kinh té; Cuc
trudng Cuc An ninh mang va phong, chéng t6i pham si dung cong nghé cao;
Cuc truong Cuc Quan ly xuat nhap canh; Chanh Van phong Co quan canh sat
diéu tra; Cuc truong Cuc Canh sat diéu tra toi pham vé trat tu xa hoi; Cuc truong
Cuc Canh sat diéu tra toi pham vé tham nhiing, kinh té, budn lau; Cuc trusng
Cuc Canh sat Quan ly hanh chinh vé trat ty an toan x& hoi; Cuc Canh sat Hinh
su; Giam déc Trung tam dit liéu qudc gia cé quyén:

a) Phat canh cao;

b) Phat tién dén 100.000.000 dong ddi véi ca nhan c6 hanh vi vi pham
hanh chinh trong linh vuc an ninh mang va linh vuc bao vé dir liéu ca nhan; muc
phat ddi véi t6 chirc bang 02 1an muc phat tién ddi véi ca nhan;
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c) Tich thu tang vat, phuong tién vi pham hanh chinh;
d) Ap dung bién phap khic phuc hau qua tai Biéu 5 Nghi dinh nay.

6. Cuc truong Cuc An ninh mang va phong, chdng toi pham st dung céng
nghé cao co quyeén:

a) Quyét dinh muc phat tién déi véi truong hop khong c6 khoan thu tir
hanh vi vi pham hanh chinh hodc muc phat tinh theo khoan thu cé dugc tir hanh
vi vi pham hanh chinh thap hon 3 ty dong thi duoc phat t61 da dén 3 ty dong

b) Quyét dinh muc phat tién dén 5% tong doanh thu nim tai chinh lién
trude hoac khoan thu ¢6 dugce tir hanh vi vi pham hanh chinh cuaa to chuac, ca
nhan khi vi pham cé yéu t6 co6 y, tai pham hoac khéng khac phuc theo yéu cau.

7. Cuc truong Cuc Quan ly xuat nhap canh cé quyén quyét dinh &p dung
hinh thire xir phat truc xuat.

Picu 87. Thim quyén xir phat vi pham hanh chinh ciia Chi tich Uy
ban nhan dan cic cap

1. Chu tich Uy ban nhan dan cip xa c6 quyén:
a) Phat canh cao;

b) Phat tién dén 50.000.000 d6ng d6i vai cac hanh vi vi pham hanh chinh
trong linh vuc an ninh mang va linh vuc bao vé dir liéu ca nhéan;

c) Tich thu tang vat, phuong tién vi pham hanh chinh;

d) Ap dung cac bién phap khic phuc hau qua quy dinh tai Biéu 5 Nghi
dinh nay.

2. Chu tich Uy ban nhan dan cap tinh c6 quyén:
a) Phat canh cao;

b) Phat tién dén 100.000.000 dong ddi véi ca nhan c6 hanh vi vi pham
hanh chinh trong linh vuc an ninh mang va linh vuc bao vé dir liéu ca nhan; muc
phat ddi véi t6 chirc bang 02 1an muc phat tién dbi véi ca nhan;

c) Tich thu tang vat, phuong tién vi pham hanh chinh;

d) Ap dung bién phap khic phuc hau qua quy dinh tai Piéu 5 Nghi dinh
nay.

e) Quyét dinh muc phat tién doi véi truong hop khong c6 khoan thu tir
hanh vi vi pham hanh chinh hodc murc phat tinh theo khoan thu ¢é dugc tir hanh
vi vi pham hanh chinh thip hon 3 ty ddng thi duoc phat tdi da dén 3 ty dong

Pi¢u 88. Tham quyén xir phat hanh chinh ciia Quan ddi nhan déan

1. Chién si Bo doi Bién phong dang thi hanh cong vu, Canh sét vién Canh
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st bién dang thi hanh cong vu c6 quyén:

a) Phat canh cao;

b) Phat tién dén 5.000.000 dong d6i véi cac hanh vi vi pham hanh chinh
dugc quy dinh tai Chuong II;

c) Tich thu tang vat, phuong tién vi pham hanh chinh c6 gia tri khéng
vuot qué 02 lan muc tien phat dugc quy dinh tai diem b khoan nay.

2. Thanh tra vién Bo Québc phong; Tram trudng, Doi trusng Bo doi Bién
phong; T6 truang T6 nghiép vu Canh sét bién cé quyeén:

a) Phat canh céo;

b) Phat tién dén 10.000.000 d6ng d6i vai cac hanh vi vi pham hanh chinh
dugc quy dinh tai Chuong II;

c) Tich thu tang vat, phuong tién vi pham hanh chinh co6 gia tri khong
vuot quéa 02 1an muc tién phat dugc quy dinh tai diém b khoan nay.

3. Poi truong Poi dac nhiém phong chéng ma tdy va toi pham thudc
Doan dic nhiém phong chdng ma tdy va toi pham cé quyén:

a) Phat canh céo;

b) Phat tién dén 15.000.000 d6ng d6i vai cac hanh vi vi pham hanh chinh
dugc quy dinh tai Chuong II;

c) Tich thu tang vat, phuong tién vi pham hanh chinh co gia tri khong
vuot quéa 02 1an muc tién phat dugc quy dinh tai diém b khoan nay.

4. Poi trudng Doi nghiép vu Canh sat bién, Tram truong Tram Canh sat
bién c6 quyén:

a) Phat canh céo;

b) Phat tién dén 20.000.000 d6ng d6i vai cac hanh vi vi pham hanh chinh
dugc quy dinh tai Chuong II;

c) Tich thu tang vat, phuong tién vi pham hanh chinh co gia tri khong
vuot quéa 02 1an muc tién phat dugc quy dinh tai diém b khoan nay.

5. Pon truong Pon bién phong, Hai doi truong Hai doi bién phong, Chi
huy truong Ban chi huy Bién phong Cua khau cang; Hai doi truong Hai doi
Canh sat bién c6 quyen:

a) Phat canh céo;

b) Phat tién dén 30.000.000 ddng d6i vai cac hanh vi vi pham hanh chinh
duoc quy dinh tai Chuong I1;
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c) Tich thu tang vat, phuong tién vi pham hanh chinh co6 gia tri khéng
vuot qué 02 lan mic tien phat dugc quy dinh tai diem b khoan nay.

6. Truong doan thanh tra cip quan khu, Bo Tu 1énh Tha do Ha Nai; Hai
doan truong Hai doan Canh sét bién; Poan truéng Poan trinh sat, Doan truong
Poan dac nhiém phong chong toi pham ma tdy thuoc Canh sat bién Viét Nam;
Poan truéng Poan dac nhiém phong chong ma tly va téi pham thuéc Cuc
Phong chong ma tay va toi pham thuéc Bo Tu 1énh B doi Bién phong co
quyeén:

a) Phat canh céo;

b) Phat tién dén 50.000.000 ddng d6i véi cac hanh vi vi pham hanh chinh
dugc quy dinh tai Chuong II;

c) Tich thu tang vat, phuong tién vi pham hanh chinh co6 gia tri khong
vuot quéa 02 1an muc tién phat dugc quy dinh tai diém b khoan nay.

7. Tu lénh Ving Canh sét bién, Cuc truéng Cuc Nghiép vu va Phap luat
thudc Canh sét bién Viét Nam; Chéanh Thanh tra quéc phong quan khu; Chéanh
Thanh tra quc phong Bo Tu 1énh Thi do Ha Noi ¢ quyeén:

a) Phat canh céo;

b) Phat tién dén 80.000.000 d6ng d6i véi cac hanh vi vi pham hanh chinh
dugc quy dinh tai Chuong II;

c) Tich thu tang vat, phuong tién vi pham hanh chinh co6 gia tri khéng
vuot quéa 02 1an muc tién phat dugc quy dinh tai diém b khoan nay.

8. Chéanh Thanh tra cac Bo Qudc phong; Trudng doan thanh tra do Chanh
Thanh tra Bo Quédc phong thanh 1ap; Chi huy truong Ban Chi huy Bo doi Bién
phong; Hai doan truong Hai doan bién phong, Cuc truéng Cuc Phong chéng ma
thy va toi pham thuéc Bo Tu 1énh Bo doi Bién phong; Tu 1énh Canh sat bién
Viét Nam c6 quyén:

a) Phat canh céo;

b) Phat tién dén 100.000.000 dong ddi voi cac hanh vi vi pham hanh
chinh duoc quy dinh tai Chuong II;

c) Tich thu tang vat, phuong tién vi pham hanh chinh co6 gia tri khong
vuot quéa 02 1an muc tién phat dugc quy dinh tai diém b khoan nay.

d) Quyét dinh mutc phat tién d6i voi trudng hop khong c6 khoan thu tir
hanh vi vi pham hanh chinh hodc murc phat tinh theo khoan thu ¢é dugc tir hanh
vi vi pham hanh chinh thip hon 3 ty ddng thi duoc phat tdi da dén 3 ty dong
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Picu 89. Thim quyén ciia CAC co' quan thwe hién nhiém vu quan ly
nha nuéc theo chuyén nganh, linh vire va mét sé chirc danh khac

1. Thanh tra vién Ban Co yéu Chinh phu c6 quyén:

a) Phat canh céo;

b) Phat tién dén 10.000.000 ddng d6i véi cac hanh vi vi pham hanh chinh
dugc quy dinh tai Chuong II;

c) Tich thu tang vat, phuong tién vi pham hanh chinh c6 gia tri khéng
vuot qué 02 lan mc tien phat dugc quy dinh tai diem b khoan nay.

2. Trudng doan thanh tra ctia Ban Co yéu Chinh phu, Truong doan kiém
tra do Bo truong Bo Khoa hoc va Cong nghé thanh lap ¢ quyen:

a) Phat canh céo;

b) Phat tién dén 50.000.000 d6ng d6i vai cac hanh vi vi pham hanh chinh
dugc quy dinh tai Chuong II;

c) Tich thu tang vat, phuong tién vi pham hanh chinh co6 gia tri khong
vuot qué 02 lan mc tien phat dugc quy dinh tai diem b khoan nay.

3. Chéanh Thanh tra Co yéu c6 quyen:

a) Phat canh céo;

b) Phat tién dén 80.000.000 d6ng d6i vai cac hanh vi vi pham hanh chinh
dugc quy dinh tai Chuong II;

c) Tich thu tang vat, phuong tién vi pham hanh chinh c6 gia tri khéng
vuot quéa 02 1an muc tién phat dugc quy dinh tai diém b khoan nay.

4. Trudng ban Ban Co yéu Chinh phu; Chanh Thanh tra Bo Bo Khoa hoc
va Cong nghé; Cuc truong Cuc Vién théng; Cuc trusng Cuc Bao chi; Cuc
truéng Cuc Phat thanh, truyén hinh va thong tin dién tr c6 quyén:

a) Phat canh céo;

b) Phat tién dén 100.000.000 dong ddi voi cac hanh vi vi pham hanh
chinh duoc quy dinh tai Chuong II;

c) Tich thu tang vat, phuong tién vi pham hanh chinh co6 gia tri khong
vuot quéa 02 1an muc tién phat dugc quy dinh tai diém b khoan nay.

Piéu 90. Phin dinh thAm quyén xir phat

1. Nguoi c6 tham quyén xir phat cia Cong an nhan dan cd tham quyeén X
phat vi pham hanh chinh va 4p dung céac bién phap khac phuc hau qua ddi véi
cac hanh vi vi pham hanh chinh quy dinh tai Chwong II Nghi dinh nay theo tham
quyén quy dinh tai Biéu 86 Nghi dinh ndy va chirc nang, nhiém vy, quyén han
duogc giao thudc linh vuc, dia ban minh quan ly.
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2. Chu tich Uy ban nhan dan cac cap c6 tham quyén xt phat & dia phuong
minh quan ly, trir truong hop nguoi nude ngoai ¢d hanh vi vi pham quy dinh tai
cac diém a, b, ¢, d, d, e, g khoan 1, cac diém a, b, d khoan 2 Diéu 15; khoan 1,
khoan 2 Diéu 16; khoan 1, khoan 2 Diéu 18; khoan 1 Diéu 33; khoan 1 Piéu 35;
khoan 3 Diéu 42.

3. Thanh tra Qudc phong, Bo Tu 1énh Bo doi Bién phong, Bo Tu 1énh
Canh sét bién ¢ tham quyén xir phat vi pham hanh chinh va &p dung céc bién
phap khac phuc hau qua ddi véi cac hanh vi vi pham hanh chinh quy dinh tai
Chuong II Nghi dinh nay theo chic nang, nhiém vy, quyén han duoc giao thuoc
linh vuc quan sy, theo thim quyén quy dinh tai Diéu 88 Nghi dinh nay va chirc
nang, nhiém vu, quyén han duoc giao thudc linh vue, dia ban minh quan Iy.

4. Thu truong co quan thuc hién nhiém vu quan 1y nha nudc theo chuyén
nganh, linh vuc va mot s6 chic danh khac thudc linh vuc minh quan ly c6 tham
quyén xa phat vi pham hanh chinh va &p dung céc bién phap khac phuc hau qua
d6i véi cac hanh vi vi pham hanh chinh quy dinh tai Diéu 89 Nghi dinh nay, trir
trrong hop nguoi nudc ngoai co hanh vi vi pham quy dinh tai cac khoan 1,
khoan 2 Diéu 18: khoan 2 Diéu 33; khoan 1 Diéu 35; khoan 3 Diéu 42.

Pi¢u 91. Tham quyén lap bién ban vi pham hanh chinh

1. Nguoi c6 tham quyén xir phat vi pham hanh chinh duoc quy dinh tai
Diéu 86, 87, 88, 89 Nghi dinh nay.

2. Can bg, cong chuc, vién chic, nguoi duoc giao thuc hién nhiém vu
thanh tra chuyén nganh, nguoi thudc luc Iwong Quan doi nhén dan, Cong an
nhan dan va ngudi lam cong tac co yéu dang thi hanh cong vy, nhiém vu c6
tham quyén Iap bién ban vi pham hanh chinh theo chirc nang, nhiém vu, quyén
han duoc giao.

Chuong IV
PIEU KHOAN THI HANH

Piéu 92. Hiéu lyc thi hanh
Nghi dinh nay c6 hi€u luc thi hanh tir ngay...... thang....... nam 2026.
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Bai bdé viéc 4p dung cac hanh vi da du:orc quy dinh tai Nghi dinh s6
15/2020/ND-CP ngay 03/02/2020 cua Chmh phu vé xtr phat vi pham hanh chinh
trong linh vuc buu chinh, vién thong, tan sd vo tuyén dién, cong nghe thong tin
va giao dich dién tur (da dugc sua doi, bo sung theo Nghi dinh s6 14/2022/ND-
CP ngay 27/01/2022) d6i véi cac ndi dung duge quy dinh tai Nghi dinh nay.

Pi¢u 93. Trach nhiém thi hanh

1. B6 truéng Bo Cong an co trach nhiém theo ddi, huéng dan va td chirc
thi hanh Nghi dinh nay.

2. Bo truéng, Thu truong co quan ngang bg, Thu trudong co quan thude
Chinh phu, Chu tich Uy ban Nhan dan tinh, thanh phd truc thudc Trung wong
chiu trach nhiém thi hanh Nghi dinh nay./.

Noi nhin: TM. CHINH PHU
- Ban Bi thu Trung wong Pang; THU TUONG
- Thua tudéng, cac Pho Tha tuong Chinh phu;

- Cac b, co quan ngang bg, co quan thudc Chinh phu;

- HDND, UBND cic tinh, thanh phd truc thudc trung
uong;

- Van phong Trung wong va cac Ban cua Dang;

- Vin phong Tong Bi thu;

- Véan phong Chu tich nudc; ) Lé Minh Hung
- Ho1 dong dan tdc va cac Uy ban ctia Quoc hdi;

- Van phong Quéc hoi;

- Toa 4n Nhan dan tbi cao;

- Vién kiém sat Nhan dan tdi cao;

- Kiém toan nha nudc;

- Uy ban Giam sat tai chinh Qudc gia;

- Ngan hang Chinh sach xa hoi;

- Ngan hang Phat trién Viét Nam;

- Uy ban trung wong Mt tran T6 qudc Viét Nam;

- Co quan trung wong ctia cac doan thé;

- VPCP: BTCN, cac PCN, Tro ly TTg, TGP Cong
TTDT,

cac Vuy, Cuc, don vi truc thudc, Cong bao;

- Luu: VT,



