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DOANH NGHIEP CO PHAI XIN S BPONG Y CUA NGU'O1 LAO PONG
KHI LAP CAMERA KIEM SOAT AN NINH?

Hién nay, viéc |ap d&t camera giam sat ngay cang phd bién nhdm dam bao an ninh, an toan
tai gia dinh, doanh nghiép va céc khu vyc céng cdng. V&i cac tinh nang hién dai nhw ghi
hinh s&c nét, quan sat ban dém va két ndi tlr xa, camera khéng chi dm b&o an ninh ma con
hd trg doanh nghiép, ngwdi dan quan ly va bao vé tai san hiéu qua. Tuy nhién, theo quy
dinh ctia Nghi dinh 13/2023/ND-CP thi hinh anh ca nhan la di liéu ca nhan (DLCN), vay néu
doanh nghiép |&p dat camera giam sat hoat dong, céng viéc ctia nguwdi lao ddng thi cé phai
la hanh vi xt&¥ ly DLCN khong? Néu cé thi c6 can xin sy déng y ctia nguwdi lao dong dé dwoc
l&p d&t camera giam sat khong? Bai viét nay sé gilip cac doanh nghiép hiéu rd vé khia canh
phap ly va gi¢i han cta hoat déng nay.

1. Str dung camera cho muc dich dam bao an ninh, bao vé tai san la mét hanh vi
hop phap va khdng can xin sw dong y cta cha thé div liéu theo phap luat Viét
Nam

Theo Diéu 2 ctia Nghj dinh 13/2023/ND-CP, x{ ly di liéu c& nhan la mét hoac nhiéu hoat
déng nhw: thu thap, ghi, phan tich, xac nhan, lwu tri¥, chinh stra, céng khai,... hodc cac hanh
dong khac co tac dong tdi di liéu ca nhan. V&i camera giam sat, day la thiét bj thu thap hinh
anh hoac am thanh, gitp ghi lai dac diém nhan dang cta con ngwdi, bao gdm khudén mét,
ngoai hinh, bién sé xe, hanh vi, hoat déng cla mét ngwdi tai mét thdi diém cu thé. Mot sb
loai camera giam sat dwoc tich hop tri tué nhan tao, dién toan dam may con cé thé ty dong
phan tich hinh anh, xac dinh danh tinh ctdia ca nhan, canh bao khi cé ngudi la xam nhap
pham vi giam sat,...

Theo Diéu 18 Nghi dinh 13/2023/ND-CP, doanh nghiép dwoc phép ghi am, ghi hinh va xt ly
di liéu ca nhan thu dwec tir hoat dong ghi am, ghi hinh tai noi c¢éng cénq véi muc dich
bdo vé quyén valei ich hop phép cla doanh nghiép theo quy dinh cGa phap luat ma
khong can co6 sy dong y ctia chi thé. Nhw vay dé dwoc I&p dat camera an ninh ma khéng

can co sy dong y clia nguwdi lao dong, doanh nghiép sé can dam bao 2 yéu to: (i) camera
dwoc lap dat tai noi cong cdng, va (ii) chi dwgc st dung di¥ liéu thu thap dwoc cho muc dich
b&o vé quyén va loi ich hop phap ctia doanh nghiép (vi du bdo vé tai sén, kiém soat nguoi
ra vao, giam sat cac khu vyc co rdi ro an toan lao dong cao,...).

Ngoai ra, ndi dung quy dinh tai Nghi dinh 13/2023/ND-CP hién ciing dwoc duy tri va ké thira
trong Dy thao Luat Bao vé di¥ liéu ca nhan dang dwoc Bo Cong an chu tri soan thao. Dw
thdo Luat tiép tuc khang dinh rang viéc xt ly di liéu ca nhan, bao gédm viéc ghi hinh bang
camera tai noi cong cdng dé bao vé quyén va lgi ich hop phéap cla té chire, khdng bét budc
phai cé sw ddng y cla chd thé div liéu, néu dap (rng diéu kién twong tw nhw quy dinh tai
Diéu 18 Nghj dinh 13/2023/ND-CP. Viéc dwa quy dinh nay vao cap luat cho thay dinh hwéng
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rd rang ctia co’ quan 1ap phap trong viéc can bang gitra quyén riéng tw va quyén loi hop
phép cta té chirc/doanh nghiép, noi giam sat bang thiét bj dién t& ngay cang phd bién.

Y
A

Mac du vay, phap luat Viét Nam hién nay van chwa ¢ dinh nghia rd rang vé “noi céng
coéng’. Bén canh dé, muc tiéu cta hoat ddng xay dwng phap luat vé bao vé dir liéu ca nhan
la nhdm dam bao tdn trong va thwc thi quyén riéng tw ctia con ngudi. Do d6, khé co thé
tranh khai cac trwong hop xung dét gitra viéc bao vé quyén va loi ich hop phap cia doanh
nghiép v&i viéc bao vé quyén riéng tw clia nguoi lao dong (vi du pham vi ghi hinh cda
camera an ninh cé thé thu duoc hinh anh tir khu vue thay db, phong nghyi trura clia nguoi lao
déng hodc céc khu vuee riéng tw khac). Dé tranh xung dot va dam bao viéc 1ap dat camera
an ninh mét cach hop phap, khéng gay gay ra tac dong tiéu cwc dén quyén riéng tw cta
ngwdi lao dong, doanh nghiép cé thé tham khao hwéng dan tuan thi GDPR trong hoat dong
nay & muc 2 bén dwai.

2. Tuan tha bao vé div liéu ca nhan khi |ap dat camera giam séat theo hwéng dan
cua GDPR

Hién nay, phap luat Viét Nam chwa cé hwéng dan chi tiét vé viéc 1ap dat thiét bi ghi am, ghi
hinh tai noi lam viéc. Tuy nhién, doanh nghiép cé thé tham khao Guidelines 3/2019 — tai liéu
hwéng dan cta Uy ban Bao vé Di liéu Chau Au (EDPB) — dé tuan tha cac nguyén tac bao
vé di liéu ca nhan khi s dung thiét bi gidm séat bang video®. Cu thé, viéc |lap d&t va van
hanh hé théng camera giam sat nén tuan thi cac nguyén tac sau:

e Co6co s phap ly: Viéc lap d&t camera phai c6 muc dich hop phap rd rang, chang
han nhw bao vé tai san, bao dam an toan cho nhan vién, khach hang hoac mét khu
vuc nhéat dinh. Khéng dwoc lap dat camera chi vi ly do mo hd nhw "dé dam béo an
toan" ma khéng c6 gidi han cu thé. Cac muc dich giam sat nay phai dwoc ghi nhan
bang van ban va can dwoc xac dinh cu thé cho tlrng camera giam sat dwoc st dung.
Céc camera phuc vu cuing mét muc dich va do mét don vi kiém soat di liéu van
hanh ¢6 thé dwoc ghi nhan chung.

e Loiich hop phap: Chu s& hiru camera phai danh gia xem lgi ich cla viéc gidm séat
c6 vuwot qué quyén riéng tw cla ca nhan bj giam sat hay khéng. Tuy nhién, bén kiém
soat di¥ liéu can lwu y réng néu chii thé di liéu phan dbi viéc giam sét thi chi c6 thé
tiép tuc giam sat néu c6 loi ich hop phap mang tinh cap thiét vwot tréi hon quyén va
lgi ich cha chi thé div liéu. Vi du muc dich bdo vé tai san truéc cac hanh vi trém cap,
dét nhap hoac pha hoai nhw tai cac ngan hang, ctra hang ban hang héa co gia tri
cao (nhw tiém kim hoan), hoac cac khu vwc dwoc biét dén 1a diém nong vé toéi pham
tai san, c6 thé dwoc xem la mot loi ich hop phéap cho viéc giam sét bang video.

1 https://www.edpb.europa.eu/sites/default/files/files/file1/edpb guidelines 201903 video devices.pdf
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e Can bang lgi ich: Bén kiém soéat phai xem xét can than mdc do giam sat &nh huéng
dén quyén va tw do cta cha thé di liéu ca nhan nhw thé nao. Viéc giam sat nay co
gay vi pham hodc hau qua tiéu cuc cho chi thé hay khong. Vi vay viéc can bang loi
ich 1a bat budc, va can danh gia mét cach can trong gitra quyén co ban va lgi ich
hop phap.

Mirc d6 giam sat phu thudc vao: loai théng tin thu thap, pham vi gidam sat, sb lwong
ngudi bi giam sat, tinh hudng cu thé, méi quan tam thwc té ctia nguoi bi giam sat,
cac phwong an thay thé, va cach x ly div liéu.

e Tinh can thiét caa viéc xtr ly div liéu: Trwdc khi lap dat hé thdng giam sat bang
video, bén kiém soat di¥ liéu phai xem xét ky lwdng liéu bién phap nay c6 thuc sw
phu hop va can thiét dé dat dwoc muc dich mong mudn hay khéng. Chi nén lya
chon gidi phap giam sat camera néu muc dich xt ly khong thé dat dwoc béng cac
phwong thirc khac xam pham it hon dén quyén va tw do co ban cla cha thé div liéu
nhw: dwng hang rao, tuan tra dinh ky b&i nhan vién bao vé, b tri ngwdi canh géac,
l&p d&t dén chiéu sang, khda an toan, clra s6 va clra ra vao chéng pha hoai, pha 1&p
chdng vé bay...

e Gi&i han pham vi giam séat: Camera chi nén giam sat khu vuc can thiét, tranh ghi
hinh cac khu vwe khéng lién quan. Vi du trwdng hop dwee chap nhan: Bai gir xe tw
nhan bi trdém cép nhiéu, c6 rao chan va bién béo ré rang — c6 thé giam sét vi loi ich
cla ca cong ty va khach hang. Va mét sé khu vwe co quyén riéng tw cao, quyén ca
nhan thwdng sé vuot troi hon loi ich cha bén kiém soat thi viéc giam sat camera sé
khéng dwoc chap nhan nhw bi gidm sat trong vudn nha riéng, khu vie sinh hoat,
phong kham, nha vé sinh, phong xéng hoii...

e Thong bao minh bach: Nguwoi bi giam sat phai dwoc thong bao ré rang vé viéc co
camera giam sét, thong qua bién bao ho&c thdng tin cong khai.

e The&i gian lwu triv div liéu: DI liéu video khdng nén dwoc lwu trir qua lau néu khong
c6 ly do hgp ly. Thoi gian lwu trir phai dwoc xac dinh dwa trén muc dich st dung.
Theo nguyén tac vé tbi thiéu hoa di liéu va han ché lwu triv trong Diéu 5 (1) (c) va
(e) GDPR, di¥ liéu c4 nhan — trong da sé trwong hop nhw nham phat hién hanh vi
pha hoai — nén dwgc x0a tw dong sau vai ngay. Thoi gian lwu trir cang dai (dac biét
néu vuot qua 72 gid), thi yéu cau chirng minh tinh hop phap va sw can thiét cta viéc
Iwu trlr cang cao.

e DPanh gia tac dong bao vé div liéu: Néu hé thdng giam séat cé quy mé Ién hodc co
nguy co anh hudng dén quyén riéng tw, can thuc hién danh gia tac dong bao vé div
liéu trwde khi trién khai.

e Bién phap bao vé ky thuat: Cac bién phap ky thuat va td chirc dwoc trién khai phai
twong xrng véi rli ro c6 thé anh hwdng dén quyén va ty do cla ca nhan — chang
han nhw viéc pha hdy, mat mat, thay ddi, truy cap hoac tiét 16 trai phép di liéu giam
sét video. Hé théng giam sat bang video (VSS) bao gdm thiét bi phan cirng (analog
va k¥ thuat sb) va phdn mém, nham ghi lai, x& ly va hién thi hinh anh.
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3. Doanh nghiép can tranh st dung div liéu ca nhan thu dwoc tir camera cho cac
hoat dong vwot qua muc dich dam bao an ninh, bao vé tai san

Theo Guidelines 3/2019 ctia EDPB, viéc xt ly di¥ liéu ca nhan qua camera giam sat con phu
thudc vao muc dich va cach thirc st dung cling nhw cac dia diém lap dat camera giam sat.
Céc tb chirc c6 thé bao vé tai san vat chat cling nhw nhan vién ctia minh bang cach lap dat
hé théng giam sat video xung quanh co sé clia ho. Chang han di liéu thu thap to video
khéng dwoc phép xtr Iy cho cac muc dich khac ngoai muc dich da dwoc ngudi kiém soat div
liéu chi dinh. Céac td chirc thu thap video chi véi muc dich bao vé tai san vat chat khong
dwoc phép st dung video dé dé theo déi sw di chuyén cla nhan vién.

e Gi&i han muc dich: Di¥ liéu tr camera chi dwoc str dung dé& bao ddm an ninh, giam
sat tai san hoac thwc hién nhiém vu céng cong. Viéc str dung cho muc dich khac
nhw phan tich hanh vi, quang cao hoac theo ddi ca nhan ma khoéng cé can c& phap
ly 1a vi pham quy dinh.

e Khodng chia seé trai phép: D lieu khong dwoc chuyén giao cho bén tht ba néu
khéng c6 sy ddng y clia ca nhan hodc khong thudc trwdng hop duwoc phap luat cho
phép.

e Bao mat div liéu: Bon vi quan ly camera phai c6 bién phap bao vé di liéu, tranh ro
ri hoac str dung sai muc dich.

e Quyén cha ca nhan: Nguwoi bi gidm séat cé quyén yéu cau xda div liéu hodc phan dbi
viéc str dung di¥ liéu ngoai pham vi an ninh.

4. Kétluan
Viéc I&p dat camera giam sat, mét hoat déng twéng nhw phd bién va don gian trong doi
sbng hién nay, thuc té lai tiém &n nhiéu nguy co xam pham quyén riéng tw ca nhan néu
khéng duorc thye hién dung cach va dung quy dinh phap luat.
Lap dat camera dé kiém soat an ninh c6 thé bj coi la x& Iy di liéu ca nhan. D& dam bao
quyén riéng tw va tuan tht quy dinh vé bdo vé di¥ liéu ca nhan, ca nhan va té chirc can luvu y

mot sb diém quan trong khi I&p dat camera giam sat nhu:

Ther nhét, chi lap dat & khu vie hop ly, khdng dat camera tai khu vwe riéng tw nhw phong
ngd, phong thay dd, nha vé sinh...

Ther hai, can c6 théng béo ré rang vé khu vec co6 camera giam sat dé cac cha thé khi di
chuyén qua déu c6é thé nhan biét dwoc.

Ther ba, di liéu tir camera can dwoc bao mat, khdng chia sé cdng khai hodc chuyén giao
cho bén th& ba néu khéng co6 sy ddng y cla chi thé.
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Ther tw, chi lwu trlr hinh anh trong khoang théi gian hop ly, tranh Iwu trir l[au dai gay rui ro
mat an toan théng tin.

Nhw vay, camera giam séat khong chi la cong cu hé trg an ninh ma con la mét yéu td nhay
cam lién quan truc tiép dén quyén riéng tw ca nhan. Viéc st dung thiét bi nay doi héi méi ca
nhan, t6 chirc phai c6 nhan thirc day da va trach nhiém cao trong viéc bao vé quyén lgi hop
phép cta cac bén lién quan, gop phan xay dwng méi trwérng séng an toan va tdn trong
quyén con nguoi.
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NGU Ol THUC HIEN: VE ASIA LEGAL:
TRAN DAI PHONG Coéng ty Luat TNHH Asia Legal 1a mét
Associate trong nhirng céng ty luat kinh doanh
E: phong.tran@asialegal.vn thwong mai uy tin tai Viét Nam. Tai Asia

Legal, chung téi khéng cung cap céc dich

NGUYEN THI MAI THU vu phap ly don thuan, ma cung cép cac
Legal Assistant gidi phap phap ly, phu hop véi yéu cau
E: thu.nguyen@asialegal.vn cua hoat déng kinh doanh cliia cac Khach

hang, trén co s& am hiéu phap luat Viét
- Nam, va hiéu rd dac thu kinh doanh cla
Tuyé{1 bo mién trir trach nhi'ém: Nc?i dung ttrng Khach hang.

bai viét trén khéng phai la y kién tw van phap
ly chinh thirc va cling khong thé hién quan
diém cla Asia Legal hay bat ky luat sw,
chuyén vién tw van nao cuta Asia Legal. Bai

D& mang lai chét lwgng dich vu tbt nhat
cho Khach hang, ching t6i chi tap trung

viét nay chi bao gdm céc thong tin chung nguon lwc dé chuyén mon hoa va phat
nham muc dich cap nhat, danh gia quy dinh trién theo chiéu sau cac mang dich vu tw
vé bao vé di¥ liéu ca nhan. Mac du vay, van nhw sau:

Chung téi khéng thé dam bao nhirng thong

tin nay Ia chinh xac tai thoi diém dang tai . Giai quyét tranh chap

cong khai. Asia Legal sé mién trtr moi trach h Mua ban & Sap nhap

nhiém phap ly phat sinh do thwc hién hoac . DPAu tw nwée ngoai

khéng thwc hién bat ky hanh vi nao dwa trén

s " L a s «  Thwong mai qubc té
co s¢ 4p dung ndi dung cua bai viet nay. g matq

*  Nang lvgng & Khoang san
+ Bt dong san & Xay dung
A * Lao déng & Viéc lam

LIEN HE: . S& hivu tri tué

Telephone: « Baovédliéu

(+84) 24 2269 3399

Hotline:
(+84) 84 400 8484

Email:
info@asialegal.vn

Website:
http://asialegal.vn

Tru s& chinh (Ha Noi):
Tang 15, Toa nha HT, S6 80 Duy Tan,
Quan Cau Gidy, Ha Noi, Viét Nam.

VUI LONG QUET MA QR
PE THEO DOI ASIA LEGAL
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