@pras

(T3i lidu HBi thdo)

ASIA LEGAL

BUSINESS LAW FIRM

CHECKLIST

HUGNG D]LN TUAN THU
PHAP LUAT VE BAO VE

DU LIEU CA NHAN

N\ (+84) 24 2269 3399




STT MO TA

LUU Y TBU'(IC KHI
THU THAP DLCN

Ra soat, xac dinh muc dich x{ ly DLCN

(Tai budc nay, doanh nghiép cén ra soat toan bé hoat déng hién

tai lién quan dén kinh doanh, hanh chinh, néi bé, ké toan, phap

ly, tuong tdc trén khéng gian mang, két néj, hap tac,... va xac D
dinh nhiing hoat déng ndo cén su dung théng tin, d liéu gan

lién vdi mét ca nhén cu thé. Két qué ma doanh nghiép dat duoc

sau khi thuc hién hoat déng do chinh la muc dich xu ly DLCN)

Ra soat, xac dinh, phan loai cac loai DLCN can x Ly:

(Tuong ung vdi tung muc dich xu ly DLCN d& duoc xac dinh o

Muc 1, doanh nghiép tiép tuc xdc dinh cdc loai DLCN can su D
dung trudc/trong qua trinh thuc hién hoat déng do. Viéc phan

loai DLCN duac thuc hién theo quy dinh cua phap luat vé DLCN)

Pao tao, phd bién cho ngudi lao dong cac kién thirc phap

ly, k§ thuat vé bdo vé DLCN

MGt s6 néi dung can dap uing bao gom: guyén va nghia vu cia

doanh nghiép vdi vai tro Bén Kiém soat/Bén Kiém sodt va Xu D
ly/Bén X ly dit lidu cd nhén, 11 quyén cda chd thé dit lidu; cdc

van dé can chu y khi xi ly DLCN, phat hién vi pham, théng bao

vi pham,...

Ra soéat, lap danh sach céc to chirc, ca nhan cé lién D
quan/tac dong dén muc dich x& ly DLCN nhu & Muc 1

Ra soéat, lap danh sach céc thiét bi, phuong tién thudc sé
hiru clia doanh nghiép cé lién quan/tac dong dén muc dich D
xU ly DLCN nhu & Muc 1

Ra soat, danh gid hé thong théng tin, co sé dif liéu ma
doanh nghiép dang &p dung dé phuc vu cac muc dich x{r ly
DLCN nhu & Muc 1

Xay dung cac bién phap quan ly, bién phap ky thuat, hé
thong quy trinh, thi tuc, biéu mau phuc vu hoat dong x{r ly
DLCN



RA SOAT PANH GIA

HE THONG THONG TIN
& €O SO DU LIEU

Sau khi lap danh sach cc thiét bj, perdng tién thudc sa hitu cua doanh nghiép
co llen quan/tac ddng dén muc dich x Ly DLCN, doanh nghiép tién hanh danh gia
cac yeu to sau:

STT MO TA

1 Doanh nghiép cé day du cac thiét bi dau cudi va phan mém tuong thich

dé khdi tao hé thong thdong tin, thiét lap ca s& di lidu

Tuy thuéc vao muc dich xu ' ly va quy mé hoat déng DLCN, doanh nghiép co

thé lua chon s dung cac loai thiét bi dau cudl, phdn mém sau:

M3y tinh cd nhan: st dung dé nhap liéu, xi ly va quén ly DLCN

«  Ma&y chi (server): luu trif va quan ly DLCN, cung cap dich vu cho cac thiét D
bi dau cudi khac

« Thiét bi mang: su dung dé két néj cac thiét bi ddu cudi

o Thiét bi luu tri 6 cung, usb, network-attached storage (NAS),... dé luu tri
DLCN

o Cac thiét bi mé hoa, phan mém b3o mét dé bao vé DLCN

2 Panh gia su phu hop cla cdc thiét bi dau cudi
Doanh nghiép cd thé ap dung cac tiéu chi’ sau déi vdi thiét bi dau cudi:
«  C0 khd ndng chéng lai cac méi de doa va tan cong tir bén ngoai
«  Hoat déng én dinh D
«  C0 hiéu nang duoc téi uu hda, cd phdn mém tuong thich dé si dung,
khéng ldng phi tai nguyén
«  C0 khd ndng md réng, ndng cép

3 Panh gia su phu hap cla hé théng théong tin
Doanh nghiép cd thé ap dung cac tiéu chi sau déi vdi hé thong théong tin:
«  C0 chic ndng mé hoa di liéu, che gidu dit liéu, phong ngua ro ri
« (0 chuc ndng quan ly danh tinh, phan quyén truy cap, han ché truy cap D
(0 chuc ndng quan ly dung luong, kiém tra cdu hinh thiét bi tuong thich
« (0 chic ndng sao luu/phuc héi di liéu, cd co s dif liéu du phong
« C0 chuc ndng ghi nhét ky, gidm sat hoat déng, dong bé hoa thoi gian thuc
« Dich vu mang duoc bao mat, mang duoc phan doan/phan tach phu hap

A Danh gia su phu hop cla co s6 dir liéu
Doanh nghiép cd thé dp dung cac tiéu chi' sau déi vdi co sc diF liéu:
« C0 chudc nang phan loai, ghi nhdn DLCN, chinh sua, xoa/huy DLCN
«  B3m bao tinh toan ven: DLCN phai chinh xdc, day dd, nhat quan, kip thoi D
khéng trang (ap.
B3m bdo tinh kh3 dung: cd thé dé dang truy cap, su dung, trich xuét,
chuyén do,..




XAY DUNG CAC G XAY DUNG CAC
SIANGET A \NRAZAN BIEN PHAP KY THUAT

IR Rz R TR TR AE e e e nh nghiép ¢ thé xay dung cac bién phép
CIERNVAGIER N E N AAGIERdap (fng cac tiéu chi sau day:

A2 TiNH
MO TA

Co chirc nang phan loai, ghi nhan,

chinh s(ra, x6a/hiy DLCN (doanh

nghiép cd thé chuén hda co sd dit liéu theo D
cac cap dé 3NF, BCNF,... gidp téi thidu hoa

DLCN dugc xu ly va dam bao tinh toan ven)

« Trong truong hap phap luat co

- TINH
DLCN dudc phéan loai phu hop vdi
muc dich x& ly

Cé cd ché thong bao, xac nhan
su dong y va cac bién phap dadm
bao thuc thi 11 quyén cla ch thé

dir lieu quy dinh, doanh nghiép can cé D
DLCN dudc xt ly, luu triY, cap bién phap ma hda, an danh DLCN

nhat, bo sung,.. dlﬁnq vGi muc Cé chirc nang sao luu/phuc hoi dif D
dich d3 dugc chi thé dir liéu

¢ liéu, duy tri co s6 dif liéu du phong
dong y, phu hdp va gidi han trong

, A 2 ’ C ) hl:r a : l., d h t, h, 3
pham vi, muc dich can xir ly 0 CchucC nang quan Lty danh tinn, Xac

thuc ngudi dung, phan quyén va
kiém soat truy cap

Xac dinh va phan b vai tro, trach

nhiém cuta cac boé phan/phong

ban/nhéan su/... trong qua trinh

x(r ly DLCN

 Khi xtr ly DLCN nhay cam, dam
bao phan céng bo phan
chuyén trach bao vé DLCN

Kiém soat dudc thai gian x{ Ly,

x0a/hly DLCN theo cac quy trinh, D
tha tuc, biéu mau dat dugc tor qua

trinh xay dung cac bién phap quan ly

Dich vu mang dugc bao mat, mang D

, ~ \ ~ N dud hA d hA t, h h\ hd
Co ke hoach dao tao, pho bien {5 el Gizgifalnzin (el sl gy

kién thirc, thuc hanh t&t va tuan C6 chlrc ndng ghi nhat ky, gidm sat,

thd Chinh sach/Quy ché xr ly phét hién, thong bao hoat déng bat D
DLCN, cac quy trinh, thd tuc, biéu thuong, dong bd hoa DLCN theo tho
mau cé lién quan gian thuc

Cé quy dinh vé quan Ly tai san,
thiét bi, phuang tién x{ ly DLCN
thudc sd hiru cta doanh nghiép

Cé ké hoach dinh ky/dot xuat
kiém tra, giam sat hoat dong xur
ly DLCN, hé thong théng tin, co
s@ dir liéu phuc vu x& ly DLCN

Cé hé thong van ban/thda thuan,
cd ché quan ly cic hoat dong
chia s&, cung cap DLCN ra bén
ngoai doanh nghiép

Cé chirc nang kiém th{r, phan tich,
danh gia, thong bao hiéu qua hoat
dong xu ly DLCN

(*Tuy chon) Co chirc nang thong bao,
cho phép chd thé dif liéu thé hién su

dong v, rut lai su dong Y, truy cap,
chinh stra, trich xuat, xéa DLCN,..

hodc gUi yéu cau thuc thi quyéen cla

chi thé dir liéu dén doanh nghiép




XAY DUNG HE TH§NG QUY TRINH,
THU TUC, BIEU MAU PHUC VU
HOAT DONG XU LY DLCN

Truaong hop 1:

Sau khi xay dung cac bién phap quan ly,  Néu doanh nghiép chua cé hé thong thdng tin, cg s& dif

bién phap kj thuat, néu doanh nghiép d3 cé  liéu phl hop hodc hé thong théng tin, co s& dif liéu

hé thong thong tin, ca s& dif liéu phi hop thi  khdng hoan toan thudc kiém soét clia doanh nghiép thi

cé thé tham khdo va sb hda/cu thé hda cadc  van co thé so héa/cu thé héa cac quy trinh, thi tuc,

quy trinh, thd tuc, biéu mau nhu dugc dé cdp  biéu mau nhu dugc dé cap dudi day. Tuy nhién can phai

dudi day: lvu y xac dinh, danh gid cac rii ro tiem an, hau qua,
thiét hai co thé xay ra trong qua trinh xdr Ly DLCN.

STT MO TA

1 Chinh sach/Quy ché x{r ly DLCN (bao gém. muc dich xi ly DLCN, loai
DLCN, cach thic xi ly DLCN, danh sach cac té chiic/ca nhén cd lién quan,
hau qua/thiét hai khéng mong muén cd khd néng xdy ra, thoi gian bat dau, D
thoi gian két thic xu’ ly DLCN, guyén va nghia vu cda chi thé di liéu)

2 Thituc, biéu mAau thdng bao cho chd thé dir liéu )

3 Quy trinh, thd tuc thu thap DLCN va biéu mau xac nhan su dong y cla
cha thé dir liéu

uy trinh, tha tuc, biéu mau lién quan dén viéc x{r ly trong noi
4 Q inh, tha bié | d ly DLCN
bo doanh nghiép nham dat dugc cac muc dich x& ly DLCN

U

B Quy trinh, th{ tuc, biéu mau, thda thuan, hop dong lién quan dén viéc
cung cap DLCN ra bén ngoai doanh nghiép (trong (3nh thé Viét Nam)

b Quy trinh, th{ tuc, biéu mau, thda thuan, hop dong lién quan dén viéc
chuyén DLCN ra nudc ngoadi (néu cd)

7 Quy trinh, tha tuc, biéu mau lién quan dén viéc thuc thi 11 quyén cda
chd thé dir liéu

U

8 Quy trinh, thd tuc, biéu mau lién quan dén viéc kiém tra, ra soat, phat
hién, x{r ly vi pham

9 Céc quy trinh, thi tuc, biéu mau khac phu hap véi déc thu hoat dong
xU ly DLCN (dao tao nhén su, ma héa/gidi ma, 3n danh, céng khai DLCN....)




LAP, LUU GIU
HO SO DANH GIA TAC DONG XU LY DLCN/
CHUYEN DLCN RA NUGC NGOAI

Tuy thudc vao bdi canh doanh nghiép, muc dich xt ly DLCN, loai DLCN, murc do rdi ro va
ban chat cla hoat dong x{ ly DLCN, doanh nghlep lap Ho sg danh gla tac dong xu ly
DLCN/chuyen DLCN ra nudc ngoai theo hudng dan cla BG Cong an va dap Ung cac tiéu
chi sau:

0 T

1 Ho so cé day dd ndi dung theo quy dinh cla phéap luat
2 Ho so dugc xac Lap bang van ban va cé gid tri phap ly
3 Ho so ludn cé san dé phuc vu hoat ddng kiém tra, danh gia

ctia B6 Cong an

4 01 ban chinh cla Ho so da dudc gUi téi Bo Cong an trong
thdi gian 60 ngay ké tir ngay tién hanh x{r ly DLCN/chuyén
DLCN ra nudc ngoai

U

5 Ho sd dudc cap nhat, bo sung khi cé su thay dai vé ndi
dung




|

Dif liéu ca nhan (& mdt khéi niém gén Lién
vGi quyén riéng tu clia con ngudi, bao gom
moi thdng tin lién quan dén mdt ca nhan cé
thé nhan dang dugc, bat ké thong tin dé ton
tai duci dang dir liéu dién tir hay dugc trao
doi gilra ngudi vdi ngudi.

Hién nay, tinh trang mua ban, 16 lot, xam
pham dir liéu ca nhan tai Viét Nam dang
dién ra ngay cang pho bién, cong khai va co
he thong MGt trong cac nguyén nhan cot
yeu cla tinh trang trén dén tir suf nhan thic
chua ding dan, chua day da ve dir lidu cd
nhan.

Nham ho trg doanh nghiép dé dang tun th
quy dinh cla phap luat vé bao vé dif lidu cd
nhan, Asia Legal cung cap cac giai phap
toan dién bt dau tir dao tao nang cao nhén
thirc vé dif lidu c& nhan, ra soét, danh gié sy
phu hcrp clia hé thong thdng tin, co s& dir
lieu san co, xay dung bod quy trinh, quy ché,
biéu mau, thda thuan,.. cho dén l&p va thuc
hién thd tuc ndp Ho so danh gia tac dong xur
ly dif liéu c& nhan/chuyén dif liéu ca nhan ra
nudc ngoai.

VE CHUNG TOI

Asia Legal la mot cong ty luat kinh doanh thuong mai tai Viét Nam, vdi
chuyén mén vugt troi va hiéu biét sau rong. Ve su phat trién cla linh vuc
phap ly tai Viét Nam. Chung toi két hap nhuan nhuyen glLra kién thirc phap
luat trong nerc vm cac tiéu chuan quoc té dé cung cap cho khach hang
noi dia va quoc té dich vu tu van phap ly chat luong trong nhiéu linh vure,
bao gdm mua ban & sap nhap (M&A), thi trutng von, dau tu nudc ngoai,
khai khoang va nang lugng, bat dong san, lao ddng, giai quyét tranh chap,
s& hiru tri tué va bao vé dir liéu ca nhan.

Do tao, ning cao nhan thirc vé
bao vé DLCN

Ra soat, danh gia, tu van xay dung
hé thong thong tin, cd sg dir liéu
cho muc dich bao vé DLCN

Tu van va xay dung
Chinh sach/Quy ché xir ly DLCN

Tu van va x3y dung cac bién phap
quan ly/ky thuat bao vé DLCN

Tu van va xay dLrng he thong quy trinh,
thu tuc, biéu mau, thoa thuan,..

Lap va thuc hién thd tuc ndp Ho sg
danh gia tac dong x& ly DLCN/chuyen
DLCN ra nudc ngoai
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